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"Zabezpieczenia sieci korporacyjnych", 16 listopada 2004 r.

Agenda, czyli 10 pytan

Jakie sieci bezprzewodowe widzi hacker?

Czy wszystkiemu winny jest ,zasieg"?

...1 jak wyglada ryzyko ataku z duzej odlegtosci?
Ktore sieci (nie) sq podatne na ataki?

Ktére sieci bezprzewodowe interesuja hackerow?
Czy zawsze winni sg tylko hackerzy?

Jakich narzedzi uzywajq hackerzy?

Czy mozemy sie chroni¢?

Co nas czeka niebawem?

Czy majg Paristwo pytania? ©
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.1 Jak wyglada ryzyko ataku z duiej
odlegtosci?

Zrédto: David Wagner - Why Swiss-Cheese Security Isn’t Enough
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Ktore sieci hezprzewodowe
interesuja hackerow?

¢ Wszystkie!!!
¢ ...ale przede wszystkim

WLAN - |[EEE 802.11
Bluetooth

¢ dlaczego?
filozofia: ,sieci komputerowe” vs.
sieci telekomunikacyjne
petny dostep do interfejsu
sieciowego - dostep do najnizszych
warstw sieci, ale mozliwos¢
abstrakcji od warstwy fizyczne;

monitor mode
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Jakie s3 subkultury wsrod
Jhezprzewodowych” hackerow?

¢ Hackerzy pasywni:
Motto: ,,Siédme: nie kradnij”
przyktad: wardriving - ,Pokazmy $wiatu, gdzie sg sieci bezprzewodowe”
¢ Hackerzy aktywni:

Motto: ,,Siddme: nie kradnij, ale co mozesz to zgarnij”

Przyktad: warchalking - ,Pokazmy $wiatu, jak korzysta¢ za darmo z
bezprzewodowych sieci”

Motto: ,,Kradnij”
Przyktady:
> kradzieze stuzbowych laptopdw z interfejsami bezprzewodowymi

> nowa subkultura: bluehacking (m.in. bluejacking) — takze wysysanie
informacji z telefonéw komérkowych
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Hackerzy pasywni:
Wardriving, warflying...

Zrédto map: http://www.wardriving.com/boston

Wi-Fi+ car =Wardriving
Peter Shipley — prekursor Wardrivingu Wi-Fi + plane = Warflylng
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Zrédito mapy: http://wardriving.legionowo.eu.org/mapy/wawka-20040914-range.jpg
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Hackerzy aktywni: Warchalking

The Joy of Tech by Nitrozac & Snaggy

SO WHERE EXACTLY IN :
THIS NEIGHBORHOOD L= WITHIN FIFTY
ARE YOU INTERESTED i METRES OF :
IN BUYING A HOUSE? 48 : THIS WALL! WE'LL GO
~ : i : SIXTY, IF WE

& R00R Geek Culture ®

Joyoftech.come

chalk (kreda) They always dreamed of having a home in the range.
Zrédto: http://www.doc-x.de/cgi-bin/wiki.pl?action=browse&diff=1&id=WarChalking
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Czy zawsze winni sa tylko hackerzy?

¢ uruchamianie nieautoryzowanych punktow ——
dostepowych IEEE 802.11 przez bezmysinych
pracownikéw X SENNNN TN TN
nagminnie pracownicy firmy, bez zgody i wiedzy oséb ™ T g
odpowiedzialnych za bezpieczenstwo uruchamiajg tzw. ™
Rogue AP ™ g
niska cena tego typu urzadzen oraz prostota instalacji " -

standardowo konfiguracja bez zadnych zabezpieczen
sie¢ korporacyjna moze stac¢ sie dostepna dla kazdego
posiadacza komputera przeno$nego z kartg WLAN

¢ hot spoty
najczesciej dziatajg z wytaczonymi mechanizmami
bezpieczenstwa
,oezprzewodowa kawiarenka internetowa”
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Tio: PodatnoSci WLAN...

¢ Stabos¢ WEP (Wired Equivalent Privacy) ze statycznym
kluczem — ataki pasywne i aktywne

¢ Kiepskie uwierzytelnienie

¢ Rozgtaszanie SSID (Service Set IDentifier)
¢ Podszywanie sie — na poziomie adreséw MAC i IP
¢ Niewtasciwa konfiguracja punktéw dostepowych

¢ DoS - odmowa ustugi

Krzysztof Szczypiorski

Sieci bezprzewodowe oczami hackera

T I O I

IEEE 802.11i

Poufnos$¢/prywatnose,
integralnos¢ danych

Szyfrowanie

TKIP,

CCMP

Mechanizmy
integralnosci

Architektura
uwierzytelnienia

Uwierzytelnienie,
kontrola dostepu

Wymiana
uwierzytelniajaca
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Jakich narzedzi uzywaja hackerzy?

¢ Zasada dziatania hackera:
(1) cel nalezy znalez¢,
(2) a nastepnie sprawdzi¢, czy jest tak naprawde celem (sic!)
¢ Komputer: laptop albo palmtop z Linuxem
¢ Dla WLAN - hackerzy uzywaja przede wszystkim
specjalizowanych skaneréw

Skanery aktywne (np. Netstumbler) - mozna je wykrywac poprzez
sygnatury — charakterystyczne ustawienia pél w ramkach IEEE 802.11

Skanery pasywne (np. Kismet) - aktualnie brak mozliwosci bezposredniego
wykrycia
¢ Dla Bluetooth - narzedzia wcigz rozwijane: bluestumbler,
bluebrowse, bluejack, bluesnarf, bluebug
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Przykiadowe narzedzie: Kismet

¢ Zaawansowany skaner pasywny

¢ Takze funkcje prostego systemu IDS dedykowanego sieciom WLAN
¢ Mozliwo$¢ podtaczenie odbiornika GPS

¢ Nanoszenie na dostarczone mapy wykrytych informacji

¢ Wykrywanie sieci WLAN, ktdre nie rozgtaszaja swojego SSID

¢ Wykrywanie zakreséw sieci IP jedynie poprzez nastuch
transmitowanych pakietow protokotow ARP, UDP, TCP

¢ Praca w modelu klient-serwer (mozliwo$¢ analizy w centralnym
punkcie danych z wielu sensorow)
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Czy mozemy sie chronic?

¢ NajproSciej: nie uzywac sieci bezprzewodowych...

¢ ...ale skoro juz trzeba:
Uzywac sieci bezprzewodowych tylko wtedy, kiedy jest to konieczne
Uzy¢ silnej kryptografia na poziomie warstwy tacza danych (AES w
|EEE 802.11i) + w warstwie sieciowej (IPsec)
Uzywaé systemow AAA (802.1X/EAP z IEEE 802.11i)

Implementowac¢ systemy wykrywania wiaman dla sieci
bezprzewodowych

Separowac systemy bezprzewodowe w sieciach korporacyjnych za
pomoca Scian przeciwogniowych

Sledzi¢ stan wiedzy!
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¢ Ekspansja sieci bezprzewodowych jest faktem

¢ Sieci bezprzewodowe sg lub bedg (niebawem) wszedzie -

jest to zmiana zaréwno techniczna, jak i kulturowa

¢ Zabezpieczenia z IEEE 802.11i wzorcem dla innych sieci

bezprzewodowych klasy ,sieci komputerowe”

¢ Poprawiony szkielet zabezpieczen GSM w UMTS - trend

w sieciach telekomunikacyjnych
¢ Sieci bezprzewodowe trzeba wcigz zabezpieczac...
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Co nas czeka niehawems?

X

llustracja z artykutu ,The wireless security balancing act”:

¢ ...chociaz przypomina to balansowanie na nieistniejacej linie...
¢...a nie mozna za$piewac: "So Just Leave Me Alone" ©
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http://www.nwfusion.com/supp/2003/security/0526secwifi.html

Czy maja Panstwo pytania?
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