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Problemy (czyli plan referatu)

¢ Historia steganografii i jej wptyw na terazniejszos¢
¢ Wspotczesna steganografia, a ukrywanie informacji ,w
zawartosci” przesytanej w sieciach

¢ Ryzyko zwigzane z uzyciem steganografii
¢ Stegano* kontra krypto*
¢ Nowa (?) gataz w dziedzinie: steganografia sieciowa

¢ Znane przyktady steganografii sieciowej dla stosu
protokotow TCP/IP

Steganografia w sieciach TCP/IP




Historia steganografii
| je] wptyw na terazniejszosc

Gaspari Schotti, Schola steganographica, 1665
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Historia steganografii... (cd

Maskowanie
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ment sympatyczny

Tatuaz

T http://www.si.umich.edu/spies/methods-ink html
N http://www.si.umich.edu/spies/methods-mask.html
< http://www.miki.hg.pl/tatoo%20maly/Image72.jpg
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Steganografia ,zanurzona
W zawartosci’

~ + multimedia

- obraz
nieruchomy

- film
- dzwiek
watermarking

Rysunek ,krazacy” w Internecie w kwietniu 2003:
http://www.michaelpang.com/upload/newupload/image001.jpg
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"<} [ I FBI Ten Most Wanted Fugitve-Us... |

FBI TEN MOST

WANTED FUGITIVE

|| Ryzyko zwigzane B

CONSPIRACY TO MURDER U.S. NATIONALS OUTSIDE THE UNITED
STATES; ATTACK ON A FEDERAL FACILITY RESULTING IN DEATH

Z uzyciem USAMA BIN LADEN
. r 1
steganografii

Date of Photogragh Unknown

Aliases: Usama Bin Mubammad Bin Ladin, Shaykh Usama Bin Ladin, the Prince, the Emir, &bu
Abdallah, Mujahid Shaylch, Haj, the Director

DESCRIPTION
Date of Birth: 1957 Hair: EBrown
Place of Birth: Saudi Arabia Eyes: Brown
Height: 64"t &' 6" Complexion: Olive
| Weight: Approzimately 160 pounds Sex: Male
Build: Thin Nationality: Saudi Arabian
Qceupation: Unknown
Remarks: Bin Laden is the leader of a terrorist organization knewn as Al-Qaeda,

"The Base". He is left-handed and walks with a cane.
Scars and Marks: Hone

CAUTION

USAMA BIN LADEN IS WANTED IN CONNECTION WITH THE AUGTUST 7, 1998,
BOMBINGS OF THE UNITED STATES EMBASSIES TN DAR ES SALAAM,
TANZANIA, AND NATROBL, KENYA. THESE ATTACKS KILLED OVER 200
PEOFLE. IN ADDITION, BIN LADEN IS A SUSPECT IN OTHER TERRORIST

_ATTACKS THROIIGHATIT THEWORTD
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Steganografia

Kryptografia

» Steganografia a kryptografia
« Steganoanaliza a kryptoanaliza
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~ | Nowa (?) dziedzina:
= | Network (protocol) steganography=

Steganografia sieciowa

Stos TCP/IP

Warstwa

aplikacyjna »Zawartos¢”

Warstwa
transportowa

Warstwa
sieciowa

Rozproszony , kontener”

Warstwa
tacza danych

S Steganografia w sieciach TCP/IP

Nagtowek IP — mozliwe ukryte kanaty

15 16 31
header | type of service total length (in bytes)
length (ToS) ) '
identification M_wmmm fragment offset
ity i protocol header checksum

(TTL)

source IP address

destination IP address

options (if any)

PAD

i Steganografia w sieciach TCP/IP




| Nagtowek IP — mozliwe .. (cd)

¢ PAD (padding bits) — pasmo 31 bitow/pakiet
¢ |P identification — 16 bitdw/pakiet

i o Falszywy adres nadawcy — 32 bity/pakiet
g ¢ Uzycie adresu przeznaczenia jako flagi — 8
i bitow/pakiet

/ ¢ Uzycie niekoniecznych pal (ToS, options, flagi
{  np. Don't Fragment - DF dla fragmentu pakietu)
— r6zne pasmo

i Steganografia w sieciach TCP/IP 11

Wiadomos¢ ICMP — mozliwe ukryte kanaty

IP datagram
IP header ICMP message
0 15 16 31
type code checksum
7 Ve

+ Uzycie pola code, gdy wysytany jest jedynie type (np. ICMP Address Mask
Query —) - 8 bitéw/pakiet

+ Uzycie opcjonalnych pal, lub pdl ktdre powinny mie¢ konkretng warto$¢ (np.
ICMP Destination Unreachable —)

i Steganografia w sieciach TCP/IP 12




15 16

31

type
17,118,

code
00

checksum

identifier

sequence number

32-bit subnet mask

17 — Request; 18 - Reply

13
| ] | ] ““
ICMP ,Destination Unreachable
& 0 1516 31
type code
03 0015, W~ checksum
unused (must be 0)
0 | network unreachable
IP header (including options) 1 | host unreachable
first 8 bytes of original IP datagram data| 2 | protocol unreachable
3 | port unreachable
4 | fragmentation needed but don't fragment bit set
5 | source route failed
6 | destination network unknown
7 | destination host unknown
vOQOU: mm" 9 | destination network administratively prohibited
. 10 | destination host administratively prohibited
_Ogv ._-_—.—._0 QXA.UQQ.QQQ_ . .. 11 | network unreachable for ToS
i ale pole code przyjmuije tylko dwie wartosci o
* 0 - Time-To-Live count exceeded 13 | communication administratively prohibited by filtering
o1 - _uﬂmoﬂ.:m:_“ _,wmmmmBU_V\ time exceeded 14 | host precedence violation
15 | precedence cutoff in effect
. Steganografia w sieciach TCP/IP 14




Nagtowek UDP — mozliwe ukryte kanaty

0 15 16 31
UDP source port UDP destination port

UDP length UDP checksum

i i

+ UDP source port i UDP checksum — opcjonalne

i : Steganografia w sieciach TCP/IP 15

Nagtowek TCP — mozliwe ukryte kanaty

0 15 16 31
source port number

destination port number
sequence number

nowledgment number

header

reserved
length

options\if any) . PAD ’

L,

data (if any) '

B Steganografia w sieciach TCP/IP 16




Nagtowek TCP — mozliwe... (cd)

¢ PAD (padding bits) — pasmo 31 bitow/pakiet

¢ Uzycie inicjujacego numeru sekwencyjnego — 32
bity na potaczenie

¢ Uzycie pola urgent pointer, gdy URG=0 - 16
bitow/na pakiet

¢ Uzycie bitow zarezerwowanych — 6 bitow/pakiet
¢ Uzycie pola danych, gdy RST=1
¢ Uzycie pola z numerami portow (—)

Yxe nuwem n Yntaem...”

=

S ="pot11215] A |

] I

=" potan2] B |-

l
A0

Host/Router/Switchl...

I_uo: 23210:
[ A ]

Port 41117:

Pasmo: 1 znak/pakiet
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Manipulacja HTTP

titan<krzysiek>(3)> telnet stegano.net 80
Trying 66.150.161.136...
Connected to stegano.net.
Escape character is '*]'.

Hi, Stupid

HTTP/1.0 400 Bad Request

Server: Squid/2.4.STABLE7
Mime-Version: 1.0

Date: Wed, 15 Oct 2003 10:12:59 GMT
Content-Type: text/html
Content-Length: 903

Expires: Wed, 15 Oct 2003 10:12:59 GMT
X-Squid-Error: ERR_INVALID_REQ 0
X—-Cache: MISS from w3cache.pw.edu.pl

Proxy—-Connection: close

i : Steganografia w sieciach TCP/IP 19

Manipulacja HTML, XML...

<html>

<head>

<title>:::: st egano.net ::::</title>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
</head>

<body bgcolor="#CCCCCC" text="#CCCCCC" link="#CCCCCC" vlink="#CCCCCC"
alink="#CCCCCC">

<div align="center"><br>

<img src="stegano.jpg" width="662" height="442" usemap="#Map_1" border="0">
<br>

<map name="Map_ 1">
<area shape="rect" coords="15,413,254,437" href="mailto:info@stegano.net">

</map>

</div>
</body>
</html>

§ « WielkoSc liter, opcje tagow, spacje, znaki nowej linii...

8 Steganografia w sieciach TCP/IP 20




Inc, str. 23-38

dziedzinie

modelu OSI (—)

,Ukrywanie danych w modelu OSI”

¢ Handel T. | Sandford M.: Hiding Data in the OSI
Network Model. w: Anderson, R. (Ed.): Proceedings of:
Information Hiding — First International Workshop,
Cambridge, U.K., May 30 — June 1, 1996, vol. 1174 of
Lecture Notes in Computer Science, Springer-Verlag

¢ Weapon Design Technology Group — Los Alamos
National Laboratory
+ Najwazniejsza (bo pierwsza) pozycja literatury w te]

¢ Opis 9 metod ukrywania danych dla kazdej z 7 warstw

s Steganografia w sieciach TCP/IP 21
Uk led h...” (cd
,Ukrywanie danych...” (c
Warstwa
mU___Amo_._ 9. Manipulacja stownikami
Warstwa
ﬁ_.mijﬁmo.__ 8. Zanurzanie danych w multimediach
7. Wybér plikéw na dysku sieciowym jako ukryty kanat
Warstwa
ﬂ_.m:m_uo_._noim 6. Uzycie pola Reserved w TCP
Warstwa 5 ToSw IP
sieciowa 4. 1eMP
3. Dodawanie ukrytych danych do ramki, ktérej rozmiar
Warstwa jest mniejszy od maksymalnego.
facza danych
2. Manipulacja komunikacj g szeregowa (CTS/RTS)
1. Manipulacja mechanizmem kolizji w sieciach CSMA/CD
(Ethernet)
S Steganografia w sieciach TCP/IP 22




,Ukryte kanaty w stosie TCP/IP”

¢ Rowland C. H.: Covert Channels in the TCP/IP

Protocol Suite. Psionics Technologies, November 14
1996

¢ http:/lwww_firstmonday.dk/issues/issue2_5/rowland/
¢ narzedzie Covert-TCP
¢ Trzy metody

— manipulacja polem IP Identification

— pole Initial Sequence Number (ISN)

— TCP Acknowledge Sequence Number "Bounce”

: ! Steganografia w sieciach TCP/IP 23

.Praktyczne ukrywanie danych w
TCP/IP”

¢ Ahsan K., Kundur D.: Practical Data Hiding in
TCP/IP. W: Proceedings of Workshop on Multimedia
Security at ACM Multimedia '02, Juan-les-Pins (on the
French Riviera), December 2002

¢ http://ee.tamu.edu/~deepa/pdf/acm02.pdf

¢ Techniki bazujgce na strategii fragmentyzaciji
pakietow i polu IP identyfikujagcym protokot

S Steganografia w sieciach TCP/IP 24




komunikacji dla zepsutych siec

¢ Szczypiorski K.: HICCUPS: Hidden
Communication System for Corrupted Networks.
The Tenth International Multi-Conference on
Advanced Computer Systems ACS'2003, October
22-24, 2003

¢ http://krzysiek.tele.pw.edu.pl/pdf/acs2003-
hiccups.pdf

¢ System dla sieci 0 wspotdzielonym medium, w
szczegolnosci sieci bezprzewodowych WLAN

802 m 1, wykorzystujacy ,zepsute” ramki podwarstwy
MA

fi Steganografia w sieciach TCP/IP
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¢ Fisk G., Fisk M., Papadopoulos C., Neil J.:
Eliminating Steganography in Internet Traffic with
Active Wardens. w: Petitcolas, F. A. P. (Ed.):
Proceedings of: Information Hiding — 5th International
Workshop, IH 2002, Noordwijkerhout, The
Netherlands, October 7-9, 2002, vol. 2578 of Lecture
Notes in Computer Science, Springer-Verlag Inc., str.
29-46

¢ http://public.lanl.gov/mfisk/papers/ih02.pdf

¢ Koncepcja silnej kontroli semantycznej nagtowkow
sieciowych

teganografia w sieciach TCP/IP
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_“‘ | Wybrane ,projekty hackerskie”

/ + Ka0ticSH

—  "Diggin Em Walls (part 3) - Advanced/Other Techniques
for ByPassing Firewalls"

- http://neworder.box.sk/user.php?name=Ka0ticSH
¢ Project Loki
—  Phrack Magazine 49, 1996-11-08
—  http://www.phrack.org/show.php?p=49
¢ Lee Boyer
- "Firewall bypass via protocol steganography"
—  http://www.networkpenetration.com/protocol_steg.html

. Steganografia w sieciach TCP/IP 2

Zamiast podsumowania
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