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Systemy wykrywania wiaman systemow wykrywania wtaman w bezprzewodowych
dia sieci hezprzewodowych Wi-Fi sieciach Wi-Fi

¢ Teza: w sieciach korporacyjnych powinny by¢
zaimplementowane systemy wykrywania wkaman dla
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Giowne punkty prezentacji

¢ Walka z propagacjq sygnatu radiowego Nizsza przeplywnost = g
¢ Podatnosci sieci Wi-Fi i znane lekarstwa S pANm / :

+ Mozliwe zagrozenia w sieci korporacyjnej A B.tim u:; b

¢ Bezprzewodowi hackerzy vs. bezmysIni pracownicy EEea™e L"g",g;gg;g
¢ Systemy wykrywania wiaman dedykowane dla sieci Wi-Fi ':
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Signal Strength
Strong Weak
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+Stabos¢ WEP (Wired Equivalent Privacy) ze
statycznym kluczem — ataki pasywne i aktywne

+Kiepskie uwierzytelnienie

¢Rozgtaszanie SSID (Service Set IDentifier)
¢Podszywanie sie¢ — na poziomie adresow MAC i IP
+Niewtasciwa konfiguracja punktow dostepowych
¢DoS - odmowa ustugi
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IEEE 802.11i

Poufnos$é¢/prywatnose,

integralnos¢ danych [

Szyfrowanie

CCMP

Mechanizmy
integralnosci

Architektura
uwierzytelnienia

Uwierzytelnienie,
kontrola dostepu

Wymiana
uwierzytelniajgca
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Wireless + IDS

+Dwa najczesciej wystepujace problemy:

proby wtaman przez hackeréw do sieci WiFi
(bezprzewodowi hackerzy)

pasywni: war (-driving), (-flying)...

aktywni: warchalking
oraz uruchamianie przez uzytkownikow
nieautoryzowanych punktéw dostepowych,
stajacych sie tylnymi drzwiami do sieci (bezmys$Ini
pracownicy)
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Wi-Fi + car
Peter Shipley - prekursor
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Wireless + IDS

Zrédto map: http://www.wardriving.com/boston

= Wardriving
Wi-Fi + plane = Warflying

The Joy of Tech
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They always dreamed of having a home in the range.

chalk (kreda)
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¢ Nagminnie pracownicy firmy, bez
zgody i wiedzy os6b odpowiedzialnych
za bezpieczenstwo uruchamiajq sieci
Wi-Fi (tzw. Rogue AP)
¢ Ma na to wptyw: niska cena tego typu
urzadzen oraz prostota instalacji
¢ Standardowo niebezpieczna
konfiguracja (brak zabezpieczen)
¢ Siec korporacyjna staje sie dostepna

dla kazdego posiadacza komputera Pani Ania
przenosnego z kartg Wi-Fi

z dziatu marketingowego
uruchomita tzw. Rogue AP
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Systemy wykrywania wiaman dia
sieci hezprzewodowych Wi-Fi

Stos TCP/IP

Warstwa
aplikacyjna

Warstwa
transportowa

Model sieci LAN
(IEEE LAN RM)
Warstwa

sieciowa

LLC
Warstwa

I 802.11 MAC I
tacza danych 802.11 PHY
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Svanatury skanerow wireless

¢ Skanery aktywne mozna wykrywac
poprzez sygnatury — charakterystyczne
ustawienia pél w ramkach IEEE 802.11

¢ SnortWireless — patch na Snort’a
umozliwiajacy tworzenie sygnatur |zessr s
dla protokotu IEEE 802.11

¢ Skanery pasywne -
aktualnie brak mozliwosci
bezposredniego wykrycia
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¢ Pakiet oprogramowania powstatego jako “proof of
concept” specjalizowanego IDS dla WiFi- mimo to
bardzo pomocny
¢ Program widz_apmon posiada dwa tryby pracy
Generowanie spisu widzianych AP
Monitorowanie srodowiska, czy nie pojawiajq sie inne AP
¢ Proste rozwigzanie informujgce nas o pojawiajgcych sie
nowych AP. Wykrycie nowego AP moze oznaczac ...
Uruchomienie nieautoryzowanego AP
Proba ataku ,man in the middle”
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Narzedzia: Kismet(1/2)

¢ Zaawansowany skaner
pasywny

¢ Funkcje prostego systemu
IDS dedykowanego sieciom
Wi-Fi

¢ Mozliwo$¢ podtgczenie
odbiornika GPS

+ Nanoszenie na dostarczone
mapy wykrytych informacji
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Narzedzia: Kismet(2/2)

Mozliwosci programu

¢ Wykrywanie sieci Wi-Fi, ktore
nie rozgtaszajq swojego SSID

¢ Wykrywanie zakresow sieci IP
jedynie poprzez nastuch
transmitowanych pakietow
protokotow ARP, UDP,TCP

¢ pracy w modelu klient-serwer
(mozliwo$¢ analizy w
centralnym punkcie danych z
wielu sensorow)
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¢  Narzedzia open-source

SnortWireless (aktualnie rozwijane sg nowe preprocesory
dla tego systemu IDS)

Skanery sieciowe np. NetStumbler

¢  Przyktadowe narzedzia komercyjne
CiscoWorks Wireless LAN Solution Engine (WLSE)
NetworkChemistry
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¢Parafrazujgc Leonarda Cohena ("There ain't no cure
for love"): "There ain't no cure for Wi-Fi"

¢IEEE 802.11i vs. ,piekny umyst’ bezmysinych
pracownikow

¢ Walka z nielegalnymi AP przypomina walke
stoczong w przesztosci z ,pracowniczymi”
modemami w sieciach korporacyjnych

¢ Systemy IDS dla sieci Wi-Fi mogg pomdc - nalezy je
stosowac we wszystkich sieciach korporacyjnych
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