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¢ Gdzie s dane, ktore trzeba chroni¢?

¢ Jakie wystepujq zagrozenia?

¢ Jak sobie poradzi¢ z zagrozeniami i jakie jest
miejsce podpisu cyfrowego?

¢ Jak (od strony technicznej) funkcjonuje podpis
cyfrowy?

¢ Co to jest certyfikat klucza publicznego?

¢ Do czego stuzy infrastruktura klucza publicznego?
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¢ Gdzie sa dane, ktére trzeba chroni¢?

¢ Jakie wystepujq zagrozenia?
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miejsce podpisu cyfrowego?
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Problemy

o
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-« Gdzie sg dane, ktore trzeba chronic?
1} + Jakie wystepuja zagrozenia?
_. ¢ Jak sobie poradzi¢ z zagrozeniami i jakie jest
miejsce podpisu cyfrowego?
. y ¢ Jak (od strony technicznej) funkcjonuje podpis
3 / cyfrowy?
1 ¢ Cotojest certyfikat klucza publicznego?
&+ Do czego stuzy infrastruktura klucza publicznego?
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! Klasyfikacja atakow

‘ “ m i wedtug zachodzacego procesu

Nadawca Odbiorca

Normalny przebieg

O=| O O < >0

Ill\

Przerwanie Przechwycenie
Zmodyfikowanie Podszycie sie

Jeszcze jeden wazny atak: wyparcie sie
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- | Problemy

/

/ i ¢ Gdzie sg dane, ktore trzeba chronic?

_ + Jakie wystepujg zagrozenia?

+ Jak sobie poradzi¢ z zagrozeniami i jakie jest
miejsce podpisu cyfrowego?

Podstawowe ustugi ochrony informacji

+ kontrola dostepu -
« poufnosé
+ integralnos¢
* uwierzytelnienie
* niezaprzeczalnos¢
/\\
|
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TTP

—

nadawca > odbiorca

¢ weryfikacja:
— tozsamosci podmiotu albo
— zrodta danych

sedzia
(TTP)

—

nadawca [ odbiorca

¢ niezaprzeczalnos¢ z wykazaniem odbiorcy - odbiorca
nie jest w stanie wyprzec sie faktu, jak i tresci sesji

¢ hiezaprzeczalnos¢ z wykazaniem nadawcy - tym
razem nadawca nie bedzie sie w stanie wyprze¢ faktu,
jak i tresci sesji
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Relacje pomiedzy ustugami

NIEZAPRZECZALNOSC

UWIERZYTELNIENIE

INTEGRALNOSC
DANYCH

POUFNOSC
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mechanizméw:
szyfrowanie (I, U, P)
podpis cyfrowy (I, U, N)
mechanizmy kontroli dostepu (KD)
mechanizmy integralno$ci danych (I, U, N)

49
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Mechanizmy ochrony informac;ji.
/% Mechanizmy a ustugi

wymiana uwierzytelniajaca (U)
wypetnianie ruchu (P)
sterowanie doborem trasy (P)
mechanizmy notaryzacii (N)
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i" Problemy

L
/ "\« Gdzie sa dane, ktore trzeba chroni¢?
¢ Jakie wystepujq zagrozenia?
¢ Jak sobie poradzi¢ z zagrozeniami i jakie jest
& miejsce podpisu cyfrowego?
21l + Jak (od strony technicznej) funkcjonuje
i M podpis cyfrowy?
¢ Co to jest certyfikat klucza publicznego?

f

S K. Szczypiorski - Ochrona informacii w systemach obiegu dokumentow... 13

& Funkcja skrotu = funkcja jednokierunkowa

W8 Funkcja, ktora przeksztatca wiadomosc do ciggu bitow o
M._: \  ustalonej dtugosci (tzw. skrotu) i spetnia dwa warunki:

+ odtworzenie na podstawie danego skrotu wiadomosci jest
obliczeniowo niemozliwe (preimage resistance),

+ znalezienie dla danej wiadomosci drugiej dajacej ten sam
skrot jest obliczeniowo niemozliwe (second preimage
resistance).

dwadch dowolnych wiadomosci dajgcych ten sam skrot
jest obliczeniowo niemozliwe (collision resistance).
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.| Paradoks dnia urodzin

lle Srednio os6b musi by¢ w pomieszczeniu

aby znalazta sie druga aby znalazly sie dwie
osoba obchodzaca 0soby obchodzace
urodziny tego samego urodziny tego samego
dnia co ja? dnia?

183 23
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Podpisy cyfrowe

= dwie procedury:
— podpisywanie: wykazanie sie cechg indywidualng (tajng)
— weryfikacja: wykorzystanie cechy ogdlnie znanej

= najczesciej inny wariant
pracy algorytméow
asymetrycznych (np.
RSA)
= szyfrowanie kluczem
prywatnym (odmiany
podpiséw):
— catej wiadomosci
— skrétu wiadomosci ANNA BARTLOMIEJ
— wybranych
fragmentéw
: wiadomosci
i K.Szczypiorski - Ochrona informacji w systemach obiegu dokumentéw... 16

KLUCZ PUBLICZNY BARTLOMIEJA KLUCZ PRYWATNY BARTLOMIEJA

KLUCZ PRYWATNY ANNY KLUCZ PUBLICZNY ANNY




Podpis cyfrowy oparty na funkcji

skrotu

. 1. Wyznaczenie . 3. Wyznaczenie
skrotu wiadomosci skrétu wiadomosci

. 4. Odszyfrowanie
skrotu kluczem
publicznym nadawcy

kluczem prywatnym nadawcy , :
5. Poréwnanie

wynikow z pkt. 3.1 4
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| Wykorzystanie paradoksu dnia

jurodzin
i Zat. wykorzystujemy podpis cyfrowy oparty na funkcji skrétu

.M.J____,.,, 1. Anna przygotowuje dwie wersje kontraktu, ktory ma byc
@8 podpisany z Barttomiejem- jedng fatszywa i drugg prawdziwa.
¢ 2. Anna dokonuje niewidocznych okiem zmian edytorskich w
=l dokumentach- generuje w ten sposob 2™2 wersji kazdego z
> J kontraktow (m — dt. skrétu).
"L 3. Anna dokonuje skrotow dokumentow i szuka wspolnej pary.

| kontrakt rowniez staje si¢ obowiazujacy!!!
: o | Czy niezaprzeczalno$é moze poméc?
_ fl Czy zawsze wiemy dokfadnie, co jest podpisywane?
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dwie liczby pierwsze: p i g - n=pxq

losujemy e relatywnie pierwsze wzgledem:
(P e

wyliczamy d=e-" mod(p-1)x(q-1)

(e,n) - klucz publiczny

(d,n) - klucz prywatny

generowanie podpisu: s=mmod n

wysyfanie s im

weryfikacja podpisu: v=s¢ mod n

jezeli v=m podpis ok
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¢ DSA zaprojektowany przez NIST & NSA

¢ FIPS 186-2 — (styczen 2000) standard
federalny (wraz z SHA - Secure Hash
Algorithm)

¢ DSA - algorytm, DSS - standard (DSA+RSA
ds + ECDSA)

i K.Szczypiorski - Ochrona informacji w systemach obiegu dokumentéw... 20




¢ DSA wariant algorytmu ElGamala i Schnorra
¢ Opis DSA
— p o dtugosci 2L jest liczbg pierwsza, L= 512 do 1024 i L jest
wielokrotnos$cig 64
— o dtugosci 160 bitow — q dzielip 1
— g =h-Ya gdzie h jest dowolng liczbg mniejsza niz p 1
oraz spetniony jest warunek h®-"a(mod p) > 1
— X jest losowg liczbg mniejsza niz q
— y =g¥mod p)
- (p,9,9,y) klucz publiczny, x klucz prywatny
— p,q,9 — moze byc¢ dzielone przez grupe

21

DSA

¢ w DSA: hash(M)=SHA-1(M)
¢ Generowanie podpisu wiadomoéci M
— wygeneruj losowy sekret k, k<q
— r=(g*mod p) mod q
— s = k{hash(M)+ xr} mod q
— podpisem jest (r,s)
+ Weryfikowanie podpisu
- w=s"mod q
— u1= (hash(M) w) mod q
— u2=rw mod q
— v=(g''y*2 mod p) mod q
— jesli v=r podpis jest zweryfikowany
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¢ Gdzie sg dane, ktore trzeba chroni¢?

¢ Jakie wystepujq zagrozenia?

¢ Jak sobie poradzi¢ z zagrozeniami i jakie jest
miejsce podpisu cyfrowego?

¢ Jak (od strony technicznej) funkcjonuje podpis
cyfrowy?

¢ Co to jest certyfikat klucza publicznego?

¢ Do czego stuzy infrastruktura klucza publicznego?

i K.Szczypiorski - Ochrona informacji w systemach obiegu dokumentow... 23

R EWIDENCYINY PESEL/
PERSCMAL MUMBIE [FESEL)

72033012345
2044 WL

gL
’ . u 3
- = 34 A= =
I e Y iy § AAAOD00DD
M . | 2 = o A
F X | e M T : 2001 3 ;
s b R =SS 57 - et 8 &
. ‘. \ 7 e # x n ot ACCZAINC I CEWATELSTWG FOLSRIE
! b .
%34t ) y -3
2 LAY : ! K \RA 7 Lt
d e A K
T T ol > 7 £ 17 ; /i
AR R St - (cta s
H A ; 3 3
: + A W L

Rzeczpospolita 3% F

7203305F1103090P0OL<<<<<K; <<B8
KOWALSKA<CCANNACCLCLCLCLLLLLLLLLLKL

H.n10.u.»>h—cc_..“__”_._..“:”:uAAA‘.s.\NAW MWAAA

Zrédto wzoru: www.dowodosobisty.pl

i K.Szczypiorski - Ochrona informacji w systemach obiegu dokumentow... 24




‘ Certyfikat klucza publicznego

o
/ Anna Kowalska Urzad ds. certyfikatow (CA)

Y
gt o !

« unikalny identyfikator wtasciciela
» materiat klucza publicznego

* okres waznosci

« unikalny identyfikator CA

- podpis CA X.509
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¢ Jakie wystepujq zagrozenia?
¢ Jak sobie poradzi¢ z zagrozeniami i jakie jest
miejsce podpisu cyfrowego?
Llll| o Jak (od strony technicznej) funkcjonuje podpis
iR / cyfrowy?
= c | « Co to jest certyfikat klucza publicznego?

" +Do czeqo stuzy infrastruktura klucza
_ publicznego?
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Public Key Infrastructure c¢z.1/3
Wstep

¢ PKI = Infrastruktura
klucza publicznego CAPKy)

¢ urzad ds. certyfikatow - CA(PKy)
struktura
jednopoziomowego
potwierdzenia

¢ strony ufajg
macierzystemu CA - PKea PKea
znajg jego PK;, (Klucz
publiczny)
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Public Key Infrastructure cz.2/3
Cechy

¢ w PKI:
— ustala sie polityke wydawania i zastosowania certyfikatow
— wystawia si¢ i uniewaznia certyfikaty
— przechowuije sie certyfikaty i informacje o stronach

+ uzytkownicy PKI (ludzie, maszyny, programy)
maja mozliwos¢ przeprowadzania procesow:
— generacji pary kluczy (prywatny i publiczny)
— mosﬂ:m. wymiany klucza (dystrybucji lub uzgodnienia
_CONm%
— generacji podpisu cyfrowego
— weryfikacji podpisu cyfrowego
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ol ' Public Key Infrastructure cz.3/3

,\_,‘ | Sciezka certyfikacji, architektura PKI
/ CAr(PK Struktura hierarchiczna

(wielopoziomej certyfikacji)

e e CAb(PKsg)
3 : CADb(PKcaa)
; iu Struktura rozproszona \ °
| i J (wzajemnej certyfikaciji, =
sieciowa) Cha (PKew ﬁle

v—An>»
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._/_ \ , + Podpis cyfrowy jest nieodzownym sktadnikiem

) uwierzytelnienia i niezaprzeczalnosci

¢ Do uwierzytelnienia kopii klucza publicznego
niezbedny jest certyfikat klucza publicznego

¢ Infrastruktura klucza publicznego jest istotnym
elementem wspotczesnych systemow obiegu
dokumentow oraz systemow zarzadzania wiedzg
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Czy maja Panstwo pytania?

Krzysztof Szczypiorski
Instytut Telekomunikacji Politechniki Warszawskiej

Krzysztof@Szczypiorski.com
http://Krzysztof.Szczypiorski.com




