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¢Przedstawienie zagrozen zwigzanych z WLAN
(Wireless Local Area Networks):
Zasieg Sieci
Mit bezpiecznej warstwy fizycznej
L atwos¢ podstuchu
Ataki parkingowe
Kradzieze laptopow
¢ Stan standaryzacji
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Alaska Air launches limited wireless check-in capabilities

I =l
JANUARY 25, 2001 |
TR IREEE Al 0 airlines yesterday said they're
Centers R . . .
starting to offer wireless check-in capabilities to

MPUTERWORLDY] - Alaska

Related to this topic

Security ) ) ) = TSA to launch registered traveler prog
S passengers equipped with devices such as Palm Inc. > TSA eyes RFID boarding passes o tra
Mabile & Wireless handheld computers and YWeb-enabled cell phones, > Delta begins second RFID bag tag test
gafﬂwafe initially with a limited rollout at Seattle-Tacoma = Boging sets pricing for in-air Internet ac
usiness . ) = Amtrak Lags in Implementing Security
2 International Airport.
Intelllger?ce P = Arline passenger screening system fac
Metworking » Consalidation Goal 1s to Cut Costs
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U.5. wants Microsoft to widen protoc

m“ Where Technology

Means Business

Hardware | Software | Security | Commentary | Headline Archives | Briefg

News Security

Olympics: 802.11 fails to make the cut s

By Ben Chamy :3
C A e Ke
ebruary 11, 2002, 9:40 AM PT =
Forward in ormat for ;UE
fal

The International Olympic Committee said Monday that equipment g
based on wireless-networking staple 802.11 won't be used to run W
operations of any Games until at least 2008 because of security and PE
performance concerns. Mil
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Signal Strength
Strong
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Zrédto: David Wagner - Why Swiss-Cheese Security Isn’t Enough
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Zrédto map: http://www.wardriving.com/boston

Wi-Fi + car = Wardriving
Wi-Fi + plane = Warflying

Peter Shipley - prekursor
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1997 - pierwsza wersja standardu WLAN: |[EEE 802.11:1997
1999 - druga wersja standardu: |[EEE 802.11:1999 (ISO/IEC 8802-11: 1999)
- powstaje Wireless Ethernet Compatibility Alliance (od 2002 Wi-Fi Alliance)

2000 - czolowe amerykanskie uniwersytety wprowadzajg sieci WLAN w swoich
campusach

- jesien — pierwszy dokument w ramach |IEEE podwazajacy bezpieczenstwo WLAN
(autor: Jesse Walker - Intel)

2001 -zima - pierwszy spoza IEEE dokument (z Berkeley) opisujacy zagrozenia w |IEEE

802.11

- wiosha — |EEE wydziela w ramach 802.11 grupe (TGi) po$wigcong
bezpieczenstwu

- wiosna - IEEE udostepnia bezptatnie standardy 802 po 6 miesigcach od ich
publikacii

2002 - jesien — Wi-Fi ogtasza Wi-Fi Protected Access (WPA) — jako zbiér przejsciowych
zasad zwiekszajacych bezpieczeristwo WLAN
2004 - standaryzacja IEEE 802.11i (?7?)
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Warstwy WLAN

»Posredniczaca”
LLC — Link Layer Control

»Fizyczna”
PHY — Physical Layer
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Mit hezpieczenstwa
warstwy fizycznej

»1 can't keep my eyes open - wish | had my radio.”
Kate Bush

¢ Wyrafinowane metody modulacji i kodowania sygnatéw radiowych
¢ Jesli chce postuchac¢ Radia X FM — kupuje radioodbiornik z UKF
¢ Jesli chce ogladac TVP X — kupuje telewizor

¢ Jesli chce podstuchiwa¢ WLAN - kupuje karte sieciowg WLAN

¢ Historyczne podejscie do ochrony danych przez stosowanie
tajnych metod komunikacji — np. frequency hopping wynalezione
przez Hedy Lammar
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¢ Hedy Lamarr (wtasciwie Hedwig Eva
Maria Kiesler) (1914-2000) - aktorka

¢ "Ecstasy" (1933) — czesko-niemiecki film;
rez. Gustav Machaty

¢ historia mtodej nieszczesliwej kobiety
(Evy) majacej za meza starszego
mezczyzne; Eva zakochuje sie w Adamie
mtodym, petnym Zycia mezczyznie

¢ Pierwsza ,naga scena” w historii
kinematografii
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Hedy Lamarr ¢z 2/2
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wspotczesnych technik bezprzewowodych —
frequency hopping

+Radiowy system sterowania torpedami

¢U.S. Patent 2,292,387 — Secret
Communications System - (11 sierpnia 1942)
wraz z George Antheil

+http://www.hedylamarr.at

i
\

T
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Augz. 11, 1942, 2,292,387

H. K. MARKEY ET AL
SECRET COMMURIGATIL™ SYSTEN

Filed Junae 40, 1941 2 Shestp=Shest 1
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Warstwa logiczna cz.1/8

Podstawowa metoda dostepu do medium transmisyjnego (kanatu radiowego):
CSMAJCA (Carrier Sense Multiple Access with Collision Avoidance)

AREK MAREK DAREK CZAREK

W kanale radiowym wszystkie stacje znajdujace sie w zasiegu
mogaq slysze¢ si¢ nawzajem.
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AREK MAREK DAREK CZAREK

Arek sprawdza, czy nikt nie méwi, zatyka uszy (dlaczeqo?)
i wita sie z Markiem.
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Warstwa logicznacz. 3/8
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AREK MAREK DAREK CZAREK

Marek sprawdza, czy nikt nie méwi, zatyka uszy i potwierdza, ze ustyszat Arka.
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AREK MAREK DAREK CZAREK

Sytuacja 1: Marek sprawdza, czy nikt nie mowi, zatyka uszy i
kontynuuje rozmowe z Arkiem.
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Warstwa logiczna c2.5/8
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AREK MAREK DAREK CZAREK

Sytuacja 1: Arek sprawdza, czy nikt nie méwi, zatyka uszy
i potwierdza, ze ustyszat Marka.
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AREK MAREK DAREK CZAREK

Sytuacja 2: Marek sprawdza, czy nikt nie méwi, zatyka uszy i kontynuuje
rozmowe z Arkiem. W tym samym momencie co Marek Czarek
sprawdzit, ze nikt nie méwi, zatkatl uszy i wita sie z Darkiem. Nastepuje kolizja.
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AREK MAREK DAREK CZAREK

Sytuacja 2: Nikt nic nie potwierdza. Panowie, ktérzy méwili cos, a nie
dostali potwierdzenia, milcza przez chwile.
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Warstwa logiczna c2.8/8

¢ Poniewaz kazdy ma ,swojg chwile” — jest spora szansa,
ze nastepnym razem nie bedzie kolizji

¢ Dodatkowo, aby polepszy¢ wykorzystanie pasma
radiowego — Panowie przed powiedzeniem czegos mogg
zarezerwowac sobie pasmo — np. Marek: ,Arek, masz
chwile?” Arek odpowiada ,Tak” — badz milczy

o W tej warstwie realizuje sie ustugi ochrony
informac;ji
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klient IEEE 802.11
*AP (Access Point)=punkt dostepom}y""'~~~-<.,.
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WEP - Wired Equivalent Privacy
Zaloienia projektowe IEEE 802.11:1997 1 1999

Cel: Osiggniecie za pomoca kryptografii poziomu bezpieczenstwa
przewogowych sieci lokalnych (w tym IEEE 802.3 — Ethernet)

Jak to zrobi¢? Algorytm WEP o nastepujacych cechach
sita w tajno$ci klucza

samosynchronizacja algorytmu ze wzgledu na charakter warstwy facza
danych (“best effort” i duza bitowa stopa btedéw w kanale radiowym ~10-)

efektywnos$¢ w sprzecie i oprogramowaniu
eksportowalnos¢ algorytmu poza USA
opcjonalnos¢é — implementacja i uzycie WEP jako opcji

Efekt: cel nie zostaje osiagniety przede wsz;ll:?tkim za sprawg
Eliew%aéc_iwego kontekstu uzycia szyfru RC4 i braku zarzadzania
uczami
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bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest rozwigzaniem
niestandardowym

nadawca i odbiorca dzielg tajny klucz - k

wektor inicjujacy —

wiadomos¢ — M

przeksztatcenie RC4(IV,k) generujace strumien klucza
suma kontrolna c realizowana za pomocg CRC-32
manualna dystrybucja klucza

M c

strumien klucza: RC4(IV k)
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autor: Tim Newsham
jeden z najefektywniejszych pod wzgledem szybko$ci atakow
atakujacy posiada zestaw kluczy:

przechwycenie ramki 802.11

deszyfrowanie wybranym kluczem pola uzytkowego pakietu

zliczenie sumy kontrolnej

jesli suma zgadza sie: odszyfrowujemy pole uzytkowe nastepnego pakietu

jesli znowu sie zgadza — mamy klucz!
atak skuteczny na urzadzenie IEEE 802.11 majace generatory kluczy
bazujace na hastach: redukcja przestrzeni klucza z 240 do 22!

w praktyce: zestaw kluczy= stownik (atak stownikowy)
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Atak na siabe klucze RC4 (FMS)

= autorzy: Fluhrer, Mantin, Shamir (FMS)

= najczesciej implementowany atak (AirSnort, WEPcrack)

= atak niezalezny od dtugosci klucza RC4

= atak na IV postaci: (A+3,N-1, X)

= stwierdzenie czy IV jest stabe zaraz po kroku KSA algorytmu RC4:
X=S{B+3}[1]<B+3, X+S{B+3}[X]=B+3

= atak z wykorzystaniem znajomosci pierwszego bajtu strumienia
klucza — na ktérym ukazuje sie fragment wspotdzielonego klucza

= wykrywanie poszczegolnych bajtow wspotdzielonego klucza
poprzez ,probabilistyczne gtosowanie”
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Atak parkingowy c2.1/6

------------------------------------------------------------- [ e e e e )

 Budynek Firmy Internet Zasigg WLAN Parking, !
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Atak parkingowy c2.2/6

= Faza I: przygotowania + znalezienie celu ataku

= 802.11b/g - 2,4 GHz

= tryb infrastrukturalny

= teoretyczny zasieg

= praktyczny zasieg
<<100m

= ,amatorskie” anteny
zewnetrzne

zwiekszajgce
zasieg (puszki,
anteny satelitarne)

Szczypiorski
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Atak parkingowy cz.5/6

= Faza ll: podtaczenie sie do punktu dostepowego

wykrycie sieci
wystanie przez klienta ramki broadcast z prosbg o podtaczenie
sie do punktu dostepowego (wykrywajg to dobre systemy
wykrywania wtaman!)
punkt dostepowy bedacy w zasiegu wysyta:

SWO0jg hazwe

numer kanatu radiowego

ESSID - Extended Service Set ID

adres MAC

narzedzia np. NetStumbler m.in. dla Windows, iPaq oraz Kismet
dla Linuxa
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Atak parkingowy cz 6/6

= Faza lll: uruchomienie protokotu warstw wyzszych
DHCP (Dynamic Host Configuration Protocol)

lub podstuch pakietdw za pomoca sniffera aby okresli¢
nieuzywany adres IP (narzedzie: np. Ethereal dla
Linuxa)

ale jesli jest uaktywniony WEP (potowa przypadkow!):
narzedzia: AirSnort, WEPcrack
= Faza IV: praca w sieci

jesli wszystko sie powiedzie — praca jako petnoprawny
uzytkownik sieci
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IEEE 802.11i

¢ TGi powotana w ramach 802.11 w maju 2001

|[EEE P802.11i/D7 Unapproved Draft Supplement to Standard
for Telecommunications and Information Exchange Between
Systems — LAN/MAN Specific Requirements — Part 11: Wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications: Specification for Enhanced Security, 2003

¢ W drafcie standardu 802.11i zdefiniowano dwa protokoty
nowe protokoty

TKIP - kosmetyczna poprawka dla obecnych urzadzen
CCMP - lepsze bezpieczenstwo w nowych urzadzeniach

¢ Swiadoma polityka zapewniajaca zgodno$é wstecz

¢ Zarzadzanie kluczami i uwierzytelnienie: 802.1X + EAP -
Extensible Authentication Protocol (IETF)
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Terazniejszos¢

TKIP - cechy

¢ TKIP: Temporal Key Integrity Protocol
Moze by¢ zaimplementowany programowo
Wykorzystuje zaimplementowany sprzetowo WEP
Dziata jako dodatkowy komponent

¢ TKIP klucze
128-bitowy klucz szyfrujacy
AP i klienci uzywajg tego samego klucza
64-bitowy klucz do zapewnienia integralnosci
AP i klienci nie uzywajg tego samego klucza

¢ Algorytm MICHAEL
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¢ Opcjonalne rozwigzanie dtugo-terminowe

¢ CCMP = Counter-Mode-CBC-MAC Protocol

¢ Bazuje na AES (Advanced Encryption Standard) w

trybie pracy CCM

¢ AES wymaga wydajnego sprzetu zatem:
pojawig sie nowe AP
pojawig sie nowe urzadzenia klienckie klasy hand-held
ale pozostang PC

¢ Niewielki zwigzek z WEP

Szczypiorski WLAN 38




Terazniejszos¢

802.1X/EAP

¢ Uzycie zmodyfikowanego na potrzeby IEEE 802.11
szkieletu zarzadzania kluczami 802.1X
¢ Nowy model:
Pairwise Master Key (PMK)

AP i stacja uzywajg PMK aby ustanowi¢ Pairwise Transient
Key (PTK)

PTK jest uzywany do ochrony tacza

¢ Extensible Authentication Protocol (EAP)
EAPoL - EAP over LANs
EAP-TLS
EAP-TTLS
EAP-PEAP
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EAP-TLS
EAP
802.1X (EAPoL) RADIUS
802.11 UDP
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|

Stacja — blokada ruchu AP - blokada ruchu

- 802.1X/EAP-Request Identity _—

802.1X/EAP-Response Identity

(specyficzne dla danego EAP)
RADIUS Access Request/Identity

Specyficzne dla danego EAP

wzajemne uwierzytelnienie

Pobranie Pairwise Master Key (PMK)

e 802.1X/EAP-SUCCESS -—

— RADIUS Accept (z PMK) —

Pobranie Pairwise Master Key (PMK)

Zrédto: Intel
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¢ WPA: 2003-2004
Od 2003 obowigzkowy przy certyfikacji Wi-Fi
Podzbior standardu 802.11i
802.1X/EAP, TKIP

¢ WPA2: 2004-777

2004 (cezura: testy wspdtpracy 802.11i) — opcjonalny

Od 2005 (???) - obowigzkowy
W petni zgodny z 802.11i
WPA + Roaming + CCMP

Szczypiorski WLAN
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¢ WLAN a PAN ‘g(;-lz\: (1~1oo V W
¢ WLAN a GSM/GPRS: ||
EAP-SIM - Extensible ,,, Router

Authentication Protocol -

i ' — ‘'WMAN (kilka km)
aubscfnber |dentity S | o, Geris, uvrs
odule :«\ o~
¢ WLAN a UMTS 2%
S
Zrédto: Intel
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¢ W obecnej chwili sieci WLAN bez nalezytych zabezpieczen
stanowig duze zagrozenie w korporacjach

¢ Standaryzacja wcigz trwa

¢ Liczne sygnaty kompromitujace kolejne rozwigzania (w tym
WEP, Cisco LEAP)

¢ HOT-SPOT = bezprzewodowa kawiarenka internetowa
goszczaca wszystkich, ktorzy znajdujq sie w zasiegu -
miejsce niebezpieczne — wytgczone wszelkie mechanizmy
bezpieczenstwa
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