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Streszczenie
W referacie przedstawiono trendy zabezpieczen zwiazane z bezprzewodowymi sieciami lokalnymi (WLAN —
Wireless LAN). W ewolucji zabezpieczen WLAN mozna wyr6zni¢ cztery etapy:
1. etap: brak mechanizmoéw bezpieczenstwa - 1997-2001
2. etap: WEP (Wired Equivalent Privacy) - 1997-2003
3. etap: WPA (Wi-Fi Protected Access WPA) - 2003-2004
4. etap: WPA2/ IEEE 802.111i - 2004-7??

Dla kazdego etapu, w szczegodlnosci dla 3. i 4., zostang krytycznie przedstawione najwazniejsze protokoty, w
tym TKIP (Temporal Key Integrity Protocol), Michael, CCMP (Counter-Mode-CBC-MAC Protocol) oraz IEEE
802.1X/EAP — sktadajace si¢ na nowy niepublikowany jeszcze standard IEEE 802.111.
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Giowne punkty prezentacji

¢ WLAN a inne sieci bezprzewodowe

¢ Propagacja sygnatu radiowego i zwigzane z nim ryzyko
podstuchu

¢ Historia WLAN w kontekscie bezpieczenstwa

¢ ,Ochrona tacza” (poufno$¢, integralnosg):
WEP, TKIP, CCMP

¢ Zarzadzania kluczami i uwierzytelnienie:
od zera do |IEEE 802.1X + EAP

¢ Tajemny krag standardow: |[EEE 802.11i, WPA, WPAZ...
¢ Jaka bedzie przysztos¢?
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Wireless Network Map

Signal Strength
Strong ———— Weak
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Zrédto: David Wagner - Why Swiss-Cheese Security Isn’'t Enough

Zrédto: David Wagner - Why Swiss-Cheese Security Isn’'t Enough




Zrédio map: http://www.wardriving.com/boston

Wi-Fi + car = Wardriving
Peter Shipley - prekursor Wi-Fi + plane = Warflying
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Warchalking cz.2/2

The Joy of Tech by Nitrozac & Snaggy

SO WHERE EXACTLY IN

THIS NEIGHBORHOOD

ARE YOU INTERESTED
IN BUYING A HOUSE? WE'LL GO
- SIXTY, IF WE

@ 2008 Geek Culture ®
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They always dreamed of having a home in the range.

Zrédto: http://www.doc-x.de/cgi-bin/wiki.pl?action=browse&diff=1&id=WarChalking
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Inverse Distance Weighted (IDW)
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1997 - pierwsza wersja standardu WLAN: IEEE 802.11:1997
1999 - druga wersja standardu: IEEE 802.11:1999 (ISO/IEC 8802-11: 1999)
- powstaje Wireless Ethernet Compatibility Alliance (od 2002 Wi-Fi Alliance)

2000 - czotowe amerykanskie uniwersytety wprowadzajg sieci WLAN w swoich
campusach

- jesien — pierwszy dokument w ramach IEEE podwazajacy bezpieczenstwo WLAN

(autor: Jesse Walker - Intel)

2001 —zima - pierwszy spoza IEEE dokument (z Berkeley) opisujacy zagrozenia w IEEE

802.11

- wiosna - |[EEE wydziela w ramach 802.11 grupe (TGi) poswigcong
bezpieczenstwu

- wiosna — |[EEE udostepnia bezptatnie standardy 802 po 6 miesigcach od ich
publikacji

2002 - jesien — Wi-Fi oglasza Wi-Fi Protected Access (WPA) — jako zbiér przejsciowych

zasad zwiekszajacych bezpieczenstwo WLAN
2004 - standaryzacja IEEE 802.11i (?77?)
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WLAN a stos TCP/IP

Stos TCP/IP

Warstwa
aplikacyjna

802.11i/ TGi

Warstwa
transportowa

Model sieci LAN
(IEEE LAN RM)

Warstwa
sieciowa

Warstwa 802.11 MAC
tacza danych

Podstawowa metoda dostepu do medium: CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance)

Enhanced Security Mechanism

LLC - Link Layer Control
MAC - Medium Access Control
80211 PHY PHY - Physical Signalling
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Mit hezpieczenstwa
warstwy fizycznej

»1 can't keep my eyes open - wish | had my radio.”
Kate Bush
¢ Wyrafinowane metody modulacji i kodowania sygnatéw radiowych
¢ Jesli chce postucha¢ Radia X FM - kupuje radioodbiornik z UKF
¢ Jesli chee ogladac TVP X - kupuje telewizor
¢ Jesli chce podstuchiwa¢ WLAN — kupuje karte sieciowg WLAN

¢ Historyczne podejscie do ochrony danych przez stosowanie
tajnych metod komunikacji — np. frequency hopping wynalezione
przez Hedy Lammar
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CSMA/CAcz.1/8
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AREK MAREK DAREK CZAREK

W kanale radiowym wszystkie stacje znajdujace sie w zasiegu
mogaq stysze¢ sie nawzajem.
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Czes¢
Marek!

AREK MAREK DAREK CZAREK

Arek sprawdza, czy nikt nie moéwi, zatyka uszy (dlaczeqo?)
i wita sie z Markiem.
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CSMA/CAcz 3/8

Mhmm — L
AREK MAREK DAREK CZAREK

Marek sprawdza, czy nikt nie méwi, zatyka uszy i potwierdza, ze ustyszat Arka.
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CSMA/CA cz2.4/8

Czes¢
Arek! — ( —— ) J;L
AREK MAREK DAREK CZAREK

Sytuacja 1: Marek sprawdza, czy nikt nie méwi, zatyka uszy i
kontynuuje rozmowe z Arkiem.
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CSMA/CAcz9/8

Mhmm C ) J:L
= = ﬁ ﬁ
AREK MAREK DAREK CZAREK

Sytuacja 1: Arek sprawdza, czy nikt nie méwi, zatyka uszy
i potwierdza, ze ustyszat Marka.
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AREK MAREK DAREK CZAREK

Sytuacja 2: Marek sprawdza, czy nikt nie méwi, zatyka uszy i kontynuuje
rozmowe z Arkiem. W tym samym momencie co Marek Czarek
sprawdzit, ze nikt nie méwi, zatkat uszy i wita sie z Darkiem. Nastepuje kolizja.
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AREK MAREK DAREK CZAREK

Sytuacja 2: Nikt nic nie potwierdza. Panowie, ktérzy méwili cos, a nie
dostali potwierdzenia, milcza przez chwile.
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CSMA/CAcz.8/8

¢ Poniewaz kazdy ma ,swojg chwile” — jest spora szansa,
ze nastepnym razem nie bedzie kolizji

¢ Dodatkowo, aby polepszy¢ wykorzystanie pasma
radiowego — Panowie przed powiedzeniem czego$ mogg
zarezerwowac sobie pasmo — np. Marek: ,Arek, masz
chwile?” Arek odpowiada ,Tak” — badz milczy

+ W tej warstwie realizuje sie ustugi ochrony
informacji — TGi: poufnos$¢ i uwierzytelnienie
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WEP - Wired Equivalent Privacy
Lalozenia projektowe IEEE 802.11:19971 1999

Cel: Osiagnigcie za pomocg kryptografii poziomu bezpieczenstwa
przewodowych sieci lokalnych (w tym IEEE 802.3 — Ethernet)

Jak to zrobi¢? Algorytm WEP o nastepujacych cechach
sita w tajnosci klucza

samosynchronizacja algorytmu ze wzgledu na charakter warstwy tgcza
danych (“best effort”i duza bitowa stopa btedéw w kanale radiowym ~10-%)

efektywnos$¢ w sprzecie i oprogramowaniu
eksportowalnos¢ algorytmu poza USA
opcjonalnos$¢ — implementacja i uzycie WEP jako opcji

Efekt: cel nie zostaje osiagniety przede wsz
niewfasciwego kontekstu uzycia szyfru
kluczami

¥{stkim za sprawq
C4 i braku zarzadzania

Szczypiorski, Margasinski Trendy w WLAN 24



bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest rozwigzaniem

niestandardowym

nadawca i odbiorca dzielg tajny klucz - k

wektor inicjujacy — IV
wiadomos$¢ — M

przeksztatcenie RC4(IV,k) generujace strumien klucza
suma kontrolna c realizowana za pomocg CRC-32
manualna dystrybucja klucza

M

strumien klucza: RC4(1V k)
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WEP - Wired Equivalent Privacy
Ramka IEEE 802.11 zabezpieczona WEP

0 1 2 3
012345678901234567890123456789°01
e T et et A e
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B st S e
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Nagtoéwek

. Suma kontrolna . . . . . o o
=

. — oznacza zaszyfrowana czesé pakietu

Zawsze SNAP[0] = OxAA
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autor: Tim Newsham

jeden z najefektywniejszych pod wzgledem szybkosci atakow
atakujacy posiada zestaw kluczy:

przechwycenie pakietu 802.11

deszyfrowanie wybranym kluczem pola uzytkowego pakietu

Zliczenie sumy kontrolnej

jesli suma zgadza sie: odszyfrowujemy pole uzytkowe nastepnego pakietu

jesli znowu sie zgadza — mamy klucz!
atak skuteczny na urzadzenie IEEE 802.11 majace generatory kluczy
bazujace na hastach: redukcja przestrzeni klucza z 240 do 221

w praktyce: zestaw kluczy= stownik (atak stownikowy)
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autorzy: Fluhrer, Mantin, Shamir (FMS)

najczesciej implementowany atak (m.in. AirSnort, WEPcrack)
atak niezalezny od dtugosci klucza RC4

atak na IV postaci: (A + 3, N- 1, X)

stwierdzenie czy 1V jest stabe zaraz po kroku KSA algorytmu RC4:
X=S{B+3}[1]<B+3,X+S{B+3}[X]=B+3

atak z wykorzystaniem znajomosci pierwszego bajtu strumienia
klucza — na ktérym ukazuje sie fragment wspotdzielonego klucza

wykrywanie poszczegdlnych bajtéw wspdtdzielonego klucza
poprzez ,probabilistyczne glosowanie”

Szczypiorski, Margasinski Trendy w WLAN 28



IEEE 802.11i

¢ TGi powotana w ramach 802.11 w maju 2001

IEEE P802.11i/D7 Unapproved Draft Supplement to Standard
for Telecommunications and Information Exchange Between
Systems — LAN/MAN Specific Requirements — Part 11: Wireless
LAN Medium Access Control (MAC) and Physical Layer (PHY)
Specifications: Specification for Enhanced Security, 2003

¢ W drafcie standardu 802.11i zdefiniowano dwa protokoty

nowe protokoty

TKIP - kosmetyczna poprawka dla obecnych urzadzen
CCMP - lepsze bezpieczenstwo w nowych urzadzeniach

¢ Swiadoma polityka zapewniajaca zgodno$¢ wstecz

¢ Zarzadzanie kluczami i uwierzytelnienie: 802.1X + EAP -
Extensible Authentication Protocol (IETF)
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TKIP - cechy

¢ TKIP: Temporal Key Integrity Protocol
Moze by¢ zaimplementowany programowo
Wykorzystuje zaimplementowany sprzetowo WEP
Dziata jako dodatkowy komponent

¢ TKIP klucze

128-bitowy klucz szyfrujacy
AP i klienci uzywaja tego samego klucza
64-bitowy klucz do zapewnienia integralno$ci
AP i klienci nie uzywajg tego samego klucza

¢ Algorytm MICHAEL
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Algorytm Michael

Algorytm 1: Przetwarzanie wiadomosci
Wejscie: Klucz (K, K;) i wiadomos¢ M,,...,My
Wyjscie: wartos¢ MIC (V,, V,)

MICHAEL((K,, K) , (Mg,...,My))

(LR) « (Kq, Ky) Klucz: 64 bity (KO, K1 po 32 bity)
for i=0 to N-1 Wiadomosé: 32 bitowe bloki
LeLoM,

(L, R) < b(L, R)
return (L,R)

Algorytm 2: Michael — funkcja blokowa b()
Wejscie: (L,R)
Wyjscie: (L,R)

b(L, R)

R« R® (L<<<17) i
L« (L+R)ymod2%2  <<<obrétw lewo
R <R ® XSWAP(L) >>> obrot w prawo
L « (L +R) mod 22 ! I " T
R<R® (L <<<3) XSWAP - zamiana pozycji dwoch najmtodszych bajtéw z
L« (L+R)ymod2%2  dwoma najstarszymi
R«R® (L>>>2)
L « (L +R) mod 22
return (L,R)
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Przetwarzanie danych w TKIP
(uproszczona enkapsulacja)

Adres TA

(transmiter address) Klucz TKIP
Szyfrogram
(tylko MPDU)
r Tworzenie Klucz WEP dla d Kiet
sekwencyjn ucz a danego pakietu
e klucza WEP dla WEP
(48 bitow) danego pakietu .—‘
Fragment
Tekst jawny (tylko MPDU)
Klucz Michael ———
Michael
Tekstjawny ——> MIC + Tekst jawny (caly pakiet - MSDU)
(caly pakiet - MSDU)
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y &
Temporal

Key
TA

v

WEP seed(s)
TTAK Key

(represented as
WEP IV + RC4

Phase 2
key mixing

key)
MIC Key
TKIP sequence counter(s weR
Plaintext Plaintext | ENapslation %,g,;gg,
SA+DA + wic | Mood " Fragment(s|—MPDUG) o)
Plaintext MSDU ——%|
Data
Temporal
Key
Phase 1
key mixing
MIC Key
TTAK Key WEP Seed
TKIP sequence counter P’::\Sn[t;lsjd
-
WEP Plaintext
Ciphertext WEP IV MPDU MIC
ol Decapsulation Reassembl
—»| )Tn-sequend mIC
MPDU
MSDU with failed
Out-of-sequence TKIP MIC
MPDU IMPDU with failed
Szczypiorski, Margasinski Trendy w WLAN

33

I —
Hen| FC | Dur [ A1 A2 | A3 sCet? A4 :%‘zls Pacl;et Data MiC | Fcs
i number C=1: C=2 C=n-1:C=n
Header part: / \
|
\
\
|
\
\
\
// \\
™
_— Encrypted >
// \\
|
IcV
IV / KeylD Extended IV _ MIiC
4 octets 4 octets Data >=1 octets 8 octets oc?ets
Redey [Rele [Rene : Tscz2|| Tsca|| Tsca|| Tscs
[0] (11 [2] : !
4 7
| ————Expanded me—blbo b4 b5 b6 b ‘F \Y; bl
Szczypiorski, Margasinski Trendy w WLAN




¢ Opcjonalne rozwigzanie dtugo-terminowe

¢ CCMP = Counter-Mode-CBC-MAC Protocol

¢ Bazuje na AES (Advanced Encryption Standard) w

trybie pracy CCM

¢ AES wymaga wydajnego sprzetu zatem:

pojawig sie nowe AP

pojawig sie nowe urzadzenia klienckie klasy hand-held

ale pozostang PC

¢ Niewielki zwigzek z WEP
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— ostatni blok jest MIC

CTR - ECB + XOR
ze strumieniem danych
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Nagtowek Pole danych MIC

CBC-MAC - szyfrowanie CBC 69 69
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|
Hien| FC | Dur | AT a2 | a3 Scetﬁ A4 %‘if :arﬁ';‘:" Data Mic | Fcs
77777 :7777 u C=1: C=2 C=n-1:C=n| C=0
Header part T 7/7’4 - / / “
- / / ‘
" / / |
- / |
— / / |
// // // |
/ (—— Encrypted (note)—/—*
- / / ‘
: / [
IV / KeylD Extended IV Data MIC
4 octets 4 octets >= 0 octets 8 octets
VO || V1 || Rsvd || Rsvd | Rsvd 'IE\’;‘ Klgy v2 [l va [ va || ivs

b0 b3 b4 b5 b6 b7
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802.1X/EAP

¢ Uzycie zmodyfikowanego na potrzeby IEEE 802.11 szkieletu zarzadzania
kluczami 802.1X

¢ Nowy model:
Pairwise Master Key (PMK)
AP i stacja uzywaja PMK aby ustanowi¢ Pairwise Transient Key (PTK)
PTK jest uzywany do ochrony tacza

¢ Extensible Authentication Protocol (EAP)

Rodzina 50 prawie protokotéw — cze$¢ bardzo podobnych do siebie
EAPoL — EAP over LANs
Najistotniejsze z punktu widzenia WLAN:
EAP-TLS (Transport Layer Security)
EAP-TTLS (Tunneled TLS)
PEAP (Protected EAP)
EAP-FAST (Flexible Authentication via Secure Tunneling)
Cisco LEAP (Lightweight Extensible Authentication Protocol)
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EAP-TLS

EAP

802.1X (EAPoL) RADIUS

802.11 UDP
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—

[
Stacja - blokada ruchu AP - blokada ruchu AS
- 802.1X/EAP-Request Identity ——
] 802.1X/EAP-Response Identity A,
(specyficzne dla danego EAP)
| RADIUS Access Request/Identity R
Specyficzne dla danego EAP
wzajemne uwierzytelnienie
Pobranie Pairwise Master Key (PMK) Pobranie Pairwise Master Key (PMK)
RADIUS Accept (z PMK)
-« 802.1X/EAP-SUCCESS _—
Zrédto: Intel
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¢ WPA: 2003-2004

Od 2003 obowigzkowy przy certyfikacji Wi-Fi
Podzbiér standardu 802.11i
802.1X/EAP, TKIP
¢ WPA2: 2004-777
2004 (cezura: testy wspotpracy 802.11i) — opcjonalny
Od 2005 (?7?7) - obowigzkowy
W petni zgodny z 802.11i
WPA + (Fast) Roaming + CCMP
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o,
¢ WLAN a PAN wLa ;~1ooy\'
¢ WLAN a GSM/GPRS: | |

EAP-SIM - Extensible
Authentication Protocol - ,
Subscriber Identity e \ WMAN (kilka km)

GSM, GPRS, UMTS

— AP/ Router

Module
¢ WLAN a UMTS i‘fi
x’,‘/
Zrédio: Intel
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¢ Bezpieczenstwo WLAN wcigz nie jest stabilne
¢ Op6znienie we wprowadzaniu IEEE 802.11i

¢ Przestroga: bezpieczenstwo korzystania z hot spotow =
bezpieczenstwo korzystania z kawiarenek internetowych

¢ Bezpieczenstwo WLAN w sieciach korporacyjnych =
wybor ,bezpiecznego” dostawcy (?), odpowiednie
traktowanie ruchu bezprzewodowego

¢ Technika IEEE 802.11 nie powinna by¢ stosowana w
podsieciach instytucji/firm, w ktérych sg przetwarzane
,czute” informacje
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