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11 Plan prezentacj

¢ Elementy systemu
" o Zarys przyktadowej implementacji dla WLAN IEEE 802.11
| | ¢ Przyktady zastosowan

. ¢ Stan prac i perspektywy rozwoju
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* | HicCUPsS

¢ HICCUPS = Hidden Communication System for
Corrupted Networks

¢ system ukrytej komunikacji dla ,zepsutych”
(,skorumpowanych”) sieci

¢ oryginalny system opracowany w Instytucie
Telekomunikacji PW
¢ czkawka «urywane odgtosy wydawane w nastepstwie ostrych
wdechow, spowodowanych okresowymi, nagtymi, krotkimi
skurczami przepony»
Stownika jezyka polskiego PWN — http://sjp.pwn.pl/
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|dea dziatania cz. 1

¢ wykorzystanie sieci, w ktorej stacje ,nastuchujg’
wspotdzielonego medium np. powietrza

¢ normalna praca systemu steganograficznego polega na
wykorzystaniu kanatow o niskiej przeptywnosci ok. 1%
pasma (np. opcjonalnych pdl protokotow sieciowych)
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zawartosci

zawartosci pozostate stacje ukrytej grupy przechodza w
tryb ,uszkodzonych ramek” —

siega 100%; opuszczenie tego stanu — pakiet o ustalone;

dostepna przeptywnos¢

&4

Stos TCP/IP

Warstwa
aplikacyjna

Warstwa
transportowa

Warstwa
sieciowa

Warstwa
tacza danych

Model sieci LAN
(IEEE LAN RM)
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IEEE LAN RM a stos TCP/IP

LLC - Link Layer Control
MAC - Medium Access Control
PHY - Physical Signalling

miejsce realizacji
systemu HICCUPS

sieci 0 wspotdzielonym
medium transmisyjnym




....mmm....o:o.
Cechy srodowiska sieciowego

¢ C1: dostep do wspotdzielonego medium transmisyjnego
dajacego mozliwosc kopiowania wszystkich ramek z
medium transmisyjnego np. sie¢ lokalna o topologii

szyn

— m_,\_> mom_:_mﬁ Sense Multiple Access) - Aloha

— CSMA/CD Mom_,\_> with Collision Detection) - Ethernet
— .m_.wmx_,\_kmub, CSMA with Collision Avoidance) - WLAN
— Token Bus

ooN"_mé:mBmSQ.m _:_oﬁ.mo__ cmaam:oémNﬁaé:c.Nm
pomocg wartosci, wektorow inicjujacych

¢ C3: kontrola poprawnosci szyfrogramow za pomoca
sum kontrolnych (np. funkcje skrotu, cykliczne kody
nadmiarowe — Cyclic Redundancy Code — CRC)

¢ C1: cecha nieodzowna
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Kanaty ukrywania informagji

¢ K1: kanat oparty na wartosciach inicjujgcych szyfry

¢ K2: kanat oparty na adresach sieciowych MAC (np.
adresach zrodta i przeznaczenia)

¢ K3: kanat oparty na sumach kontrolnych
¢ dla sieci posiadajacych wytacznie C1: tylko K2 i K3

Adres Adres Pole uzytkowe

przeznaczenia zrodta

Uogolniona postac ramki MAC dla sieci posiadajacych C1 - K2 i K3
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Etap 1 Utworzenie ,ukrytej grupy”
tap Uzgodnienie/wymiana klucza
Etap 2 Wymiana danych przy uzyciu ukrytych €]
kanatow
. % — NIE
Alokacja przepustowos$ci?
TAK
Etap 3
Tryb ,uszkodzonych ramek”
v NIE
Zakonczenie trybu ,uszkodzonych
ramek”? TAK
e 8l K Szczypiorski - HICCUPS Y
Utworzenie ,ukrytej grupy” . "
.y stégano.net
Uzgodnienie/wymiana klucza
I
v
Wymiana danych przy uzyciu ukrytych [«
Etap 2 kanatow <
« X NIE
Ramka sterujaca?
TAK
v Y v
Alokacja Renegocjacja klucza? Rozwigzanie ,ukrytej
przepustowosci? grupy”?
TAK TAK
Etap 3
A
Tryb ,uszkodzonych ramek” P
v NIE
Zakonczenie trybu ,uszkodzonych
ramek™? TAK
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Podstawowe elementy systemu

¢ E1: interfejs sieciowy pracujacy w danej
technologii sieciowe] np. [EEE 802.11b(g),
umozliwiajgcy modyfikacje kanatow K1-K3 oraz
petne sterowanie polem uzytkowym w ramce
MAC, oraz

¢ E2: system zarzadzania, ktory zajmuje sie
modyfikacjq kanatow i pola uzytkowego

K.Szczypiorski - HICCUPS »
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System zarzadzania

¢ System zarzadzania (E2) moze zostac zrealizowany
sprzetowo lub programowo i powinien zapewniac
nastepujace funkcie:
— dotgczanie sie do ,ukrytej grupy”
— odtgczenia sie od ,ukrytej grupy”
— interfejs dla warstw wyzszych umozliwiajacy sterowanie

kanatami K1-K3 i polem uzytkowym

¢ arozszerzajgc funkcjonalnos¢ systemu o dystrybucije
klucza — dodatkowo:
— uzgadnianie/wymiang klucza
— od$wiezanie klucza
— realizacje poufnosci
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Przyktadowa implementacja
WLAN IEEE 802.11

¢ Idea dziatania - WEP - Wired Equivalent Privacy
— bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

— uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest
rozwigzaniem niestandardowym

— nadawca i odbiorca dzielg tajny klucz — k

—  wektor inicjujacy — IV

— wiadomos¢ - M

—  przeksztatcenie RC4(IV,k) generujace strumien klucza
—  suma kontrolna ¢ realizowana za pomocg CRC-32

— manualna dystrybucja klucza

M C

@ (XOR)
strumien klucza: RC4(IV k)

\Y szyfrogram
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<<m_u Wired Equivalent Privacy
' Ramka 802.11 zabezpieczona WEP

0 1 2 3
0123456789012345678901234567282901
——t—t—t bttt —t—t—t—t—t—t—+—+—+—t—t—+—+—+

Nagtoéwek _
|
—t—t—t—t—t—F—t—F—t—F—t—F—F—t—F—t—F—F—F—F -+ —+
IV[O] | IVI[1] | IV[2] | Numer klucza |
ottt —F—F—F—F—+—F+—+
NAP[O] . . . . . | . . . . . SNAP[1l] . .
Fot—t ettt —+—+—+—+
. NAP[2] . . . . . | . . . . ID protokotu .
ettt —F—F—F—F—+—+—+

Pole danych . . . . . . . . . . . .
—+—F—t—+—F—F—F—F—F—+—F—F—F—F—F—F—F+—F—F—F—F—F—F—F—F—F—F—F+—F—+—+—+
. e e e e e e Suma kontrolna . . ...
|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+|+

— oznacza zaszyfrowang cze$é pakietu

Zawsze SNAP[0] = OxAA !
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Cechy srodowiska WLAN IEEE 802.11

¢ C1.WLAN: bezprzewodowa sie¢ lokalna o

. topologii szyny z metodg dostepu CSMA/CA

> o C2.WLAN: jawna metoda inicjacji parametrow
y szyfru RC4 za pomocg wartosci inicjujgcych

R / ¢ C3.WLAN: kontrola poprawnosci szyfrogramow

© | zapomoca sum kontrolnych — CRC-32

K.Szczypiorski - HICCUPS -
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Kanaty ukrywania informacji
w WLAN |EEE 802.11

+ K1.WLAN: kanat oparty na wartosciach inicjujgcych
szyfr RC4: 24-bitowy

¢ K2.WLAN: kanat oparty na adresach sieciowych MAC:
— zrodia (Source Address — SA): 48-bitowy
— przeznaczania (Destination Address — DA): 48-bitowy
— odbiornika (Receiver Address — RA): 48-bitowy
— nadajnika (Transmitter Address — TA): 48-bitowy

¢ K3.WLAN: kanat oparty na sumach kontrolnych na
poziomie WEP: 32-bitowy

B8 K 2czypiorski - HICCUPS 18
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| Przyktady zastosowar

¢ system monitoringu wizyjnego oparty na
bezprzewodowych kamerach; kamery przekazujg obraz
roznicowy; w momencie pojawienia sie ruchomego
obiektu w obszarze pracy wybranej kamery nastepuje
alokacja wiekszej przepustowosci, niezbednej do
przestania wigkszej porcji danych

¢ kryptosystem pracujacy w srodowisku podatnym na
podstuch (np. bezprzewodowa sie¢ lokalna o duzym
zasiegu np. kilku kilometrow kwadratowych)

¢ realizacja systemu uwierzytelniajacego stacje
sieciowe dziatajacego niezaleznie do mechanizmow
zaimplementowanych w danym protokole sieciowym

K.Szczypiorski - HICCUPS -
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Stan prac i perspektywy rozwoju

¢ projekt: stegano.net

¢ symulacja programowa proponowanego
systemu w sieciach CSMA/CA

¢ prace implementacyjne:
— WLAN IEEE 802.11b(g)
— CSMA/CD - IEEE 802.3 (Ethernet)

¢ system zarzadzania ,prawem gtosu”
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Czy majg Panstwo pytania?

Krzysztof Szczypiorski
Instytut Telekomunikacji PW

ksz@stegano.net
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