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False face must hide what the false heart doth know

William Shakespeare, The Tragedy of Macbeth



Streszczenie

W pracy przedstawiono 1 przeanalizowano system steganograficzny HICCUPS
(Hidden =~ Communication  System  for  Corrupted  Networks)  przeznaczony
dla bezprzewodowych sieci lokalnych (Wireless Local Area Networks — WLAN),
zgloszony do Urzedu Patentowego RP jako wynalazek. Opracowany przez autora
rozprawy system HICCUPS wykorzystuje ramki z niepoprawnymi sumami kontrolnymi
jako metode na stworzenie dodatkowego, dostepnego na zadanie, pasma do ukrywania
informacji. W pracy zaprezentowano dziedzing steganografii sieciowej, ktora zrywa
z pierwotnym paradygmatem steganografii, wigzacym si¢ z wprowadzaniem w biad
wyltacznie zmystow czlowieka. Dla sieci WLAN, dziatajacych wg standardu IEEE 802.11,
przedstawiono ,,ortogonalne” do zagadnien steganografii mechanizmy bezpieczefnstwa,
wtym WEP (Wired Equivalent Privacy), TKIP (Temporal Key Integrity Protocol)
1 CCMP (CCM Protocol) . Opisano system HICCUPS dla sieci o wspétdzielonym medium,
definiujac warunki niezbedne do jego realizacji, a takze architekture oraz koncepcje jego
dziatania. Poddano dyskusji kwestie zwigzane z realizacja systemu HICCUPS w sieciach
IEEE 802.11 zwracajagc uwage na specyfike metody dostepu do medium CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance). Dokonano analizy wlasciwoSci
systemu HICCUPS, w szczegdlnoSci wyznaczono jego efektywnoS¢ i ,.koszt” dziatania

w WLAN. Analize przeprowadzono z wykorzystaniem nowego, zaproponowanego
w pracy, modelu CSMA/CA.
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1. Wprowadzenie

1.1 Wstep

Stowo steganografia pochodzi z greckiego (oteyavoyoagia) 1 oznacza dostownie
ostoniete, zakryte pisanie (covered writing), podczas gdy kryptografia (xovmroyoagpia)
utozsamia ukryte, tajne pisanie (secret, hidden writing). Steganografia jest technikg
przekazywania informacji bez ujawniania istnienia informacji, natomiast kryptografia
chroni tresé informacji przed wyjawieniem.

Cel uzycia steganografii znakomicie ilustruje dylemat wig¢Znidw opisany
przez G. Simmonsa w pracy [87]. Dwodch wspétwinnych zostaje osadzonych
w oddzielnych, niesgsiadujacych ze sobg, celach. Straznik zezwala wi¢Zniom
na komunikacje za pomoca zaufanego sobie postanca, jednak podejrzewa,
ze bedg planowac ucieczke. Zatem aby wymiana informacji nie zostata uznana za spisek —
wymieniane przez wi¢zniow wiadomoSci nie moga wyglada¢ podejrzanie. WieZniowie
muszg uzy¢ metody przekazywania informacji, ktéra ukrywa istnienie tej komunikacji,
a wigc steganografii. Jesli wystana wiadomo$¢ bedzie niezrozumiata dla postanca
(np. zabezpieczona przez kryptografi¢ za pomoca szyfru), to komunikacja pomiedzy
wiezniami zostanie przerwana.

Jak wskazuje przyktad dylematu wigeZzniow, w przypadku otwartego kanatu
kryptografia zdradza tajng komunikacj¢. Jednak dla ustalonego kanalu utworzonego
przez steganografie, kryptografia moze ten kanat dodatkowo chronic.

Techniki steganograficzne sa znane 1 uzywane od wielu wiekow. Pierwsze metody
zostaty opisane prawie 2500 lat temu przez starozytnego historyka greckiego Herodota
z Halikarnasu [57]. Herodot opisal m.in. uzycie drewnianych tabliczek 1 wosku
jako metody przekazywania informacji o planowanym ataku perskiego kréla Kserksesa
na Grecje, wysytanie wiadomoSci w jamie brzusznej upolowanych zwierzat, tatuowanie
wiadomosSci na glowie zaufanych wig¢Zniow 1 posytanie ich z tak ukryta informacja
po odro$nigciu  wloséw. Innym klasycznym przyktadem techniki steganograficznej
jest uzycie atramentu sympatycznego [57]. 2000 lat temu Owidiusz w ,,Sztuce mitoSci”
(,,Ars amatoria”) opisal uzycie mleka do pisania w sposob niewidoczny. Odczyt
tego typu steganograméw (wiadomosci zawierajgcych ukryte treSci) polegat na posypaniu
sadzg papieru 1 odzyskaniu informacji zapisanych uprzednio za pomocg mleka.

Historyczne przyklady mozna przytacza¢ bez kofica, udowadniajagc pomystowosé
1 przebiegtos¢ ludzkiego umystu. Warto jednak podkresli¢, ze historycznym paradygmatem
steganografii bylo ukrycie informacji przede wszystkim przed ludzkimi zmystami.
Wspdlczesne prace badawcze z tej dziedziny koncentruja si¢ na ukrywaniu informacji
w multimediach (obrazy i1 dzwigk), co jest tozsame z ,,0szukiwaniem” ludzkich zmystow
(wzroku i stuchu).

W steganografii sieciowej, mamy do czynienia z technikami, ktére nie sg zwigzane
z wprowadzaniem w btad zmystow czlowieka, lecz z ukrywaniem informacji przed innymi
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stacjami sieciowymi. W tym sensie steganografia sieciowa jest nowym trendem
oderwanym od historycznego paradygmatu. Ze wzgledu na to, ze stacje sieciowe
komunikuja si¢ za pomocg protokotéw telekomunikacyjnych, istota tej odmiany
steganografii jest manipulowanie elementami protokotéw, takimi jak opcjonalne pola,
sekwencje wysytanych wiadomosci, kody transmisyjne i tym podobne.

Po atakach terrorystycznych na Stany Zjednoczone z 11 wrzeSnia 2001 roku notuje si¢
wzmozone zainteresowanie omawiang dziedzing, w szczegllnoSci w  zakresie
rozpoznawania  oraz  zwalczania  przekazéw  steganograficznych.  Powodem
tego zainteresowania jest postawiona, nie tylko w mediach, hipoteza ([66], [6]),
ze techniki ukrywania informacji mogty postuzy¢ do swobodnej komunikacji pomiedzy
terrorystami przygotowujacymi seri¢ zamachow.

W ujeciu sieciowym przekazy steganograficzne moga by¢ dokonywane we wszystkich
warstwach sieci [39]. Niniejsza rozprawa koncentruje si¢ na ukrywaniu informacji
w podwarstwie MAC (Medium Access Control) lokalnych sieciach bezprzewodowych
(WLAN — Wireless LANs), dziatajacych wg standardu IEEE 802.11 ([44], [78]).

Przedstawiony i przeanalizowany w tej pracy system o akronimie HICCUPS
(Hidden Communication System for Corrupted Networks) jest pierwszym znanym
w literaturze systemem steganograficznym dla sieci WLAN [63]. Istota systemu polega
przede wszystkim na wykorzystaniu ramek z niepoprawnie stworzonymi sumami
kontrolnymi jako S$rodka umozliwiajacego przestanie steganogramdéw. Stowo hiccups
oznacza w jezyku angielskim atak czkawki 1 w rozwazanym przez nas przypadku
ma obrazowac spos6b dziatania sieci, w ktdrej co pewien czas pojawiaja si¢ uszkodzenia
(czkawka), wygladajace na efekt btedéw w kanale. System HICCUPS moze by¢ zanurzony
w Srodowisku sieciowym, ktére jest chronione za pomoca metod kryptograficznych.
Metody ochrony informacji sg ,,ortogonalne” w stosunku do steganografii i petnig role
»szumu” informacyjnego utrudniajagcego rozdzielenie steganograméw od zwyklych
wiadomoSci.

System HICCUPS zostal zgloszony przez Politechnike Warszawska do Urzedu
Patentowego RP, jako wynalazek pod tytulem Sposob steganograficznego ukrywania
i przesytania danych dla sieci telekomunikacyjnych ze wspotdzielonym medium
transmisyjnym oraz uktad formowania ramek warstwy sterowania dostepem do medium
(zgtoszenie wynalazku nr 359660 z 11 kwietnia 2003 [97]). Zgloszenie, ktérego gléwnym
tworcg jest autor tej pracy, zawieralo opis metody dziatania i1 schemat logiczny
generycznej karty sieciowe]j realizujacej system HICCUPS.

Po zgloszeniu wniosku patentowego system HICCUPS zostat przedstawiony na kilku
konferencjach poSwieconych bezpieczefistwu sieciowemu (m.in. Advanced Computer
Systems [100], Enigma [99], Krajowe Sympozjum Telekomunikacji [103]), takze
w kontekScie stanu sztuki w tej dziedzinie (Krajowa Konferencja Bezpieczenstwa Biznesu
[101], Krajowa Konferencja Bezpieczenstwa Sieciowego [102]).

Referat [100] doczekal si¢ kilku cytowan, w tym najbardziej znaczacego [73]
na uznawanej za najpowazniejsza w dziedzinie steganografii konferencji 7" Information
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Hiding Workshop w 2005 roku. W publikacji [63] z wrzeSnia 2006 stwierdzono, Ze system
HICCUPS jest jedynym znanym do tej pory systemem steganograficznym
dla siecit WLAN.

Poza Politechnika Warszawska [94] system HICCUPS byl przedmiotem analiz
na Otto-von-Guericke-Universitit w Magdeburgu (Niemcy) [64] oraz na University
of Houston-Clear Lake (Stany Zjednoczone) [86].

1.2 Celei teza rozprawy

Celem niniejszej rozprawy jest przedstawienie 1 analiza systemu steganograficznego
HICCUPS dla WLAN. Ogdlny cel pracy zostanie osiggnigty poprzez:

— prezentacj¢ stanu sztuki w dziedzinie steganografii sieciowej,

— przedstawienie architektury 1 funkcji systemu HICCUPS w kontekScie sieci
o wspoéldzielonym medium, a zwtaszcza WLAN,

— omowienie zagadniefi bezpieczefistwa WLAN w kontekscie systemu HICCUPS,

— analize dziatania protokotu dostepu do medium CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance) pod katem uzycia systemu HICCUPS,

— stworzenie modelu analitycznego 802.11 CSMA/CA bazujacego na fancuchach
Markowa,

— zastosowanie zaproponowanego modelu do analizy systemu HICCUPS,

analiz¢ efektywnoSci 1 ,,kosztu” dziatania systemu HICCUPS w WLAN.

Realizacja tak sformutowanych celéw pozwala sformutowac i obroni¢ nastepujaca
teze rozprawy:

Teza: System HICCUPS jest efektywna technikg steganograficzng
dla bezprzewodowych sieci lokalnych wykorzystujacag ramki z celowo
niepoprawnie stworzonymi sumami kontrolnymi.

1.3 Uklad pracy
Praca sktada si¢ z siedmiu rozdzialow.

W rozdziale 2 zaprezentowano bezpieczenstwo informacyjne sieci WLAN jako tto
dla systemu HICCUPS.

W rozdziale 3 przedstawiono zagadnienia zwigzane ze steganografia w ujeciu
sieciowym.

W rozdziale 4 zawarto ogdlny opis architektury i funkcji systemu HICCUPS.

W rozdziale 5 przedstawiono realizacje systemu HICCUPS dla IEEE 802.11,

w szczegdlnoSci zaprezentowano wspélprace systemu z protokotem dostepu do medium
CSMA/CA.



W rozdziale 6 zaproponowano model analityczny 802.11 CSMA/CA oparty
na fancuchach Markowa uwzgledniajacy btedy w kanale oraz jego adaptacj¢ dla systemu
HICCUPS. Nastepnie przeanalizowano efektywnoS¢ 1 ,koszt” dzialania systemu
HICCUPS w WLAN.

W ostatnim rozdziale podsumowano prace.



2. Bezpieczenstwo informacyjne bezprzewodowych sieci lokalnych'

2.1 Podstawowe cechy standardéow WLAN

Bezprzewodowe sieci lokalne (znane takze pod nazwami IEEE 802.11, Wi-Fi —
Wireless Fidelity) sa przykladem jednej z najbardziej innowacyjnych technologii
ostatniego ¢wieré¢wiecza. Obok sieci TCP/IP i telefonii IP mozna je Smiato uznaé za jedno
z najwazniejszych dokonan we wspétczesnych technikach teleinformatycznych. Gtéwna
»chorobg wieku dzieciecego” sieci WLAN, podobnie jak wielu innych rozwigzan
sieciowych, bylo nikte ich bezpieczefstwo ([4], [15], [96], [98]). Obecnie oferowana
przez rozszerzenie standardu IEEE 802.11 — IEEE 802.11i-2004 — ochrona informacji
w sieciach WLAN jest juz na przyzwoitym poziomie i eliminuje wiele dotychczasowych
stabych punktow. Standard 802.11 stanowi rozwini¢cie faworyzowanej przez producentow
koncepcji Ethernet everywhere — jest naturalng bezprzewodowa mutacja sieci Ethernet
(IEEE 802.3 - [52]). WLAN odziedziczyl po IEEE 802.3 podobng struktur¢ ramki
1 dostosowany do sieci bezprzewodowych protokét dostepu do medium CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance) zamiast CSMA/CD (Carrier
Sense Multiple Access with Collision Detection). Z tego tez powodu sieci WLAN
okreSlane sa mianem bezprzewodowego Ethernetu (Wireless Ethernet).

Stos TCP/IP
Warstwa
aplikacyjna 802.11i/ TGi
Enhanced Security Mechanism
Warstwa
transportowa
Model sieci LAN
(IEEE LAN RM)
Warstwa
sieciowa
Warstwa 802.11 MAC LLC - Link Layer Control
facza MAC - Medium Access Control
4 802.11 PHY PHY - Physical Signalling

Rysunek 2-1 Warstwy sieci IEEE 802.11

Podobnie jak inne sieci lokalne, WLAN bazuje na modelu sieci IEEE LAN RM (RM —
Reference Model) — Rysunek 2-1. Znamienna dla 802.11 jest warstwa 802.11 PHY
(warstwa fizyczna — Physical Signalling) 1 podwarstwa 802.11 MAC. Bezpieczenstwo
WLAN jest przewaznie realizowane w podwarstwie MAC (Medium Access Control).

' Niniejszy rozdziat rozprawy zostal oparty na analizie bezpieczeistwa WLAN dokonanej przez autora
w pracy [95] (rozdziaty 1,215).



Warstwa LLC jest wspélna dla wszystkich sieci zgodnych z IEEE LAN RM, a zatem
nie jest specyficzna dla 802.11.

Powszechnie implementowang odmiang standardu 802.11 jest standard 802.11b [46]
pracujacy w paSmie 2,4 GHz, wykorzystujacy technike DSSS (Direct Sequence Spread
Spectrum), dajacy teoretyczng mozliwos¢ transferu w kanale radiowym z przepustowoscia
do 11 Mbit/s. W 2003 zakoficzono prace nad rozszerzeniem 802.11b — standardem 802.11¢g
[48] dajacym mozliwoS¢ transferu z przepustowoScig nawet pieciokrotnie wiekszg.
802.11g stopniowo eliminuje z rynku rozwigzania 802.11b zachowujac z nimi zgodno§¢
wstecz’. 802.11g cechuje si¢ lepszymi wtasno§ciami zwigzanymi z odpornosScia
na zaktocenia gléwnie za sprawa metody rozpraszana widma OFDM (Orthogonal
Frequency Division Multiplexing).

Kilka stow o blisko 10 letniej historii standardu 802.11 w kontekScie bezpieczefistwa.
Jego pierwsza wersja z 1997 roku traktowata zagadnienia ochrony informacji marginalnie
1 opcjonalnie, faworyzujac skompromitowany w artykule [13] z 2001 roku algorytm WEP
(Wired Equivalent Privacy). Druga wersja standardu 802.11 z 1999 (IEEE 802.11-1999),
przygotowana pod katem standaryzacji ISO/IEC (ISO/IEC 8802-11:1999), nie wniosta
pod wzgledem bezpieczefistwa zadnych innowacji. Waznym wydarzeniem w 1999 roku
byto utworzenie stowarzyszenia Wireless Ethernet Compatibility Alliance (od 2002 znane
jako  Wi-Fi Alliance) promujacego technologiec WLAN, zajmujacego si¢ takze
standaryzowaniem profili zabezpieczefi znanych jako WPA (Wi-Fi Protected Access —
[113],[114]).

Punkt zwrotny w dziedzinie bezpieczenstwa WLAN to rok 2000, w ktérym rozpoczeto
si¢ zainteresowanie Swiata akademickiego omawiang technologia, giéwnie za sprawa
pierwszych préb implementacji WLAN w campusach czotowych amerykanskich
uniwersytetow. Rownolegle do wdrozen na uczelniach, na jesieni 2000 roku zostata
opublikowana pierwsza analiza w ramach IEEE podwazajaca bezpieczenstwo WLAN
[111]. Dopiero kilka miesigcy pdZniej zaprezentowano pierwsza, spoza IEEE, krytyke
bezpieczenstwa 802.11, opracowang przez naukowcow z University of California
w Berkeley (Stany Zjednoczone) [13].

Rezultatem zmasowanej krytyki bezpieczefistwa 802.11 byta decyzja IEEE
o utworzeniu grupy zadaniowej TGi (Task Group i) w ramach prac standaryzacyjnych
w komoérce 802.11. Grupa ta powstala wiosng 2002 i skoncentrowata swoje prace
na rozwoju podwarstwy MAC w kontekScie opracowania skutecznych mechanizméw
zabezpieczefi. Takze w tym czasie IEEE postanowito zrezygnowaé z ptatnego dostepu
do swoich standardow po szeSciu miesigcach od ich publikacji. Dziatanie to miato
za zadanie utatwi¢ dostep Srodowiska naukowego do wdrazanych standardow sieciowych,
a takze wywota¢ szersza dyskusj¢ nad zaproponowanymi rozwigzaniami. Jesienig 2002
organizacja Wi-Fi Alliance oglosita pierwszy zbior przejsciowych zasad zwigkszajacych
bezpieczenstwo WLAN, znany jako WPA [113]. Ostatecznie standard IEEE 802.11i [49]

* Standard 802.11g ERP-OFDM tzw. “tylko g” (por. rozdziat 5.3) nie jest zgodny z 802.11b.
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zostat opublikowany w lipcu 2004. Do dnia dzisiejszego coraz wigcej nowych urzadzen
WLAN na rynku wykorzystuje IEEE 802.11i. Standardowi 802.11i odpowiada profil
WPA2 [114].

Z punktu widzenia bezpieczenstwa informacyjnego najistotniejsze cechy standardu
802.11 to:

— zasieg dziatania sieci WLAN,
— techniki modulacji w warstwie fizycznej (PHY),
— technika dostgpu do medium CSMA/CA w podwarstwie MAC.

Zasigg WLAN jest uzalezniony od wielu czynnikow, w tym: Srodowiska, czuloSci
odbiornika, mocy doprowadzonej do anteny nadawczej. W zamknigtym obszarze
biurowym mozna go oszacowa¢ na poziomie do 100 metréw (Rysunek 2-2), jednak
w otwartej przestrzeni typowe urzadzenia (takie jak klient 1 punkt dostepowy — access
point) moga komunikowa¢ si¢ nawet na odleglo§¢ 500 metréw. Zastosowanie anten
kierunkowych o duzym zysku (np. anten parabolicznych) daje mozliwo§¢ komunikacji
na odlegtos¢ do kilku kilometréow, gtéwnie w zastosowaniach typu punkt-punkt
lub punkt-wielopunkt. Rekordowa instalacja WLAN powstata w 2002 roku w Szwecji
1 miata zasieg (tacze punkt-punkt) 310 kilometréow [117].
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Rysunek 2-2 Sieci WLAN a sieci BAN, PAN i MAN - na podstawie materialow firmy Intel

Propagacja sygnalu radiowego jest uzalezniona od pofozenia i mocy nadajnika
oraz charakterystyki i polozenia anten. Na propagacj¢ wplywaja takze przestrzenne
wlasnoSci terenu 1 budynkéw, w tym gruboSci Scian 1 stropéw, typ ich wypetnienia,
przebieg réznych instalacji np. elektrycznej. Zasigg radiowy technologii WLAN w spos6b
naturalny moze przekracza¢ granice budynkow, przez co zwigksza si¢ ryzyko podstuchu
transmisji danych dokonywanych przede wszystkim przez punkty dostgpowe.
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Jednym z najbardziej znanych z literatury atakow, ktory wykorzystuje wyciek sygnatu
radiowego z budynku, jest tzw. atak parkingowy (parking lot attack) [108].

Zastosowane wyrafinowane techniki rozpraszania widma, modulacji 1 kodowania
(nie szyfrowania) w warstwie fizycznej (oparte na OFDM, DSSS) czesto s3 traktowane,
jako metody ochrony przed podstuchem przesytanych danych. Jest to jedynie czeSciowo
stuszne — struktura warstwy fizycznej PHY utrudnia wglad w zawarto$¢ ramek, jednak
model warstwowy daje mozliwo$¢ abstrahowania od treSci wymienianych w innych
warstwach. Zatem wigkszoS¢ istotnych informacji mozemy uzyska¢ z poziomu
podwarstwy MAC, ktéra jest izolowana logicznie od komunikacji w warstwie fizycznej
(implementowane] przez zwykla bezprzewodowa Kkarte¢ sieciowa). Traktowanie
skomplikowanych technik modulacji 1 kodowania jako elementéw ochrony informacji
mozna Smiato okre§li¢ mianem ,,mitu bezpieczenstwa warstwy fizycznej”.

Skoro kluczowa dla podstuchu informacji jest podwarstwa MAC, w ktérej mozna
odczytac strukture ramek, a takze w prosty sposdb — poprzez analiz¢ pol danych odtworzy¢
zawarto$¢ informacji z warstw wyzszych, to szczegdlne znaczenie ma bezpieczenstwo
tej podwarstwy, ktdre zostanie oméwione w dalszej czeSci pracy, w rozdziale 2.3.

2.2 Ataki na sieci WLAN

Ataki w sieciach WLAN mozna podzieli¢ na dwie grupy (por. Rysunek 2-3, adaptacja
z [60]):

pasywne — nieautoryzowana dziatalno$¢, w ktdrej atakujacy nie modyfikuje zawartoSci
ramek, a jedynie biernie nastuchuje transmisji w kanale:

* podstuch danych - atakujacy przechwytuje informacje wymieniane pomiedzy
legalnymi uzytkownikami,

* monitorowanie ruchu - intruz S§ledzi transmisje pomig¢dzy legalnymi
uzytkownikami, w celu analizy cech stacji 1 ich aktywnoSci,

aktywne — nieautoryzowana dziatalnoS¢, w ktdrej atakujacy czynnie bierze udziat
w transmisji w kanale:

* podszycie si¢ (maskarada) — atakujacy udaje legalnego uzytkownika lub ustuge
sieciowa,
* powtdrzenie — wlamywacz po przechwyceniu za pomocg podstuchu informacji

retransmituje ja, tak jak legalny uzytkownik,

* modyfikacja — intruz kasuje, dodaje, zmienia wiadomoS¢ wystang przez legalnego
uzytkownika,

* blokada ustugi — atakujacy destabilizuje pracg¢ sieci, uniemozliwiajac poprawna
komunikacje,

e ukryte kanaly — opisane w rozdziale 3. metody ukrywania informacji mogace
doprowadzi¢ do wycieku danych.
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Rysunek 2-3 Taksonomia atakéw na WLAN i ustugi ochrony informacji

Ataki pasywne w wiekszoSci przypadkéw sa zwigzane z brakiem uruchomionych
mechanizméw zabezpieczen na poziomie podwarstwy MAC. Jest to pierwotna przyczyna
probleméw zwigzanych z podstuchem. Wtérna, to uzycie mechanizméw, ktore zostaty
skompromitowane, np. WEP (por. rozdziat 2.3). Rozgtaszanie informacji o identyfikatorze
sieci SSID (Service Set IDentifier) przez punkty dostgpowe jest rowniez przykladem
wycieku informacji uwierzytelniajacej przed siecig bezprzewodowa. W sieciach WLAN
podstuch jest utatwiony przez implementacj¢ w kartach sieciowych trybu monitorujacego
(monitor mode), umozliwiajagcego wystanie do warstw wyzszych ramek takze
uszkodzonych. Jest to odpowiednik trybu odbierania promiscuous mode znanego
z przewodowych kart np. 802.3 (Ethernet). Tryb monitorujacy umozliwia przeszukiwanie
kanaléw  radiowych  uzywanych do  komunikacji  pomig¢dzy  urzadzeniami
bezprzewodowymi. Monitorowanie ruchu zdradza przede wszystkim aktywno$¢ stacji,
atakze, w przypadku braku zabezpieczen w podwarstwie MAC, relacje pomiedzy
stacjami.

Podszycie si¢ (maskarada) i powtorzenie sa mozliwe w sytuacji, w ktérej nie jest
uzywane uwierzytelnienie w  protokole 802.11 lub mechanizmy wymiany
uwierzytelniajacej zostaty skompromitowane. Modyfikacja jest doS¢ trudnym atakiem,
a po uruchomieniu integralnoSci bardziej wyrafinowanej niz CRC-32 (Cyclic Redudancy
Code), czyli zwyktego kodu nadmiarowego, jest mocno utrudniona. Spotykanym atakiem
jest tez podszycie si¢ na poziomie adreséw podwarstwy MAC [118].

Specyficznym atakiem prowadzacym do blokady ustugi [7] jest przede wszystkim
zaklocanie (zagluszanie) pracy punktu dostepowego lub innych stacji przez uzycie
tej samej czestotliwoSci radiowej. Moze to by¢ dokonywane przez wiaczenie
konkurencyjnego punktu dostepowego lub urzadzen zaktdcajacych prace w paSmie WLAN
(np. kuchenki mikrofalowe w przypadku 802.11b/g). Znane tez sg przypadki wysylania
masowych prosb o asocjacje lub deasocjacje, ktore roéwniez moga prowadzi¢
do ,,zawieszenia si¢” punktu dostgpowego. Innym atakiem prowadzacym do blokady
ustugi moze by¢ ,,zapychanie” pasma radiowego, badZ celowe przerywanie transmisji —
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powodowanie kolizji. DoS¢ ciekawym atakiem, w kontekScie omawianego w tej rozprawie
systemu HICCUPS, jest ,zalewanie” (flooding) punktu dostgpowego ramkami
z uszkodzonymi sumami kontrolnymi [67].

Ostatnig grupg atakOw s3a ataki zwigzane ze steganografia, w szczegdlnoSci
poprzez tzw. ukryte kanaly tj. kanaly komunikacyjne, ktére stuzag do wymiany informacji
bez ujawniania istnienia tych kanatow. Przyktadem tego typu atakdw jest uzycie systemu
HICCUPS do wycieku informacji.

Zgodnie z ISO 7498-2:1989 [54] przed podstuchem i monitorowaniem ruchu chroni
poufno$¢. Przed podszyciem si¢ (maskarada), podobnie jak powtdrzeniem, chroni
uwierzytelnienie. Przed modyfikacja — integralno§¢ danych, a przed blokada ustugi —
kontrola dostgpu. Przed ukrytymi kanatami nie chroni zadna ze znanych ustug ochrony
informacji.

2.3 Metody zapewnienia bezpieczenstwa informacji w WLAN (istotne z punktu
widzenia systemu HICCUPS)

Metody kryptograficzne stosowane w WLAN do ochrony czeSci uzytkowej ramek
tworza ,,szum” informacyjny utrudniajacy rozréznienie steganograméw od zwyktych
wiadomoSci  wymienianych w sieci. Podobnie jak w dylemacie wieZnidw
(por. rozdziat 1.1) w sieciach pozbawionych mechanizméw bezpieczefistwa wykorzystanie
szyfrowania na potrzeby ochrony ukrytej komunikacji moze zdradza¢ istnienie
tej wymiany informacji.

Do ochrony pdl uzytkowych ramek stuza w sieciach WLAN trzy algorytmy: WEP
(Wired Equivalent Privacy), TKIP (Temporal Key Integrity Protocol) oraz CCMP
(Counter Mode with CBC-MAC Protocol). Funkcje ustlugowa dla algorytméw CCMP
i TKIP petniag metody zarzadzania kluczami kryptograficznymi’. Z punktu widzenia
systemu HICCUPS zarzadzanie kluczami w WLAN jest drugorzedne, podobnie
jak metody uwierzytelnienia stacji.

M ICV

@ (XOR)
strumieri klucza RC4(IV. k)

Rysunek 2-4 Schemat dzialania WEP

Celem przySwiecajagcym tworcom WEP [44] bylo osiagnigcie bezpieczenstwa sieci
przewodowych (w tym Ethernetu) za pomoca kryptografii. Sama nazwa algorytmu
(dostownie odpowiednik przewodowej prywatnosci) wskazuje na kierunek innowacji.

? Algorytm WEP jest praktycznie pozbawiony tej funkcji.
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Jednak tego ambitnego zadania nie udalo si¢ zrealizowal, chociaz przygotowany
w potowie lat 90 ,,przepis na sukces” wydawat si¢ doS¢ prosty — mialy go zapewniac:

* sifa algorytmu WEP gwarantowana przez tajnoS¢ klucza,

* samosynchronizacja algorytmu dostosowana do wtasnoSci medium (duza stopa
btedéw w kanale — typowo 107°-10°, a nawet 10,

* efektywno$¢ implementacji programowej (tym bardziej — sprzetowej),
* eksportowalnos¢ algorytmu poza Stany Zjednoczone,
* opcjonalnos$¢ — implementacja i uzycie WEP jako opcji.

WEP bazuje na szyfrze strumieniowym RC4 z kluczem 64-bitowym (efektywnie —
40-bitowym) lub 128-bitowym (efektywnie — 104-bitowym). Rozwigzania te nosza
odpowiednio nazwy WEP-40 1 WEP-104. W WEP nadawca 1 odbiorca wspoétdzielg tajny
klucz k. Wiadomo$§¢ M — pole z danymi, oraz bazujaca na CRC-32 suma kontrolna ICV
(Integrity Check Value) sa dodawane modulo 2 (XOR) do strumienia klucza (key stream)
utworzonego przez RC4 — Rysunek 2-4. Strumiefi klucza jest ciggiem pseudolosowym
wygenerowanym na podstawie jawnie przesytanego wektora inicjalizujagcego (IV)
o dlugosci 24 bity i klucza k (RC4(IV k)).

W najpopularniejszym wariancie dziatania WEP, tzw. default keys, wszystkie stacje
wspoldzielg 4 klucze WEP. W drugim, rzadko implementowanym, tzw. key mapping keys,
klucze sa przydzielone w relacjach <TA ,RA>, gdzie TA to adres nadajnika (Transmiter
Address), a RA — adres odbiornika (Receiver Address).

Do gtéwnych stabosci WEP nalezy zaliczy¢:
* zbyt krétkie, czesto statyczne lub przewidywalne, wartoSci wektorow 1V,

* zbyt krétkie klucze kryptograficzne w WEP-40, co powoduje szczegdlng podatnos¢
na omowiony dalej atak typu brute-force (atak na zasadzie petnego przegladu),

* wspoldzielenie tych samych kluczy przez stacje w wariancie default keys,

* brak metod automatycznego odSwiezania kluczy — w praktyce nieskonczony czas
zycia klucza,

* niewlaSciwe uzycie RC4, tzw. weak key schedule, co powoduje szczegdlna
podatno$¢ na omowiony dalej atak FMS [32],

* slaby niekryptograficzny mechanizm integralnoSci, realizowany za pomoca
CRC-32,

* brak uwierzytelnienia Zrodta danych.

Atak na WEP jest mozliwy poprzez wykorzystanie stownika wyrazéw do znalezienia
wlaSciwego klucza (tzw. atak stownikowy), badZz przez przeszukanie calej przestrzeni
kluczy (atak typu brute-force). W 2001 roku przedstawiono w pracy [74] jeden
z najefektywniejszych pod wzgledem szybkosSci atakow typu brute-force. Niepoprawna
struktura zdefiniowanego w standardzie generatora pseudolosowego PRNG inicjujacego
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szyfrowanie RC4 zmniejsza przestrzeh niepowtarzalnych kluczy z 2* do jedynie 2*'. Atak
dotyczy tylko niektorych implementacji WEP-40.

0 1 2 3
01234567890123456789012345678901
B i e e e s e s e e et

802.11 Nagitodwek |

B s S e e e S S e
IV[0] | IV[1] | IV[2] | Key ID |
B e s e S T e st S e s S T
...... NAP[O] . . . . . | . . . . . SNAP[1] . . . . . .
B s S S S e e s St Sk St Sl S
...... NAP[2] . . . . . | . Protocol ID . . . . .
—t—t ettt —F -t —F—F—t—t—t—F—F—F—F—F—F -t —F—F—F—F—+

. — oznacza zaszyfrowana cze$¢ ramki
Rysunek 2-5 Ramka IEEE 802.11 zabezpieczona WEP

Atak FMS (od nazwisk twércow Fluhrer-Mantin-Shamir — por. [32], a takze [93])
jest najczesciej implementowany przez hackeréw (narzedzia AirSnort, WEPcrack). Atak
wykorzystuje znajomo$¢ pierwszego bajtu strumienia klucza®, na ktérym dla pewnych
wartoSci wektoréw IV, ukazaé si¢ moze fragment wspétdzielonego klucza k. Atak zostat
zoptymalizowany przez D. Hultona [43]. O ile atak typu brute-force mozna zrealizowac
na podstawie zebranych kilku ramek 802.11 (a nawet jednej), o tyle atak FMS Scisle zalezy
od szczgScia atakujacego, tj. znalezienia odpowiednio stabych wartoSci wektora IV
w odbieranych danych. Atak FMS jest niezalezny od dtugoSci klucza RC4.

Perturbacje zwigzane ze staboScia WEP 1 podjete w zwiazku z tym prace
standaryzacyjne doprowadzily do opublikowania w lipcu 2004 roku standardu IEEE
802.111 [49]. W standardzie zaproponowano nowe, solidne metody zwigkszenia
bezpieczenstwa zarowno w kontekScie poufnoSci jak i uwierzytelnienia (Rysunek 2-6) —
por. [41], [110], [109]. Wprowadzona zostata koncepcja RSNA (Robust Security Network
Association) zaktadajaca uzupetnienie dotychczasowych metod ochrony, w tym WEP o:

— rozszerzone uwierzytelnienie dla stacji bezprzewodowych,
— algorytmy zarzadzania kluczami, w tym algorytmy ustanawiania kluczy,
— mechanizmy ochrony na poziomie MAC: TKIP oraz CCMP.

Rozszerzone uwierzytelnienie 1 zarzadzanie kluczami w 802.111 opiera si¢
na (niebedacym formalnie czeScig tego standardu) protokole IEEE 802.1X ([53], [20]).
Uzycie protokotu 802.1X silnie wplywa na jakoS¢ tworzonych kluczy sesyjnych dla stacji
WLAN. Istotna dla tego protokotu jest koncepcja uzycia serwera uwierzytelniajacego,

* Atakowane sg IV postaci: (A + 3, N - 1, X); stwierdzenie, czy IV jest stabe nastepuje zaraz po kroku KSA
(Key Scheduling Algorithm) algorytmu RC4: X =S{B + 3}[1] <B +3,X + S{B + 3}[X] =B + 3.
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ktora pozwala na wyniesienie inteligencji uwierzytelniania poza stacje 1 punkty dostepowe
uczestniczace w tym procesie. Serwer uwierzytelniajacy (serwer AAA — Authentication,
Authorization and Accounting) jest najczg¢Sciej realizowany za pomocg systemu RADIUS
[84]. Sam proces uwierzytelnienia jest oparty na wywodzacym si¢ z prac IETF (Internet
Engineering Task Force) protokole EAP (Extensible Authentication Protocol — RFC 3748
[1]). EAP, pierwotnie okreS§lony dla protokotu PPP [12], jest generycznym noSnikiem
specyficzne] metody uwierzytelnienia. Znanych jest kilkadziesigt jego realizacji
tzw. metod EAP [92] (gléwnie standardow producenckich), jednak ze wzgledu
na zgodno§¢ z profilami WPA 1 WPA2 najpopularniejszymi sa: EAP-TLS [2],
EAP-TTLS/MSCHAPv2 [35], PEAPvO/EAP-MSCHAPv2 [58], PEAPvVI/EAP-GTC,
EAP-SIM [40].

IEEE 802.11i

e

Poufnosé/prywatnose, . :
. pry " TKIP, CCMP
integralnosé danych .

Mechanizmy

Szyfrowanie ; . ¢
integralnosci

: Architektura i Wymiana £
uwierzytelnienia uwierzytelniajqca;"

Uwierzytelnienie,
kontrola dostepu

Rysunek 2-6 Standard IEEE 802.11i — ushlugi ochrony informacji i mechanizmy zabezpieczen

Po kompromitacji algorytmu WEP, zostal opracowany algorytm TKIP,
jako przejSciowa metoda zapewnienia bezpieczefistwa w sieciach 802.11. TKIP
wykorzystuje WEP, w zwigzku z tym w prosty sposob daje si¢ zaimplementowac
w starych urzadzeniach poprzez wymian¢ oprogramowania. Standard 802.11i traktuje
TKIP jako opcje, jednak profil WPA [113] Wi-Fi Consortium naktada obowigzek
realizowania TKIP. Algorytm wykorzystuje klucze o dlugoSci 128 bitéw.

Gléwnym celem stworzenia algorytmu TKIP byta mozliwoS$¢ utworzenia unikalnego
klucza dla WEP dla kazdej ramki. Zmienno§¢ klucza ma na celu uodpornienie algorytmu
TKIP na znane ataki na WEP, w tym FMS. W algorytmie TKIP klucz dla WEP
jest funkcja adresu nadajnika (TA), numeréw ramki (TSC — TKIP Sequence Number)
oraz klucza tymczasowego (TK — Temporary Key). Algorytm tworzenia kodu integralnoSci
MIC (Message Integrity Code) — Michael — jest funkcjg klucza MIC (o dtugosci 64 bity),
adreséw Zrodta (SA) i przeznaczenia (DA), oraz zawartoSci ramki. Algorytm Michael
jest zbudowany analogicznie do kryptograficznych funkcji skrétu — bazuje na prostych
operacjach logicznych i bitowych.

W literaturze znane sg ataki typu brute-force na TKIP, zwigzane wylacznie z uzyciem
klucza wspoétdzielonego PSK (Pre-Shared Key) [104]. Metoda ochrony przed tymi atakami
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jest stosowanie dobrej jakoSci kluczy wspoétdzielonych, czyli dobrych haset sieciowych.
Do tej pory algorytm TKIP nie zostal uznany za niebezpieczny; rekomendowane
jest jego uzycie wylacznie z kluczami dystrybuowanymi za pomocg protokotu 802.1X.

CCMP zostal opracowany jako docelowa metoda zapewnienia poufnoSci
w podwarstwie MAC sieci 802.11. CCMP nie wykorzystuje ani WEP, ani TKIP. Standard
802.111 wymaga zaimplementowania CCMP, podobnie jak profil bezpieczenstwa WPA?2
[114] Wi-Fi Consortium.

CCMP bazuje na szyfrze blokowym AES (Advanced Encryption Standard)
oraz na jego szczegdlnym trybie wigzania blokéw CCM (Counter mode with CBC-MAC),
w ktérym jest realizowana poufno$¢ (CTR — Counter Mode) 1 integralnos¢ (CBC-MAC —
CBC Message Authentication Code). Zdefiniowany w FIPS PUB 197 ([77]) algorytm AES
wykorzystuje na potrzeby CCMP klucze o dtugosci 128 bitdw 1 operuje na blokach o takiej
samej dtugosci. Algorytm AES zostal zaprojektowany jako nastgpca legendarnego
algorytmu DES (Data Encryption Standard) .

Generyczny tryb pracy szyfru AES, o nazwie CCM, zostal okreSlony w [112];
w przypadku sieci 802.11 CCM ma dwa parametry: M =8 (MIC ma 8 oktetow), L=2 (pole
dtugos¢ ma 2 oktety, co wystarcza, aby zakodowac informacje o dtugosci ramki wyrazone;]
w oktetach). CCM wymaga Swiezego tymczasowego klucza dla kazdej sesji, a takze
unikalnej wartoSci tzw. numeru pakietu (PN — Packet Number) o dtugosci 48 bitow
dla kazdej ramki.

Tryb pracy szyfru blokowego CTR cechuje si¢ wigzaniem blokéw ze strumieniem
danych poprzez sum¢ modulo 2 (XOR) i jest zblizony do podstawowego trybu pracy
szyfrow blokowych ECB (Electronic Code Book) [24]. CBC-MAC (CBC Message
Authentication Code) jest szyfrowaniem w trybie CBC (Cipher-Block Chaining), w ktérym
ostatni blok szyfrogramu jest traktowany jako suma kontrolna MIC. Zaimplementowanie
CCMP wymaga stosowania realizacji AES jedynie w czgSci szyfrujacej. Wariant
deszyfrujacy AES nie jest wykorzystywany, co daje oszcz¢dnoS¢ pamigci w implementacji
sprzgtowe;j.

CCMP jest uznawany za bezpieczny. Nie istnieja zadne informacje w literaturze
dowodzace jego niebezpieczenstwa. Algorytm CCMP w trybie PSK, podobnie jak TKIP,
moze by¢ podatny na atak typu brute-force. Metoda ochrony, podobnie jak w TKIP,
jest stosowanie dobrych haset sieciowych.

Podsumowujac, z punktu widzenia bezpieczefistwa, bazujacy na AES, algorytm
CCMP jest najlepszym rozwigzaniem 1 w miar¢ mozliwoSci powinien zastepowac
algorytmy TKIP oraz WEP.

Po wprowadzeniu standardu IEEE 802.111 uznaje si¢, ze bezpieczenstwo sieci
bezprzewodowych IEEE 802.11 jest wzglednie dobrze zapewnione. Niestety, stopief
skomplikowania niektérych protokotéw skojarzonych z IEEE 802.11i, w szczegdlnoSci
802.1X 1 metod EAP, pozwala przypuszczaé, ze przez najblizszy czas bedziemy zmagac
si¢ z bfedami w ich architekturze [119]. Nalezy pamigtaé, ze mechanizmy bezpieczefistwa
okreSlone w ramach 802.111 zostaty opracowane z myS$la o uzytkownikach komercyjnych
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(tzw. commercial grade security). Moga one jednak nie by¢ wystarczajace do zastosowan
militarnych, badZ do przesytania informacji niejawnych, ktorych dotycza najostrzejsze
klauzule bezpieczenstwa.

Wzglednie stabilny stan 802.111 pozytywnie wplywa na ksztaltowanie si¢
zabezpieczefi w innych rodzajach sieci bezprzewodowych. Jeden z nowych standardow
PAN - IEEE 802.154 (ZigBee — [51]), stworzony z maksymalng prostota i w celu
ograniczenia kosztow, odziedziczyl po 802.111 protok6t CCMP w podwarstwie MAC.
Jest to krok naprzéd w stosunku do zastosowanego w IEEE 802.15.1 (Bluetooth — [50])
szyfru strumieniowego typu liniowego rejestru przesuwnego ze sprz¢zeniem zwrotnym
(LFSR — Linear Feedback Shift Registers — [90], [91]).

Z rynku zostang najprawdopodobniej wyeliminowane (,,Smier¢ moralna”) produkty
wspierajace jedynie WEP. Faworyzowane przez Wi-Fi Alliance profile WPA 1 WPA2
oraz skorelowana z nimi certyfikacja, stanowia swego rodzaju wyznacznik klasy
bezpieczenstwa nowych produktéw. Nalezy podkresli¢, ze WPA2 jest z punktu widzenia
bezpieczenstwa tozsamy z IEEE 802.111.

Dzieki IEEE 802.1X umacnia si¢ rola serwero6w AAA (w szczegélnoSci RADIUS)
w sieciach teleinformatycznych. Przez pewien czas, w szczegdlnoSci w drugiej potowie
lat 90., ich znaczenie stawalo si¢ doS¢ marginalne, jednak wykorzystanie AAA w sieciach
IEEE 802.11 jako strony odpowiedzialnej za uwierzytelnianie uzytkownikow podkresla
wage tych rozwigzan. W najblizszych latach nalezy sie spodziewaé wigkszego wzrostu
zainteresowania rozwojem nowych systeméw AAA — bezpieczniejszych i1 bardziej
rozbudowanych pod katem rozliczania uzytkownikow.

Pewien niepokdj zwiazany z IEEE 802.1X moga wzbudza¢ metody EAP. Mnogo$§¢é
tych metod, hybrydowe uzycie kilku z nich tacznie oraz brak standardowego wsparcia
w systemach operacyjnych powoduje batagan w praktycznych implementacjach 802.11i.
Przy wyborze metod warto podaza¢ Sciezka wyznaczong przez Wi-Fi Alliance —
preferowaé¢ metody EAP zgodne z WPA 1 WPA2. Jedna z tych metod, EAP-SIM [40],
pomimo podwazania jej bezpieczenstwa [80], jest wygodnym = sposobem
na uwierzytelnianie uzytkownikow WLAN poprzez informacje dostepne w sieci GSM.
Warto wspomnie¢ o metodzie EAP-AKA [5] zwigkszajacej elastyczno$¢ w wykorzystaniu
sieci IEEE 802.11 jako interfejséw radiowych do sieci 3G (w tym do UMTS).

Wcigz trwaja prace nad trzema standardami majacymi bezpoSredni wptyw
na bezpieczenstwo WLAN: 1IEEE 802.11r (Fast Roaming/Fast BSS Transition), IEEE
802.11s (ESS Mesh Networking) 1 IEEE 802.11w (Protected Management Frames).

IEEE 802.11r odnosi si¢ do probleméw zwigzanych z szybkim roamingiem. WPA?2
wspiera juz czgSciowo szybki roaming, jednak doSwiadczenia zwigzane z obecnymi
wdrozeniami szybkiego roamingu wskazuja na duze obciazenie punktéw dostepowych
procesem uwierzytelnienia. W szczegdlnosci telefony IP bazujace na 802.11 istotnie
degraduja wydajno$¢ punktéw dostepowych.

IEEE 802.11s zwigzane jest z budowa sieci o strukturze wieloboku zupetnego (mesh
topology). Pojawiaja sie tu kwestie zwigzane z routingiem migdzy weztami
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1z jego bezpieczenstwem. Grupa TGs (Task Group s) zostata utworzona niedawno
idopiero w najblizszej przyszioSci okaze si¢, jak kwestie bezpiecznego routingu
w tego typu sieciach beda rozwigzane.

Ostatni standard IEEE 802.11w dotyczy bezpieczenstwa ramek zarzadzajacych
(management frames), w tym zwigzanych z asocjacja 1 uwierzytelnieniem, wplywa
takze na posta¢ innych standardow rodziny 802.11, w tym na wspomniany 802.11r
oraz na 802.11u (Interworking with External Networks).

W najblizszej przysztoSci warto wnikliwie §ledzi¢ informacj¢ o ewentualnych biedach
znalezionych w architekturze bezpieczefistwa WLAN, w szczegdlnoSci 802.11i. Pewien
dystans nalezy zachowaé przy wykorzystaniu réznych metod EAP, w szczegdlnosci
nowych, jako nie do konca stabilnych. Istotne jest takze obserwowanie rozwoju
tworzonych standardéw 802.11r, 802.11s i1 802.11w, jako bezpoSrednio oddziatywujacych
na bezpieczenstwo WLAN.

Reasumujac: zaprezentowane w tym rozdziale trzy metody zapewnienia poufnoSci
w podwarstwie MAC (WEP, TKIP i CCMP) tworzg ,,szum” informacyjny utrudniajacy
rozréznienie steganogramow systemu HICCUPS od zwyktych wiadomoS§ci wymienianych
w sieci. Pozostate elementy architektury bezpieczenstwa 802.11, w tym zarzadzanie
kluczami i uwierzytelnienie, sa drugorzedne z punktu widzenia systemu HICCUPS.
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3. Steganografia sieciowa — pojecia podstawowe i stan sztuki

3.1 Steganografia a ukrywanie informacji

Na pierwszej konferencji poSwigconej steganografii Information Hiding: First
International Workshop, ktora odbyfa si¢ w 1996 w Cambridge (Wielka Brytania),
dokonano préby uporzadkowania podstawowych poje¢ dotyczacych tej dziedziny [81],
[25]. Krag poszukiwafi badawczych wokot steganografii i jej pochodnych technik
przyjeto nazywa¢ dziedzing ukrywania informacji (information  hiding).
Nazwa ta zostala uzyta po raz pierwszy w 1972 roku przez D. Parnasa w pracy [79].

W przyjetej na wspomnianej konferencji propozycji wyrdézniono cztery grupy
technik (Rysunek 3-1):

— ochrona praw autorskich lub wlasnosci intelektualnej (copyright marking),
— anonimowoS$¢ (anonymity),
— ukryte kanaty (covert channels),

— steganografia (steganography).

Ukrywanie informacji

b

Ochrona Anonimowo$¢ ¢ Ukryte kanaty Steganografia
praw autorskich :

: lub
i whasnosci intelektualne;

Klasa | Klasa Il
Rysunek 3-1 Podzial dziedziny ukrywania informacji zaproponowany w pracy [81]

Ochrona praw autorskich lub wlasnoSci intelektualnej bazuje na dwoéch
technikach: na znakach wodnych (watermarking) 1 na skrétach danych (fingerprinting).
Dzigki tym technikom mozna personalizowaé cyfrowe obiekty do identyfikowania
wilaSciciela stosownych praw badZz posiadacza cyfrowej kopii. Obiekty multimedialne
sq zbiorem bitow, ktdry mozna powiela¢, zatem problem cyfrowego zarzadzania
prawami (DRM - Digital Rights Management) stal si¢ istotny z punktu widzenia
ochrony wiasnosci intelektualne;.

Technika zapewnienia anonimowoSci ma na celu ukrycie tozsamoSci
komunikujacych si¢ podmiotéw — zachowanie prywatnoSci. W wielu sytuacjach
zachowanie anonimowoSci jest uzasadnione, np. w przypadku ochrony danych
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osobowych, jednak aspekt ukrywania tozsamoSci moze prowadzi¢ do konfliktu
z polityka kontroli obywateli, prowadzonej przez rzady praktycznie wszystkich panstw.

Ukryte kanaly (pojgecie wprowadzone po raz pierwszy w [65]) sa rozumiane
jako kanaty komunikacyjne, ktére stuza do wymiany informacji bez ujawnienia istnienia
tych kanatow. Ukryte kanaty dzieli si¢ na dwie podklasy ([107], [38]):

* kanaly typu storage (storage channels) wykorzystujace wspdlne dla wielu
proceséw lub podmiotéw zbiory danych, np. pliki na dysku, nieuzywane bity
w przesytanych pakietach,

* kanaly typu timing (timing channels) wykorzystujace mozliwos¢ wptywania
procesu lub podmiotu na zachowanie si¢ systemu, np. wymuszenie ustalonej
sekwencji opdznieh w wystaniu ramki, ustalona kolejno$¢ odczytu danych
ze wspolnej pamieci.

Definicja steganografii przyjeta na wspomnianej konferencji zostata zawezona
do pozostatych technik, niewymienionych w omoéwionych powyzej trzech grupach,
w szczegblnosci do ukrywania informacji w treSciach multimedialnych.

Techniki ukrywania informacji podzielono na dwie grupy:

* klasa I - techniki, w ktorych, fakt istnienia ukrywania informacji
jest powszechnie znany,

* klasa II - techniki, w ktorych, fakt istnienia ukrywania informacji
nie jest powszechnie znany.

W niniejszej rozprawie (podobnie jak w wielu innych pracach) pojecie technik
steganograficznych jest utozsamiane ze wszystkimi technikami w dziedzinie ukrywania
informacji, natomiast pojecie steganografia — z technikami nalezacymi do klasy II.

Przez steganografie sieciowa (network steganography) bedziemy rozumie¢ grupe
technik ukrywania informacji wykorzystujacych struktur¢ protokotéw sieciowych
lub oddziatywanie na zachowanie tych protokotéw. Elementami struktury protokotow
s m.in. opcjonalne pola nagtdwkow, kody nadmiarowe. Oddziatywanie na zachowanie
protokotéw polega na realizacji konkretnego scenariusza bazujacego np. na kolejnoSci
wymiany informacji, badZ uzyskaniu pozadanych opdznien w reakcji na ustalone
zdarzenie. Innym funkcjonujacym w literaturze okreSleniem steganografii sieciowej
jest protocol steganography (przez analogi¢ do image/audio/text steganography).

3.2 Model systemu steganograficznego i miary jego jakoSci

Na wspomnianej konferencji, w pracy [82] podsumowujacej prowadzone podczas
obrad dyskusje, zostal zaproponowany generyczny model systemu steganograficznego
(Rysunek 3-2). Wiadomo$¢ do ukrycia (M,,,) jest umieszczana w wiadomoSci nos$nej

M,,.) za pomocyg przeksztalcenia  steganograficznego  F,,  Wynikiem
tego przeksztafcenia jest steganogram (M,,,,,). Przez analogi¢ do szyfrow symetrycznych,
przeksztafcenie steganograficzne F|,,, jest parametryzowane kluczem K. Struktura
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M., jest SciSle zwigzana z cechami danego systemu steganograficznego; np. dla
systemOw sieciowych M, . moze by¢ elementem struktury protokotu. Przeksztatceniem
odwrotnym do F,,,,, jest F~' weso» POZWalajgce dokonac ekstrakcji M,z M,

stego stego*

Kstego Kstego
Mcover E Mstego F
stego stego
Memb Memb
Nadawca Odbiorca

Rysunek 3-2 Generyczny model systemu steganograficznego

Istotnym z punktu widzenia tej pracy aspektem steganografii sieciowej jest jej koszt
rozumiany w niniejszej pracy jako zmniejszenie przepustowoSci tacza dla wiadomoSci
uzytkowych. Koszt wynika z przeznaczenia czg¢Sci jednostek danych (M,,,,.) do ukrycia
wiadomosci (M,,,). Drugim interesujagcym nas aspektem bedzie efektywnos$¢ kanatu
utworzonego na bazie M,,,,, rozumiana jako przepustowoS$¢ dostgpna dla systemu
steganograficznego (w literaturze najczeSciej okreSlana jako capacity). Przedstawiony
w tej pracy system HICCUPS bedziemy utozsamiac z F

stego*

Efektywnos¢

Metody naiwne Niewykrywalnos¢

E—— W

Znaki wodne

Zaawansowane metody

Niewykrywalnos$¢ Odpornos¢ na modyfikacje

Rysunek 3-3 Klasyczny konflikt wymagan na system steganograficzny oraz jego interpretacja
dla steganografii sieciowej

W pracy J. Fridricha [34] wyrdézniono kilka istotnych cech ukrywania informaciji,
ktore pozwalaja stworzy¢ kryteria oceny systemow steganograficznych. Autor, skupiajac
si¢ przede wszystkim na steganografii w obrazach, zwrécit uwage na konflikt (Rysunek
3-3) pomigdzy efektywnoscig (capacity), niewykrywalnoScia (undetectability)
1odpornoScia na modyfikacje (robustness). Wedlug autora, wysoka efektywnoS¢
jest cecha metod naiwnych 1 stoi w sprzecznoSci z niewykrywalnoScig; te dwie cechy
z kolei sg sprzeczne z odpornoscig obiektu cyfrowego (i zawartego w nim steganogramu)
na modyfikacje. Poniewaz odporno§¢ na  modyfikacje jest pozadana
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w zasadzie wytacznie dla znakéw wodnych, w sieciowych systemach steganograficznych
cecha ta nie ma wigkszego znaczenia. Stad w steganografii sieciowej konflikt pomigedzy
efektywnoScig a niewykrywalnoSciag mozemy zobrazowac za pomocg huStawki (Rysunek
3-3), majac jednoczeSnie SwiadomosS¢, ze dla niektérych metod (nie tylko sieciowych)
istotny jest koszt, zdefiniowany jak powyzej. Nalezy podkreslié, ze w wielu
zastosowaniach osiggniecie wysokiej efektywnosci nie jest gfldwnym celem steganografii
[72] — istotniejszym jest zapewnienie niewykrywalnosSci.

3.3 Przeglad metod steganografii sieciowej

Jak wspomniano w rozdziale 1.1, steganografia sieciowa moze byc¢ realizowana
w kazdej warstwie sieci [39]. Dla sieci LAN istnieje w literaturze jedynie kilka
propozycji ([37], [116], [39], [22], [88]), w tym dwie dla WLAN ([100], [63]),
a takze jedna dla routingu w sieciach ad hoc [89]. WigkszoS§¢ prac koncentruje si¢
na warstwie sieciowej 1 transportowej, ze szczegllnym akcentem na protokoly stosu
TCP/IP [69].

A. Chmielewski w 1988 roku zaproponowat ([18], [19]) w warstwie fizycznej uzycie
nietypowych wartoSci z przestrzeni kodu transmisyjnego AMI do stworzenia
dodatkowego kanatu przesytania informacji.

Dla warstwy tacza danych C. G. Girling rozwazyl, w pracy [37] z 1987 roku,
dwa kanaty typu storage w LAN (pola adresowe w nagtéwku i rozmiar ramki) oraz kanat
typu timing (przestanie ,,0” lub ,,1” poprzez odpowiedni dobér czasu pomigdzy
transmisjami). Praca Girlinga jest pierwsza analizg dotyczaca uzycia ukrytych kanatow
w Srodowisku sieciowym.

M. Wolf, w artykule [116] z 1989 roku, rozwinal prace Girlinga przedstawiajac
metody steganograficzne dla trzech protokotéw podwarstwy MAC: 802.5 (Token Ring),
802.3 (Ethernet), 8024 (Token Bus) oraz dla LLC (802.2). Wolf stwierdzit,
ze szyfrowanie nie zapewnia ochrony przed wyciekiem informacji za pomocg ukrytych
kanatéw; uznat tez, ze wspOlne medium w LAN jest kanatem typu storage.
Zaproponowane przez Wolfa metody polegaja na uzyciu pdl zarezerwowanych i pol
uzupetnien (PAD field) w ramkach.

W 1996 T. Handel i M. Sandford w pracy [39] przedstawili steganografi¢ sieciowg
w kontekScie modelu odniesienia OSI. W warstwie drugiej zaproponowali protokét
steganograficzny dla CSMA/CD [52], polegajacy na manipulacji czasem retransmisji
po wykryciu kolizji — natychmiastowe powtdrzenie ramki przyjeto jako ,,07,
a powtorzenie po maksymalnym czasie wyznaczonym przez standard 802.3, jako ,,17.

T. Dogu 1 A. Ephremides, w artykule [22] z 1999, zaproponowali dwie techniki
steganograficzne dla protokoléw bazujacych na algorytmach podziatu (splitting
algorithms) typu FCFS (First Come First Served). Autorzy doszli do wniosku,
ze zaproponowane techniki, bazujace na zwiekszaniu liczby kolizji w medium, nadaja si¢
wylacznie do malo przecigzonych kanatéw. S. Li i A. Ephremides, w pracy [88]
z 2005 roku, nieznacznie rozwingli prace [22], przedstawiajac trzy uogdlnione metody
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ukrywania informacji dla catej klasy protokotéw bazujacych na algorytmach podziatu.
W innej pracy [89] z 2004, Li i Ephremides przedstawili propozycje systemu ukrywania
informacji w protokole routingowym dla sieci ad hoc AODV (Ad-hoc On-demand
Distance Victor Routing).

Autor niniejszej rozprawy, w artykule [100] z 2003 roku, zaproponowal pierwszy
znany w literaturze system steganograficzny dla WLAN - system HICCUPS -
polegajacy na wykorzystaniu ramek z niepoprawnie stworzonymi sumami kontrolnymi,
jako metody na stworzenie dodatkowego (dostgpnego na zadanie) pasma dla systemu
steganograficznego. W 2006 roku przedstawiona koncepcja zostala rozwinigta
przez C. Kritzera, J. Dittmann, A. Langa 1 T. Kiihne’a w pracy [63] (wykorzystujacej
[64]) poprzez wyrdznienie dwoch scenariuszy tworzacych kanaly typu timing
1 bazujacych na modyfikacji oraz na zduplikowaniu ramek.

Dla warstwy sieciowe] i transportowej C. Rowland, w pracy [85] z 1996, rozwazyt
utworzenie trzech ukrytych kanatéw na bazie: pola identyfikacji datagramu IP, pola
zawierajacego wartoS¢ inicjujacg numer kolejny w TCP (ISN — Initial Sequence Number)
oraz pol zwigzanych z potwierdzeniami w TCP. Rowland przedstawit implementacj¢
zaproponowanych technik dla systemu Linux (wersja jadra 2.0).

Handel 1 Sandford, we wspomnianej powyzej pracy [39], zaproponowali uzycie,
jako kanalu ukrywania informacji w warstwie sieciowej, 8-bitowego pola ToS
(Type of Service) 1P, natomiast w warstwie transportowej — 6 zarezerwowanych bitow
protokotu TCP.

K. Ahsan 1 D. Mundur, w pracy [3] z 2002, rozwineli pomysty Rowlanda z pracy
[85], a takze zaproponowali stworzenie kanatu ukrywania informacji bazujacego
na zmianie kolejnoSci wysytania pakietow IPsec.

J. Giffin, R. Greenstadt, P. Litwack 1 R. Tibbetts, w pracy [36] z 2002,
zaproponowali stworzenie kanalu steganograficznego na bazie znacznikéw czasowych
(timestamps) TCP, twierdzac, ze najmtodsze bity w taczach o niskich przepustowosciach
majg charakter doS¢ losowy i mogg postuzy¢ do ukrywania informacji.

G. Fisk, M. Fisk, C. Papadopoulosi 1 J. Neil, w pracy [31] z 2002, przeanalizowali
metody eliminowania steganografii z ruchu IP poprzez zastosowanie aktywnych agentow
(wardens) poprawiajacych struktury pakietow wygladajace anormalnie. Podobnie
jak Fisk 1 in., S. Murdoch 1 S. Lewis, w pracy [73] z 2005, zaproponowali metody
wykrywania ruchu steganograficznego w sieciach wykorzystujacych mechanizmy
opisane m.in. w pracach Rowlanda [85] oraz Handela i Sandforda [39].

Przyktad stworzenia ukrytego kanatu w warstwie aplikacji na bazie protokotu SSH
przedstawili w 2004 N. Lucena, J. Pease, P. Yadollahpour oraz S. Chapin w pracy [71].
Przyktad uzycia protokolu HTTP do tworzenia kanalu typu timing zaproponowali
w 2006 H-G. Esser i F. Freiling w pracy [30].

Wiekszo$§¢ z powyzszych prac rozwaza efektywnoS¢, nie biorgc jednak pod uwage
kosztu uzycia danej metody (por. rozdziat 3.2). Koszt jest w zasadzie pomijalny tylko
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w dwdch przypadkach: wtedy, gdy stworzony kanat jest oparty na polach opcjonalnych,
badz wtedy, gdy wptyw danej techniki ukrywania informacji na zachowanie protokotu
nie prowadzi do spadku jego wydajnosci.
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4. System steganograficzny HICCUPS - architektura i funkcje

4.1 Wstep

Prezentowany w tym rozdziale system HICCUPS jest systemem steganograficznym
wykorzystujacym niedoskonatoS¢ Srodowiska, w ktérym dzialaja sieci — zakidcenia
kanaléw transmisyjnych. Giéwna idea systemu polega na uzyciu ramek
z niepoprawnymi sumami kontrolnymi jako metody na stworzenie dodatkowego,
dostepnego na zadanie, pasma do przesylania steganogramow.

Systtem HICCUPS moze by¢ zaimplementowany w Srodowisku sieciowym,
w ktérym:
(1)  dostep do wspotdzielonego medium transmisyjnego (shared medium) umozliwia

kopiowanie wszystkich ramek z kanatu (np. sie€ LAN o topologii szyny),

(2) istnieje  kontrola poprawnoSci ramek za pomoca sum kontrolnych
(np. cyklicznych kodéw nadmiarowych CRC — Cyclic Redundancy Code).

Wspdlng  wlasnoScia  mechanizméw  dostgpu  do  wspdlnego  medium,
takich jak np. CSMA/CD, CSMA/CA jest ,nastuchiwanie” medium transmisyjnego
1 wynikajaca z tego mozliwo$¢ podstuchu wymienianych danych. Ramki uszkodzone
podczas transmisji sg odrzucane przez interfejs sieciowy, dzigki dokonywanej kontroli
poprawnosci — przewaznie za pomocg cyklicznych kodéw nadmiarowych.

Dodatkowo w sieciach, w ktdrych:
(3) istnieje mechanizm zapewniajacy poufno$¢ czesci uzytkowej ramki,

mozna stworzy¢ ,szum” informacyjny utrudniajagcy rozrdznienie steganogramow
od zwyktych ramek.

Cechy (1) 1 (2) sa nieodzowne do dziatania systemu HICCUPS, cecha (3)
jest opcjonalna.

Grupa stacji sieciowych stosujacych system HICCUPS tworzy ukryta grupe.
Wymiana informacji w obrebie ukrytej grupy nastgpuje przez ukryte kanaly,
przede wszystkim typu storage.

4.2 Architektura systemu
System sktada si¢ z nastgpujacych czterech warstw (Rysunek 4-1):

* warstwy zarzadzania HICCUPS - odpowiedzialnej za sterowanie systemem,
a w szczegllnoSci zarzgdzaniem ukrytymi kanatami, ukryta grupg, prawem
do glosu oraz ustugami ochrony informacii,

*  warstwy MAC - tozsamej z podwarstwg sterowania dostepem do medium
do sieci dla danego protokotu LAN,
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e warstwy HICCUPS MAC - zajmujacej si¢ formowaniem ramek zgodnie
z potrzebami systemu HICCUPS,

* warstwy PHY — tozsamej z warstwg fizyczng danego protokotu LAN.
Warstwa zarzadzania HICCUPS sktada si¢ z czterech podwarstw:

* podwarstwy zarzadzania ukrytg grupa,

* podwarstwy zarzadzania ukrytymi kanatami,

* podwarstwy zarzadzania prawem do glosu,

* podwarstwy zarzadzania uslugami ochrony informacji.

"] Podwarstwa | Podwarstwa | Podwarstwa | Podwarstwa
zarzgdzania | zarzadzania | zarzadzania | zarzadzania
Warstwa zarzadzania ukryta ukrytymi prawemdo |  ustugami
HICCUPS grupa kanatami glosu ochrony
informaciji

MAC  HiccuPsMAC [

PHY

Rysunek 4-1 Architektura proponowanego systemu

Podstawowymi elementami fizycznymi systemu sa:

interfejs sieciowy pracujacy w danej technologii sieciowej np. IEEE 802.11g,
umozliwiajacy modyfikacje ukrytych kanatéw, w tym petne sterowanie polem
uzytkowym w ramce MAC,

system zarzadzania, zgodny z przedstawiong w tej czeSci pracy architekturg
systemu.

Interfejs sieciowy realizuje warstwy MAC, HICCUPS MAC i PHY. Natomiast
system zarzadzania realizuje warstwe zarzadzania HICCUPS.

Warstwa zarzadzania HICCUPS jest kluczowa dla dziatania catego systemu.
Jej cztery podwarstwy oméwiono w kolejnych podrozdziatach.

4.3 Zarzadzanie ukrytg grupa

Za sterowanie cztonkostwem w ukrytej grupie odpowiada podwarstwa zarzadzania
ukryta grupg. Giéwne operacje przeprowadzane przez t¢ podwarstwe to dotgczanie
1 odtgczanie uzytkownikow ukrytej grupy.

Zgodnie z definicja z [14]:

»Niech N bedzie liczbg komponentow systemu. Pojedynczy (logicznie)
akt komunikacji pocigga za soba pojedynczy proces transmisji wiadomosci do grupy
procesow odbierajacych (GR). W zaleznoSci od licznoSci grupy odbiorczej (IGRl) mamy
do czynienia z nastepujacymi technikami komunikacji:
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IGRI =1 unicast (10 1), wiadomo§¢ jest przeznaczona dla unikatowego odbiorcy,

IGRI =N broadcast (1[wszyscy), wiadomoS¢ jest przeznaczona dla wszystkich
procesOw odbiorcow,

1 <IGRI < N multicast, takze nazywany selektywnym broadcastem (1 [ grupy, 11N),
wiadomosc¢ jest przeznaczona dla podzbioru odbiorcow”.

W obrebie ukrytej grupy przyjmuje si¢ notacje:

— zdolno$¢ jednego procesu do wysytania wiadomosci do grupy: 1 — N,

— zdolnos¢ wszystkich proceséw do wysytania wiadomosci: N — N,

— zdolnos¢ niektorych procesow do wysytania wiadomosci: M — N (M < N).

Fizycznie (transmisyjnie) system HICCUPS posiada funkcjonalno§¢ N — N,
jednak w zaleznoSci od konkretnych zastosowan moze dziata¢ jako 1 — N lubM — N.

— |

LI

Rysunek 4-2 Przykladowa ukryta grupa skladajaca sie z czterech stacji

Rysunek 4-2 ilustruje przyktadowa ukryta grupe sktadajaca si¢ z czterech stacji.
Grupa funkcjonuje poSréd pieciu innych stacji nieposiadajacych wiedzy na temat
dziatania systemu.

Nalezy podkresli¢, ze zdolno§¢ do wysytania wiadomoSci nie jest warunkiem

koniecznym do bycia cztonkiem grupy. Cztonek grupy moze zachowywac si¢ pasywnie
tj. wylacznie nastuchiwac informacji przesytanych w ukrytych kanatach.

44 Zarzadzanie ukrytymi kanalami

Za sterowanie kontekstem wuzycia ukrytych kanatéw w systemie HICCUPS
odpowiada podwarstwa zarzadzania ukrytymi kanalami. Gléwne operacje
przeprowadzane przez t¢ podwarstwe to: sterowanie wymiang danych przy pomocy tych
kanaléw oraz zarzadzanie trybami pracy systemu.

System HICCUPS wykorzystuje nastepujace ukryte kanaty:

K1: kanat oparty na adresach sieciowych MAC (np. adresach Zrédfa 1 przeznaczenia)
lub innych polach nagléwka ramki MAC,

K2: kanat oparty na sumach kontrolnych,
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K3: kanat oparty na polu uzytkowym ramki.

Na potrzeby HICCUPS istnieje mozliwoS¢ wykorzystania innych kanatéw
steganograficznych, w szczegélnoSci z warstw wyzszych, zarbwno typu timing,
jak 1 storage.

Utworzenie ukrytej grupy
Etep 1 Uzgodnienie/wymiana klucza
______ F -
v
Etap 2 Wymiana danych przy ugyciu ukrytych ¢
kana®ow «
- l - NIE
Alokacja przepustowooeci?
______ TAK )
Etap 3 v
Tryb uszkodzonych ramek B
! NIE
Zakoficzenie trybu uszkodzonych
ramek? TAK

Rysunek 4-3 Ogdlny schemat dzialania proponowanego systemu

Ogdlny schemat dziatania systemu (Rysunek 4-3) jest nastgpujacy:
Etap 1 (inicjacja systemu)

Stacje tworzace ukryta grupe ustalajg wspolny klucz (tzw. klucz grupowy)
dla systemu steganograficznego. Do uzgodnienia klucza tajnej grupy moze zostaé uzyty
np. algorytm Diffie-Hellman [21] opcjonalnie z algorytmem podpiséw cyfrowych DSS
(Digital Signature System [76]), a do ochrony wymiany informacji pomig¢dzy
uzytkownikami tajnej grupy -— szyfr AES. Wybdr algorytmu uzgodnienia,
badz dystrybucji klucza, a takze algorytmu chronigcego informacje w obrebie ukrytej
grupy nie jest przedmiotem specyfikacji systemu. W szczegllnym przypadku system
moze dziata¢ bez dodatkowego wsparcia ze strony technik kryptograficznych.

Etap 2 (podstawowy tryb dzialania)

Podstawowym trybem pracy jest przesytanie komunikatéw sterujacych w polach
adresowych MAC lub innych polach nagtéwka — K1. Kanal K1 ma zwykle niska
przepustowo$¢. Oprocz informacji sterujacych, K1 moze by¢ uzywany jako kanat
transmisyjny dla danych wymienianych w obrebie ukrytej grupy. Ustalona przez stacje
sekwencja wartoSci na polach adresowych MAC, badZ na innych polach nagtéwka
prowadzi do stanu, w ktéorym stacje stanowigce ukryta grupe przechodza
w tzw. tryb uszkodzonych ramek — tj. tryb z wieksza przepustowoscia, dzigki czemu
dostepne staja si¢ kanaty K2 i K3. Ustalona przez stacje sekwencja wartoSci na polach
adresowych MAC, badZz na innych polach nagiéwka, stanowi wspdlng wiedz¢ stacji
1 nie jest przedmiotem specyfikacji systemu.

Etap 3 (tryb uszkodzonych ramek)
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W trybie uszkodzonych ramek informacje sa przesylane w czg¢Sci uzytkowej ramek
(K3) z celowo niepoprawnie stworzonymi sumami kontrolnymi (K2). W ten spos6b
moze by¢ wykorzystana w pelni, przez pewien czas, dostgpna przepustowosS¢. Pozostate
stacje niebedace czlonkami ukrytej grupy odrzucajg ramki z niepoprawnymi sumami
kontrolnymi. Sposéb tworzenia niepoprawnych sum kontrolnych stanowi wspdlng
wiedze stacji 1 nie jest przedmiotem specyfikacji. OkreSlona sekwencja na kanatach
(K1-K3) powoduje powr6t do stanu wyjSciowego. Sekwencja ta stanowi wspdlng wiedze
stacji 1 nie jest przedmiotem specyfikacji. W sieciach WLAN praca interfejsow
sieciowych przesytajacych dane z uszkodzonych ramek do warstw wyzszych, wymaga
trybu monitorujacego karty sieciowej (por. rozdziat 2.2).

Dopdki nie istnieje podejrzenie, ze uszkodzone ramki sg tworzone celowo, dziatanie
systemu HICCUPS pozostaje niewidoczne. W niektorych przypadkach, przy czestym
alokowaniu dodatkowej przepustowosci, sie¢, w ktorej dziata proponowany system,
bedzie mie¢ znacznie wyzszg ramkowg stope bledow (FER — Frame Error Rate) niz sieC
dziatajaca bez systemu HICCUPS. Stad tez HICCUPS powinien by¢ rozbudowany
o mechanizm §ledzenia aktualnej ramkowej stopy btedéw, aby moc w sposéb elastyczny
sterowal jej obnizeniem. Rozdziat 4.6 zawiera opis tego mechanizmu, zrealizowanego
w podwarstwie zarzadzania prawem do gtosu.

Przy wdrazaniu systemu HICCUPS nalezy zdecydowaé, czy wykorzystywany
przez HICCUPS protokét komunikacyjny w ramach ukrytej grupy ma by¢ protokotem
zawodnym (unreliable), czy tez nie. Przez protokoél niezawodny, bedziemy rozumieé
protokét, w ktérym stacja nadawcza posiada wiedze, czy przestane dane zostaty
odebrane poprawnie przez stacj¢ odbiorczg. Informacja o udanej transmisji moze
by¢ wywnioskowana, np. na podstawie mechanizmu potwierdzefi (pozytywnych,
badZ negatywnych). Brak potwierdzenia pozytywnego lub uzyskanie potwierdzenia
negatywnego najczeSciej prowadzi do sytuacji, w ktorej dochodzi do retransmisji
danych. Przez protokél zawodny bedziemy rozumie¢ protokét, w ktérym stacja
nadawcza wysyla dane bez troski o uzyskanie informacji o tym, czy przestane dane
zostaly odebrane poprawnie.

W dalszej czgSci niniejszej rozprawy przyjeto, ze protokot komunikacyjny w ramach
ukrytej grupy jest protokotem zawodnym i w zwigzku z tym nie posiada mechanizmoéw
potwierdzefi, ani retransmisji. Brak tych mechanizméw wptywa na zwigkszenie
niewykrywalnoSci systemu HICCUPS - hipotetyczny atak na system HICCUPS
polegajacy na niszczeniu steganogramOw nie implikuje zadnego zachowania protokotu.
W przypadku protokotu niezawodnego, w zaleznoSci od ustalonego mechanizmu
potwierdzefi: atakujacy niszczgc steganogramy mogtby zaobserwowac badz pojawienie
sie negatywnych potwierdzefi, badz zanik pozytywnych. Z kolei w przypadku
retransmisji, ze wzgledu na to, ze ramki z celowo uszkodzonymi sumami kontrolnymi
wptywaja na FER sieci, atakujacy mogtby obserwowacé wzrost FER po zaprzestaniu
niszczenia steganogramow.

Aby jednak odbiorcy mogli zweryfikowacé poprawnos$¢ steganogramow, zaktadamy,
ze istnieje wewnetrzny mechanizm integralnoSci w wiadomoS$ciach przesytanych
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w obrebie ukrytej grupy w trybie uszkodzonych ramek. Dzigki temu mechanizmowi,
system HICCUPS jest w stanie wykry¢ przekfamania wynikajace z btedéw w kanale.

4.5 Zarzadzanie ustugami ochrony informacji

Za sterowanie bezpieczefistwem ukrytej grupy odpowiada podwarstwa zarzadzania
ustugami ochrony informacji. Gtéwne operacje przeprowadzane przez t¢ podwarstwe to:

— uzgodnienie/wymiana klucza grupowego (por. Etap 1 — inicjacja systemu),
— odSwiezanie klucza grupowego,
— renegocjacja klucza grupowego.

W  bezpieczenstwie ukrytej grupy mozna wydzieli¢ dwa obszary zwigzane
z zastosowanymi ustugami ochrony informacji:

— realizacja podstawowych ustug ochrony informacji dla ukrytej grupy,
— zarzadzanie kluczami kryptograficznymi.

W ukrytej grupie przewaznie zapewnia si¢ [54]: poufnos$¢, integralno$¢ danych,
uwierzytelnienie Zrédta danych oraz uwierzytelnienie grupy. Poufnos¢ jest realizowana
poprzez zaszyfrowanie danych wymienianych pomigdzy nadawcg a odbiorcami
zapomocg klucza grupowego. Uwierzytelnienie Zrodta danych jest realizowane
najczesciej wraz z integralnoScig danych. Uwierzytelnienie grupy jest poSwiadczeniem,
ze dane zostaly utworzone podczas sesji przez grupe.

Zarzadzanie kluczami kryptograficznymi jest zwigzane z zarzadzaniem materialem
klucza, informacjami o stanie kluczy, w tym informacjg o ich przynaleznosci.

Klucze kryptograficzne przechodza przez serie standw, ktére okreslaja ich cykl zycia
[55]. Trzy podstawowe stany to:

* oczekiwanie na uaktywnienie — klucz nie jest uzywany do ochrony zadnej
informacji,

e stan aktywny — klucz jest uzywany do kryptograficznej ochrony informacji;
e stan przestarzaly — klucz stuzy jedynie do odszyfrowania lub weryfikacji.
Nastepujace procesy odpowiadaja za przejScia pomiedzy stanami:

* generacja — proces generacji klucza,

* aktywacja — proces umozliwiajacy uzycie klucza,

* deaktywacja — proces ograniczajacy uzycie klucza,

* reaktywacja — proces umozliwiajacy ponowne uzycie przestarzatego klucza,

* zniszczenie — zakonczenie zycia klucza.
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Gengracja

Zniszczenie
Oczekiwanie
na uaktywnienie

Reaktywacja

Zniszczenie
Przestarza’y

Rysunek 4-4 Cykl zycia klucza kryptograficznego

Rysunek 4-5 zawiera schemat dziatania proponowanego systemu, uszczegétowiony
pod katem czasu zycia ukrytej grupy.

’ Utworzenie ukrytej grupy ‘

Etap 1 l
’ Uzgodnienie/wymiana klucza ‘
—_—
I
* ]
Wymiana danych przy ugyciu ukrytych
Etap 2 kanaow
i NIE
‘ Ramka steruj' ca?
TAK
Alokacja Renegocjacja klucza? Rozwi' zanie ukrytej
przepustowooeci? grupy?
TAK TAK
Etap 3
’ Tryb uszkodzonych ramek
l NIE
Zakoficzenie trybu uszkodzonych
‘ ramek? TAK

Rysunek 4-5 Uszczegétowiony schemat dzialania proponowanego systemu

4.6 Zarzadzanie prawem do glosu

Podwarstwa zarzadzania prawem do glosu steruje mozliwoScia nadawania
informacji w trybie uszkodzonych ramek. Gléwne operacje przeprowadzane
przez t¢ podwarstwe to:

— badanie aktualnej ramkowej stopy bledow w sieci uzytkowej,

— tworzenie dodatkowego ruchu w przypadku niewystarczajacej aktywnosSci stacji.
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Przyjmijmy, ze system HICCUPS, pracujagcy w trybie uszkodzonych ramek,
pogarsza ramkowg stop¢ btedow sieci uzytkowej o stalag wartoS¢ AFER (Rysunek 4-6).
Wielko§¢ AFER bedziemy traktowac jako parametr omawianej podwarstwy. Ramkowa
stopa btedow, jako miara jakoSciowa, mowi jedynie o proporcji pomiedzy ramkami
odebranymi niepoprawnie, a ramkami wystanymi. Zatem parametr AFER wptywa
bezposSrednio na gérne ograniczenie przepustowosSci (czyli efektywnoSci) uzyskiwanej
przez system HICCUPS. W sieci, w ktorej jest wymienianych stosunkowo mato danych
uzytkowych np. w wyniku malej aktywnoSci stacji, system HICCUPS powinien
zapewni¢ dodatkowy ruch uzytkowy tak, aby osiaggnac pozadang efektywnoS¢.

FER 4

»
»

t

Rysunek 4-6 Wplyw systemu HICCUPS na ramkow3 stope bledéw sieci uzytkowej

Z punku widzenia analizy wtaSciwosci systemu HICCUPS, ktora zostanie dokonana
w rozdziale 6, istotne jest uwypuklenie réznicy pomiedzy ramkowa stopa bledow
obserwowang w sieci uzytkowej, a ramkowg stopa btedéw obserwowang w systemie
HICCUPS (FER;ccups)-

W rozwazanej sytuacji wezmiemy pod uwage dwanaScie ramek (Rysunek 4-7).
Zatézmy, ze FER w sieci bez HICCUPS wynosi 1/3, czyli Srednio co trzecia ramka
jest tracona w wyniku bledow w kanale. Zat6zmy, ze system HICCUPS wprowadza
cztery ramki z uszkodzonymi sumami kontrolnymi, w miejsce ramek z poprawnymi
sumami. Rozwazmy dwa przypadki z tym samym rozkladem biedow w kanale.
W pierwszym przypadku, tylko jedna z ramek wprowadzonych przez system HICCUPS
zostaje uszkodzona, w drugim przypadku — trzy. W pierwszym przypadku FER sieci
uzytkowej wynosi 7/12 (czyli AFER=1/4), natomiast FER.-,ps Wyniesie 3/4 (czyli
1-AFER). W drugim przypadku — FER sieci uzytkowej wynosi 5/12 (czyli AFER=1/12),
a FER,ccyps=11/12 (czyli 1-AFER). Reasumujac, na wielkoS¢ FERcc ps Wpltywa
wyltacznie liczba ramek z nieuszkodzonymi steganogramami.
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Sie¢ bez HICCUPS

> > > >
FER=1/3
Sie¢ z HICCUPS
Przypadek 1
> > > >
FER=7/12 FERyccups=3/4
Przypadek 2
> > >><<
FER=5/12 FERyccups=11/12

[=><] uszkodzenie ramki w wyniku btedu w kanale

Rysunek 4-7 Ramkowa stopa btedéw (FER) obserwowana w sieci uzytkowej, a ramkowa stopa
bledéw w systemie HICCUPS

Wybdr AFER, jako parametru podwarstwy zarzadzania prawem do glosu, istotnie
wptywa na niewykrywalno$S¢ systemu HICCUPS. Rysunek 4-8 ilustruje konflikt
pomiedzy efektywnoScig a niewykrywalnoscig w systemie HICCUPS (por. rozdziat 3.2).
Przyjmujac duzg wartoS¢ AFER w stosunku do ramkowej stopy bledéow FER
ryzykujemy wykryciem obecnoSci systemu, rownoczeSnie zyskujac na efektywnoSci.
Przyjmujac matg warto§¢ AFER — osiggamy wigksze bezpieczenstwo systemu, kosztem
efektywnoSci. W praktyce, wybdér wartoSci AFER powinien wynikaé¢ z pragmatycznej
oceny jakoSci i1 skutecznoSci dziatania systemu HICCUPS w konkretnym Srodowisku
sieciowym.

Wiekszy AFER Mniejszy AFER
bl N
/ A \
/ \
// T \
\
/ \
l\ Efektywnosé Niewykrywalno$é |
/
\ /
\ /
\ /
\\ v //
\. Mniejszy AFER Wiekszy AFER &

Rysunek 4-8 Konflikt pomiedzy efektywno$cia a niewykrywalnoScia w HICCUPS

-31 -



5. System HICCUPS w sieciach IEEE 802.11

5.1 Cechy podstawowe

Sieci WLAN dziatajace wg standardu IEEE 802.11 [44] posiadaja wszystkie cechy
niezbedne do realizacji systemu HICCUPS (por. rozdziat 4.1), w szczegdlnoSci:

* metode dostgpu do wspdlnego medium CSMA/CA dajaca mozliwo$¢ kopiowania
wszystkich ramek z kanatu,

* Kkontrolg poprawnoSci ramek (mechanizm FCS — Frame Check Sequence)
za pomocg sum kontrolnych — CRC-32,

* opcjonalnie: mechanizm zapewniajacy poufnoS$¢ cze¢sci uzytkowej ramki (WEP,
TKIP, CCMP).

Istotng wiasnoScig sieci bezprzewodowych jest duza podatno$¢ kanatu radiowego
na btedy ([23], [26]), ktére wynikaja m.in. z utraty mocy sygnalu wraz z odlegloScig
pomiedzy nadajnikiem a odbiornikiem, szumu 1 interferencji od innych sieci
lub urzadzefi (w przypadku pasma 2.4 GHz interferencji od kuchenek mikrofalowych
1urzadzen Bluetooth), szybkich zanikéw (fast fading) zwiazanych z ruchem stacji
1 propagacja wielodrogowa, wolnych zanikéw (slow fading) zwigzanych z ruchem
pomiedzy duzymi przeszkodami. CzeS¢ z powyzszych zjawisk, w szczegdlnoSci szumy
1 interferencje, ma charakter zmienny i1 w wielu przypadkach nieprzewidywalny.

W sieciach IEEE 802.11 mozemy wyrdzni€ nastgpujace ukryte kanaty:

— Kl: kanatl oparty na adresach sieciowych MAC (maksymalnie 4 pola adresowe
po 48-bitéw) oraz innych polach nagtéwka, np. pole Frame Control o wielkoSci
16 bitow,

— K2: kanat oparty na sumach kontrolnych CRC-32 o wielkosci 32 bity,

— K3: kanal oparty na polu uzytkowym ramki o maksymalnej wielkoSci 18432
bitéw (2304° oktetow).

W przypadku uzycia mechanizmu WEP istnieje mozliwo$¢ wykorzystania w ramach

Sieci IEEE 802.11 zostaly zaprojektowane do transmisji typu unicast
183 wyposazone w mechanizm pozytywnych potwierdzefi (ACK). Stacje bedace
w zasiggu radiowym moga odbiera¢ wszystkie informacje wymieniane w medium,
jednak w protokole 802.11 nie istnieje mozliwoS$¢ potwierdzenia faktu odbioru danych
przez stacje, do ktérych dane te nie byly kierowane. Nalezy jednak zauwazyc,
ze przejScie do trybu z uszkodzonymi ramkami HICCUPS jest potwierdzane przez stacje
odbierajaca przez wystanie ramki ACK.

> Jest to wielko$¢ pola uzytkowego przed uzyciem mechanizmu szyfrowania np. przy zastosowaniu WEP
maksymalny rozmiar to 2312 oktetéw ([44], [49]).
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Tryb uszkodzonych ramek systemu HICCUPS zastosowany do sieci 802.11
jest SciSle powigzany z mechanizmem retransmisji. Stacje nalezace do ukrytej grupy
przesytajac ramki z celowo uszkodzonymi sumami Kkontrolnymi zachowuja si¢
tak jak stacje, ktore nie otrzymuja pozytywnego potwierdzenia, a wig¢c ponawiaja
transmisje. W sieci bez HICCUPS kolejne retransmitowane ramki sg pod wzgledem
zawartoSci takie same. Aby system HICCUPS byt niewykrywalny istotne jest zbadanie
rzeczywistego wplywu znieksztalceh na ramke (podobnie jak w pracy [115]),
w szczegdlnosci rozktadu bledow i1 ewentualnej korelacji pomiedzy nimi. Taka analiza
mogtaby doprowadzi¢ do stworzenia algorytmu upodabniajacego do siebie kolejne ramki
wysylane przez system HICCUPS (w jednym cyklu retransmisyjnym 802.11) zgodnie
z fizycznymi  wlasnoSciami  kanalu radiowego. Zwigkszenie niewykrywalnoSci
poprzez upodobnienie do siebie ramek prowadzi do spadku efektywnoSci systemu
(por. rozdziat 3.2).

Rozwazmy sytuacje dziatania systemu HICCUPS w trybie infrastrukturalnym
802.11 — IBSS (Independent Basic Service Set). Punkt dostepowy jest mostem (bridge)
posredniczacym w wymianie danych pomiedzy stacjami 1 nie przekazuje dalej
(forwarding) ramki z niezgodng sumg kontrolng. W sytuacji, gdy wszystkie stacje
ukrytej grupy sa w zasiggu radiowym, obecno$¢ punktu dostgpowego nie jest istotna,
gdyz cztonkowie ukrytej grupy moga nastuchiwac¢ wszystkich transmisji. W przypadku,
gdy nie wszystkie stacje sa w zasiggu, jedyna metoda tacznoSci nastepuje przez punkt
dostepowy, ktéry powinien by¢ czltonkiem ukrytej grupy. Aby zwigkszy¢
niewykrywalno$¢ systemu HICCUPS punkt dostepowy powinien buforowac transmisje
w trybie uszkodzonych ramek, az do momentu przekazania tych danych dale;j.
Tak okre§lony schemat dziatania prowadzi do nieuchronnych opdznien 1 wymaga uzycia
dodatkowej pamieci na buforowanie danych. W dalszej czeSci pracy omoéwiono
przypadek, w ktérym wszystkie stacje sg w zasiggu radiowym. Brak istotnej roli punktu
dostepowego w omawianej sytuacji pozwala sprowadzi¢ nasze rozwazania do trybu
ad hoc — BSS (Basic Service Set).

5.2 Cechy protokotu CSMA/CA (istotne z punktu widzenia zastosowania systemu
HICCUPS)

Realizacja systemu HICCUPS jest SciSle zwigzana z metoda dostgpu do medium.
Uzywany przez sieci 802.11 protok6t CSMA/CA bazuje na ulepszonej wersji protokotu
MACA [59] - MACAW [8]. Protok6ét CSMA/CA jest okreSlony w standardzie mianem
DCF (Distributed Coordination Function) 1 uzywa procedury wyktadniczego
odczekiwania (backoff) w celu unikania kolizji. W dalszej czgSci pracy bedzie
stosowane okreSlenie procedura backoff.

Druga metodg dostepu w podwarstwie MAC okreSlong w standardzie IEEE 802.11
[44], jest metoda PCF (Point Coordination Protocol) polegajaca na przepytywaniu
(polling). Protokét PCF jest wolny od kolizji 1 jest przeznaczony dla aplikacji czasu
rzeczywistego. Praktyczne uzycie tej metody dostgpu jest jednak marginalne,
w zwigzku z tym w dalszej czeSci pracy ograniczymy si¢ do rozwazania DCF.
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Wyréznia si¢ dwa warianty dziatania CSMA/CA (Rysunek 5-1):
* metodg¢ podstawowa (basic metod, 2-way-handshake) — bez rezerwacji kanatu,

* metode z RTS/CTS (RTS/CTS method, 4-way handshake) — z rezerwacja kanatu.

Metoda podstawowa

Puste szczeliny

Zalgty kanat | 1 ‘ Ramka z danymi ‘sws ‘ ACK ‘ DIFS

Metoda z RTS/CTS
Puste szczeliny

Puste szczeliny
Zajetykana!i L1 RTS ‘SIFS‘ CTS ‘SIFS ‘ Ramka z danymi ‘SIFS ‘ ACK ‘ DIFS L]

Puste szczeliny

t

t
Rysunek 5-1 Dwie metody dostepu w CSMA/CA: podstawowa i z RTS/CTS

W metodzie podstawowej stacja, ktora chce wysta¢ ramke z danymi, nastuchuje
kanat transmisyjny (Rysunek 5-2). W celu uniknigcia kolizji stacja korzysta z licznika
backoff timer. Po wykryciu, ze kanat jest wolny (idle) przez czas DIFS (DCF
IntreFrame Space), licznik backoff timer jest inicjowany liczbg losowa X. WartoS¢
licznika jest zmniejszana o jeden przy kazdym wykryciu pustej szczeliny (slof),
natomiast gdy kanal jest zajety (busy) przez inng transmisj¢, wartoSC licznika
nie jest zmieniana. Wznowienie pracy licznika moze nastgpi¢ po zakoficzonej transmisji,
tj. po wykryciu DIFS. Gdy warto$¢ licznika osiagnie O, stacja moze rozpoczaé
transmisje. WartoS¢ licznika X jest liczbg catkowitg losowang z przedziatu X €[0,CW],
gdzie CW to wartoS¢ tzw. okna niezgody (Contention Window). Poczatkowo CW
jest ustawione na CW,,; po kazdym nieskutecznym wystaniu ramki wielko$S¢ okna
jest podwajana®, az do  osiggnigcia  wartosci CW,,  (Rysunek  5-3).
Jest to tzw. zwigkszenie poziomu procedury backoff, ktére mozemy utozsamiad
z kolejnymi prébami transmisji. W przypadku udanej transmisji ramki z danymi,
wielkoS¢ okna dla kolejnej ramki jest ustawiana na CW,

min*

Aby stacja nadajagca mogla stwierdzi¢, ze transmisja powiodla si¢, protokot
wykorzystuje pozytywne potwierdzenia. Stacja odbierajagca ramk¢ po stwierdzeniu
jej poprawnos$ci wysyta do stacji nadajacej ramke ACK. ACK jest wysylane po czasie
SIFS (Short InterFrame Space). JeSli potwierdzenie nie zostanie odebrane po czasie
SIFS, stacja nadajaca traktuje transmisj¢ jako nieudang i uznaje, ze powinna nastgpié
retransmisja. W takim przypadku kolejna transmisja w kanale bedzie mogta nastgpic
po czasie EIFS (Extended InterFrame Space) liczonym od momentu zakoficzenia
transmisji ramki z danymi.

% Poniewaz okre§lona w standardzie 802.11 wielko$¢ okna jest liczba nieparzysta, w istocie
jest to podwajanie i dodanie liczby 1.
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Z7: Warunek (licznik b.t.=0)* jest prawdziwy
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Z8': Oczekiwana ramka CTS nie wykryta
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Z11: Warunek (poziom procedury backoffprzekroczyt
maksimum) jest prawdziwy

Z11": Warunek (poziom procedury backoff przekroczyt
maksimum) jest fatszywy

* b.t. = backofftimer

Rysunek 5-2 Automat skonczony prezentujacy przejScia pomigdzy stanami w CSMA/CA —
na podstawie [33]

W  przypadku metody z RTS/CTS (Rysunek 5-2), ktéra funkcjonalnie
jest rozszerzeniem metody podstawowej, zanim stacja rozpocznie transmisj¢ ramki
z danymi, wysyla do odbiorcy krotkg ramke RTS (Request to Send) w celu rezerwacji
kanatu. Jesli odbiorca jest w stanie odebra¢ ramke, tj. nie jest zaangazowany w inng
transmisje, wysyla po czasie SIFS do nadawcy ramke potwierdzajaca rezerwacje — CTS
(Clear to Send). Po prawidlowym odbiorze ramki CTS nadawca zachowuje si¢
tak jak przy metodzie podstawowej. W przypadku odebrania ramki CTS wysytana ramka
z wlaSciwymi danymi nie ulegnie kolizji — tylko pierwsza wysylana ramka (RTS)
moze wejS¢ w kolizje z inng ramkg. Metoda z RTS/CTS ma szczegdlne zastosowanie
w sytuacji, gdy w sieci WLAN istniejg ukryte terminale (hidden terminals), czyli stacje,
ktore sg poza zasiegiem niektdrych stacji z komunikujacej si¢ grupy.
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Rysunek 5-3 Przyklad wykladniczego zwigkszania okna niezgody — poziomy procedury backoff

W  przypadku metody podstawowej, po nieudanej transmisji, ramka
jest retransmitowana maksymalnie 4 razy (tzw. ograniczenie LongRetryLimit).
W przypadku metody z RTS/CTS ramka z RTS jest retransmitowana maksymalnie
7razy (tzw. ograniczenie ShortRetryLimit). Liczniki powtérzen skojarzone
z ograniczeniami LongRetryLimit 1 ShortRetryLimit (odpowiednio SLRC — STA Long
Retry Counter 1 SSRC — STA Short Retry Counter) sa niezalezne. Obydwa liczniki
sa poczatkowo ustawione na 0. Nieodebranie prawidtowego CTS powoduje zwigkszenie
licznika o jeden; poprawne odebranie powoduje wyzerowanie licznika SSRC.
Analogicznie dla SLRC: brak poprawnego odebrania ACK zwigksza licznik o jeden,
poprawne — zeruje. Brak odebrania CTS, jak 1 ACK, wymusza zwigkszenie okna
niezgody, az do maksymalnego rozmiaru. Jak wspomniano wczeSniej, dopiero
w przypadku udanej transmisji ramki z danymi wielkoS¢ okna dla kolejnej ramki
jest ustawiana na CW,,,.
Wielkosci:

* czas trwania pustej szczeliny (aSlotTime [44]) — oznaczany dalej o,

* czas SIFS (Ty,..),
* czas DIFS (T}, .),
* czas EIFS (Ty,.),

e CWyinoraz CW

max

sq uzaleznione od warstwy fizycznej 802.11 PHY 1 sg specyfikowane przez standard
(por. rozdziat 5.3, Tabela 5-3).
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System HICCUPS w trybie uszkodzonych ramek wykorzystuje mechanizm
retransmisji  802.11 (por. rozdziat 5.1). W Kkonsekwencji, jedynej modyfikacji
w automacie skonczonym ulega proces wysylania ramek z danymi (Rysunek 5-4). Stacja
nadawcza celowo przektamuje CRC w ramce 1 wykorzystuje do transmisji kolejne stany
procedury backoff. Poniewaz podstawowa wymiana informacji systemu HICCUPS
dokonuje si¢ na kanatach z poprawnymi ramkami, odebranie ramki sygnalizujace;j
przejscie w tryb uszkodzonych ramek jest potwierdzane przez ACK. Zgodnie
z zatozeniami z rozdzialu 4.4, w trybie uszkodzonych ramek system HICCUPS
zachowuje si¢ jak protokét zawodny, tj. zadne potwierdzenia nie s3 przysylane
do nadawcy, jednak odbiorca jest w stanie zweryfikowac integralnoS¢ steganogramu.

Transmisja ramki 72
z danymi
z uszkodzonym CRC
Metoda podstawowa
porazka

120 [z8

Transmisja |26 | Wykrycie |Z3 | Odebranie |78 [Opdznienie
RTS CTS CTS SIFS

Metoda z RTSICTS | 22

Rysunek 5-4 Zmodyfikowana cze§¢é automatu skonczonego prezentujacego przejsScia
pomigdzy stanami w CSMA/CA w systemie HICCUPS w trybie uszkodzonych ramek
(oznaczenia zdarzen — por. Rysunek 5-2)

5.3 Parametry warstwy fizycznej 802.11a, 802.11g (ERP-OFDM) i 802.11-1999
DSSS

Parametry warstwy fizycznej (PHY) sg istotne z punktu widzenia analizy iloSciowe}]
systemu HICCUPS, ktéra zostanie przedstawiona w nastepnym rozdziale 1 bedzie
dotyczy¢ technik bazujacych na OFDM (Orthogonal Frequency Division Multiplexing).
W czgSci symulacyjnej (zwigzanej z weryfikacja modelu protokotu DCF) zostanie
uwzgledniona takze warstwa fizyczna 802.11-1999 DSSS dziatajgca z szybkoScia
transmisji danych R (data rate — [44]) 1 Mbit/s.

W sieciach WLAN zgodnych z 802.11a [45] 1 802.11g [48] wykorzystywana jest
metoda rozpraszania widma OFDM. W celu dostosowania warstwy fizycznej do r6znych
warunkow dzialania sieci, w szczegdlnoSci do réznych wartoSci wspoétczynnika sygnat-
sum (SNR — Signal-to-Noise Ratio), w 802.11a 1 802.11g wprowadzono rdézne schematy
modulacji (Tabela 5-1) tj.:

— BPSK (Binary Phase Shift Keying),
—  QPSK (Quadrature Phase Shift Keying),
—  M-QAM (M-Quadrature Amplitude Modulation), gdzie M=161 64,
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oraz rozne stopnie kodowania nadmiarowego (1/2, 2/3, 3/4) do korygowania biedow

transmisyjnych.

Tabela 5-1 Charakterystyki modulacji sygnalu OFDM w 802.11a i 802.11g

Szybko$é transmisji Rodzaj Wspotczynnik Liczba bitow
danych — R [Mbit/s] | modulacji kodu na symbol — Np,s |
6 BPSK %) 24
9 BPSK 3 36
12 QPSK %) 48
18 QPSK 3 72
24 16-QAM |2 96
36 16-QAM 3 144
48 64-QAM A 192
54 64-QAM 34 216

Kazdy symbol modulacji moze by¢ zakodowany ustalong liczbg bitow Ny, (number
of encoded bits per symbol) — Tabela 5-1.

Warstwa fizyczna PHY 802.11 sktada si¢ z dwoch podwarstw:

* PHY Layer Convergence Procedure (PLCP), ktéra odpowiada za wymian¢ ramek
pomiedzy warstwa PHY a podwarstwg MAC,

* PHY Medium-Dependent (PMD), ktéra prowadzi fizyczng transmisj¢ w medium
bezprzewodowym.
Przed kazda transmisja ramka MAC, czyli PSDU (PLCP Service Data Unit),
jest enkapsulowana w jednostke danych warstwy PLCP, czyli PPDU (PLCP Protocol
Data Unil).

’,.o’LSER
. Ldata
i LTAIL
Nagtowek PLCP
K Ld
RATE | RESERVED | LENGTH | PARITY| TAIL | SERVICE PSDU TAIL | PAD
4 bity 1 bit 12bitow | 1bit | 6bitow| 16 bitow 6 bitow
PHYPLCP ™
PHYPMD BPSK, 1/2 modulacja i stopier kodowania wynika z RATE
Preambuta PLCP Signal Dane
12 symboli 1 symbol OFDM Zmienna liczba symboli OFDM
PPDU
T, PLCPpreamie Trcrmar m

symbol

N BpS

Rysunek 5-5 Jednostka danych PPDU dla 802.11a i 8§02.11g (ERP-OFDM)
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Czas trwania jednego symbolu OFDM w 802.11a 1 802.11g to 4us. Kazda ramka
na poziomie warstwy PHY jest poprzedzona preambutg sktadajaca si¢ z 12 symboli
treningowych (10 ,.krétkich” po 0,8 ps 1 2 ,,dlugie” po 4 ps). Preambufa trwa zatem
16 ps. Naglowek PLCP, za wyjatkiem 16-bitowego pola SERVICE, jest kodowany
na jednym symbolu OFDM za pomoca modulacji BPSK z wspétczynnikiem kodu
nadmiarowego 1/2 (a wiec z szybkoScig 6 Mbit/s). Pole SERVICE nagtéwka PLCP,
jednostka danych PSDU (czyli ramka MAC), 6 bitéw zakonczenia (pole TAIL), a takze
niezbedne bity uzupelnienia (PAD), s3 kodowane za pomoca wybranej modulacji
z wlaSciwym wspotczynnikiem kodu nadmiarowego (Tabela 5-1). Informacja o rodzaju
modulacji 1 wspétczynniku kodu nadmiarowego jest przekazywana w polu RATE
nagtéwka PLCP.

Czas trwania transmisji 7 ramki o dtugosci L,,, wynosi zatem (por. Rysunek 5-5
1 [75]):

L L L
T= TPHYhdr + symbol SR s — * data ’ (5_1)
NBpS
gdzie T,,,,,,to czas trwania preambuty i nagléwka PLCP bez pola SERVICE:
Toivnar = Torcppreamtic + Tprcnar =16 +4 =20 [us], (5-2)

a T, towynoszacy 4 usczas trwania symbolu OFDM. [x] oznacza czgS¢ catkowity
z x powigkszong o liczbe 1. Dtugos$¢ pola SERVICE L., wynosi 16 bitéw, a dlugos¢é

pola SERVICE L, 6 bitow. Natomiast wartoS¢ N, wynika z ustalonej metody
modulacji oraz wspétczynnika kodu 1 jest powigzana z szybkoScig transmisji danych R
w nastepujacy sposob:

NBpS

R=—". -
T (5-3)

symbol

W sieciach  WLAN zgodnych z 802.11-1999 DSSS [44] wykorzystywana
jest technika rozpraszania widma DSSS (Direct Sequence Spread Spectrum). Preambuta
(tzw. dluga preambutfa) i nagléwek sa transmitowane z szybkoScig 1 Mbit/s. Uzyte
modulacje dla danych to DBPSK (Differential Binary Phase Shift Keying) dla szybkoSci
1 Mbit/s oraz DQPSK (Differential Quadrature Phase Shift Keying) dla 2 Mbit/s.

Czas trwania symbolu DSSS T, ,, wynosi 1 us, zatem kazdy bit preambuty

i nagiéwka trwa 1 us. Czas trwania transmisji 7 ramki o dtugosci L, wynosi (Rysunek
5-6):

L
T= TPHYhdr + 7—'symbu/ {Ndam ’ (5_4)
BpS
gdzie T,y y,,t0 czas trwania preambuty i nagtéwka PLCP:
Torrvnar = Tprcppreamtie ¥ Trrcenar = 144 + 48 =192 [us]. (5-5)
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WartoS¢ Ny,s, podobnie jak dla OFDM, wynika z ustalonej metody modulacji
(Tabela 5-2).

SYNC | SFD [SIGNAL | SERVICE | LENGTH | CRC
128 bity | 16 bitow | 8 bitow 8 bitow | 16 bitow |16 bitow Lo
Preambuta PLCP Nagtéwek PLCP Dane 4
144 bity 48 bitow
TPLCPpreamHe Tprcphar L e
symbol N
BpS

Rysunek 5-6 Jednostka danych PPDU dla 802.11-1999 DSSS

Tabela 5-2 Charakterystyki modulacji sygnatu DSSS w 802.11-1999 DSSS

Szybkos$é transmisji Rodzaj Liczba bitéw
danych — R [Mbit/s] modulacji na symbol - Ng,s |
1 DBPSK 1
2 DQPSK 2

Tabela 5-3 zestawia omodwione (czgsciowo takze w rozdziale 5.2) parametry
rozwazanych warstw PHY.

Tabela 5-3 Parametry 802.11a, 802.11g (ERP-OFDM) i 802.11-1999 DSSS

802.11a | 802.11g | 802.11-1999 DSSS

T vnar 1] 20 192

Tsymbol [}‘LS] 4 1

CW, .. 15 31

CW, .. 1023

O [ps] 9 20
TSIFS[MS] 16 10

T, s lps] 34 28 50

Wymieniony w rozdziale 5.2 czas Ty, jest zdefiniowany w standardzie 802.11
jako:

TEIFS: TSIFS+ TPLCPpreamble + TPLCPha’r+ TACK + T

DIFS » (5_6)
gdzie T, to czas trwania ramki ACK (bez T, , por. zaleznoS¢ (6-3)).
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6. Analiza wlaSciwoSci systemu HICCUPS

6.1 Cele, zalozenia i etapy analizy

W niniejszym rozdziale przedstawiamy analize wiaSciwoSci systemu HICCUPS,
w szczegdlnosci okreSlimy (por. rozdziat 3.2):

— koszt uzycia systemu HICCUPS (x) rozumiany jako utrata przepustowosci
uzytkowej w sieci 802.11 wynikajaca z dzialania systemu HICCUPS w trybie
uszkodzonych ramek,

— efektywno$¢ systemu HICCUPS (¢) rozumiana jako przepustowos$¢ systemu
HICCUPS w trybie uszkodzonych ramek.

Czynnikami istotnie wplywajacymi na osiggang faktycznie przepustowoSC sieci
LAN s3: btedy w kanale, metoda dostepu do medium i nadmiar informacyjny zwigzany
z nagtéwkami. Miarg efektywnej przepustowosci sieci w stanie, gdy kazda ze stacji
posiada niepustg kolejke z oczekujacymi do wystania ramkami, jest ruch przenoszony
w warunkach nasycenia (saturation througput) oznaczany dalej przez RPN. Warunki
nasycenia (saturated conditions) sa granicznym stanem sieci, w ktérym wszystkie stacje
rywalizuja o medium. RPN okre§la maksymalng szybkoS¢ wysytania danych
uzytkowych przez protok6t komunikacyjny, czyli jego maksymalng wydajnosc.

Aby wyznaczy¢ koszt k, porownamy RPN sieci WLAN dla rzeczywistej ramkowe;]
stopy btedéw z RPN sieci WLAN dla stopy wynikajacej z natozenia si¢ pracy systemu
HICCUPS w trybie uszkodzonych ramek. Rzeczywista ramkowa stopa bledow (FER —
Frame Error Rate) jest zwigzana przede wszystkim z wlasnoSciami fizycznymi kanatu,
w szczegllnosci z bitowa stopa btedow (BER — Bit Error Rate). System HICCUPS
wprowadzajac swoje wlasne ramki z uszkodzonymi sumami kontrolnymi pogarsza
ramkowg stope bledow sieci WLAN (por. rozdziat 4.6). Warto podkresli¢, ze w sieci
WLAN nie s3a rozrézniane ramki uszkodzone przez HICCUPS od ramek
znieksztatlconych w wyniku btedéw w kanale.

Aby okresli¢ efektywno$¢ € systemu HICCUPS wyznaczymy jego RPN w stanie,
ktory wynika z wlasnoSci fizycznych (BER), jak 1 z liczby ramek uzyskanych w wyniku
dziatania trybu uszkodzonych ramek.

W analizie przyjeto nastepujace zalozenia:

Zalozenie 1: O medium rywalizuje n stacji; kazda ze stacji ma niepusta kolejke
(warunki nasycenia). Przypadek graniczny dla n=1 bedziemy utozsamiaé
z sytuacja, gdy medium przejmuje jedna stacja poprzez transmisje danych do innej
stacji, ktdra z kolei moze wysyta¢ wytacznie potwierdzenia.

Zalozenie 2: Bledy w kanale pojawiajg si¢ losowo. Wszystkie stacje majg ta samg
bitowg stope btedéw (BER). Losowy rozktad btedéw jest najgorszym przypadkiem,
jesli chodzi o wptyw na ramkowa stope btedow (FER).
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Zalozenie 3: Wszystkie stacje s3 w zasiegu, czyli nie ma ukrytych stacji (por. rozdziat
5.1). Zatem dostgp do medium moze by¢ zrealizowany za pomoca metody
podstawowej, czyli bez RTS/CTS (por. rozdziat 5.2) i stacje moga komunikowac
si¢ bezposrednio, bez punktu dostepowego; stad tez rozwazymy tryb ad hoc — BSS
(Basic Service Set) — por. rozdziat 5.1.

Zalozenie 4: Stacje uzywaja tej samej warstwy fizycznej, pracujacej z identyczng
szybkoScig transmisji danych. W czeSci analitycznej rozwazono OFDM
(por. rozdzial 5.3), a w obliczeniach numerycznych przyjeto parametry standardu
802.11g 54 Mbit/s ERP-OFDM (,tylko g”). 802.11g jest obecnie
najpopularniejszym standardem WLAN w Europie, natomiast 54 Mbit/s
to jego najwigksza szybkoS¢.

Zalozenie 5: Ramki z danymi majg stala dlugo§¢. Poza ramkami z danymi
1 potwierdzeniami ACK, nie sg transmitowane zadne inne ramki.

Zalozenie 6: Ramki, ktére ulegaja kolizji, sg traktowane jako biedne. Jest to typowe
zatozenie upraszczajace dla modeli analitycznych. W rzeczywistych warunkach,
pod pewnymi warunkami, istnieje mozliwoS¢ poprawnego odebrania ramki,
ktora ulegta kolizji (tzw. capture effect) [61].

Zalozenie 7: Rozwazany jest wariant pracy systemu HICCUPS, w ktérym wszystkie
stacje dokonujg transmisji w trybie uszkodzonych ramek. Jest to najgorszy
przypadek, jeSli chodzi o rywalizacj¢ o medium stacji wspierajacych system
HICCUPS. Konsekwencja tego zatozenia jest uzyskanie rownomiernego wzrostu
FER w sieci WLAN (por. rozdziat 4.6).

Zalozenie 8: W trybie uszkodzonych, ramek system HICCUPS wykorzystuje
do komunikacji w obrebie ukrytej grupy protokét zawodny (por. rozdzial 4.4).
System HICCUPS ma mozliwo$¢ zweryfikowania integralnoSci steganogramu
(por. rozdziat 4.4).

Zalozenie 9: W trybie uszkodzonych ramek dla kazdej ramki zawarto$¢ pola
uzytkowego jest inna (por. rozdziat 5.1). Zalozenie to pozwala oszacowac
maksymalng efektywno$¢ systemu HICCUPS w trybie uszkodzonych ramek.

Analize wtaSciwosci systemu HICCUPS, ktdrej ostatecznym celem jest wyznaczenie
kosztu K (rozdziat 6.7) i efektywnoSci € (rozdzial 6.8), podzielono na pigé etapow:

Etap 1:  Analiza krytyczna znanych z literatury modeli zachowania protokotu 802.11
CSMA/CA (DCF) w warunkach nasycenia (rozdziat 6.2), ktérej celem
jest stworzenie ulepszonego modelu.

Etap 2:  Propozycja ulepszonego modelu zachowania protokotu 802.11 CSMA/CA
(DCF) w warunkach nasycenia w zastosowaniu do wyznaczania RPN
(rozdziat 6.3).

Etap 3:  Ocena ulepszonego modelu przedstawionego w Etapie 2 (rozdzial 6.4).
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Etap 4: Wyznaczenie RPN dla systemu HICCUPS w trybie uszkodzonych ramek
przy uzyciu ulepszonego modelu (rozdziat 6.5).

Etap 5:  Analiza RPN na podstawie Etapu 2 i Etapu 4 (rozdziat 6.6).

W dalszej czeSci pracy zaproponowany ulepszony model zachowania protokotu
802.11 CSMA/CA (DCF) w warunkach nasycenia bgdzie nazywany modelem NM
(nowy model).

6.2 Analiza znanych z literatury modeli zachowania protokotu 802.11 CSMA/CA
(DCF) w warunkach nasycenia

Jeden z pierwszych modeli zachowania protokotu 802.11 CSMA/CA (DCF)
w warunkach nasycenia zostal zaproponowany przez G. Bianchiego w pracach [9] 1 [11].
Model Bianchiego sktada si¢ z dwéch komponentéw: opartego na fancuchach Markowa
modelu procedury backoff dla CSMA/CA oraz uzaleznionego od warstwy fizycznej
modelu stanéw w kanale.

H. Wu, Y. Peng, K. Long, S. Cheng, S.1J. Ma w pracy [120] zmodyfikowali model
Bianchiego poprzez usuniecie niezgodnej ze standardem 802.11 nieskoficzonej liczby
retransmisji. Oprécz wprowadzenia maksymalnej liczby pozioméw procedury backoff,
Wu 1 in. uwzglednili fakt, ze okno niezgody powigksza si¢ tylko do pewnego poziomu
procedury.

E. Ziouva i1 T. Antonakopoulos w pracy [123], a za nimi M. Ergen w pracy [29]
(a pozniej w [28]), zmodyfikowali model Bianchiego, aby uwzgledni¢ stan zawieszenia
licznika backoff timer na czas wykrycia innej transmisji. Ziouva 1 Antonakopoulos,
niezgodnie ze standardem 802.11, przyjeli, ze po kazdej udanej transmisji stacja
moze przeja¢ medium bez inicjowania procedury backoff. Rozwigzanie taficucha
Markowa z prac Ergena ([29], [28]) jest btedne.

Modele analityczne procedury backoff dla CSMA/CA zaproponowane
przez Bianchiego, Ergena oraz Wu i in. odwotujg si¢ jedynie do prawdopodobiefistwa
kolizji — zaktadajg kanal transmisyjny bez biedow.

W  pracy [17] P. Chatzimisios, A. Boucouvalasi i V. Vitsas
oraz (najprawdopodobniej niezaleznie) dwa lata pézniej w pracy [75] Q. Ni, T. Li,
T.Turletti 1 Y. Xiao rozszerzyli model Wu 1 in. poprzez uwzglednienie
prawdopodobienstwa uszkodzenia ramki wynikajacego z btedow w kanale. W pracy
[17], w odréznieniu od [75], nie uwzgledniono jednak mozliwoSci przektamania ramki
z potwierdzeniem (ACK).

W pracach Bianchiego [9], Ergena [29] oraz Wu i in. [120] rozwazono zaréwno
metode podstawowa, jak 1 z RTS/CTS. We wspomnianych pracach, w przypadku metody
z RTS/CTS, autorzy nie rozpatrywali dwdch niezaleznych licznikow powtérzen SLRC
1 SRRC (por. rozdziat 5.2). W pracy Wu 1 in. [120], wprowadzajac maksymalng liczbe
poziomoéw procedury backoff, zignorowano odmienny przebieg procesu retransmisji
dla obydwu metod (por. rozdziat 5.2). Nieuwzglednienie licznikéw SLRC i SRRC
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przy metodzie z RTS/CTS powoduje, ze zaproponowane w pracach [9], [29], [120]
modele nie daja si¢ przeksztalci¢ w dobre jakoSciowo modele dla kanatéw z biedami.
Prace Ni1in. [75] oraz P. Chatzimisiosa i in. [17] skupiajg si¢ na metodzie podstawowe;.

W pracach Bianchiego [9], Wu i in. [120] oraz Chatzimisiosa i in. [17] niestusznie
przyjeto, ze czas oczekiwania po uszkodzeniu ramki to DIFS. Zgodnie ze standardem
jest to EIFS, co zauwazono w pracy Ergena [29] oraz Ni i in. [75].

Na bazie modelu Bianchiego [9] powstato wiele modeli dla standardu 802.11e [47]
(EDCF — Enhanced DCF): [121], [122], [27], [62]. Ciekawy jest model Y. Xiao
z artykutu [122] uwzgledniajacy zawieszenie licznika backoff timer na czas innej
transmisji.

Czg$¢ wspomnianych prac rozwaza takze pracg sieci WLAN w warunkach braku
nasycenia ([29], [28], [27]).

Oprécz modeli zachowania protokotu 802.11 CSMA/CA wywodzacych si¢ z pracy
Bianchiego [9], istniejg inne, ktére bazuja m.in. na wartoSciach Srednich ([105], [68]),

na modelach dostgpu p-trwale (p-persistent) [16], na prawdopodobienstwach zaleznych
[10].

Tabela 6-1 zawiera poréwnanie cech wybranych modeli zachowania protokotu
802.11 CSMA/CA w warunkach nasycenia: modeli Bianchiego [9], Wu i in. [120],
P. Chatzimisiosa i in. [17], Ergena [29] oraz Ni i in. [75].

Tabela 6-1 Poréwnanie cech wybranych modeli zachowania protokotu 8§02.11 CSMA/CA

Poziomy Zawieszenie
Autor/ backoff | Bledy w licznika

Autorzy zgodne kanale backoff

z 802.11 timer

ETFS Uwagi

pierwszy model procedury backoff oparty

G. Bianchi - - - - na taficuchach Markowa

spostrzezenie, ze model Bianchiego
nie jest zgodny ze standardem —
wprowadza nieskonczong liczbe
transmisji

H.Wuiin. + - - -

rozszerzenie modelu Wu i in. o bledy
+ + - - w kanale, jednak bez zwrdcenia uwagi
na mozliwo$¢ przektamania ACK

P. Chatzimisios
iin.

spostrzezenie, ze model Bianchiego
nie uwzglednia zawieszenia licznika
M. Ergen - - + + backoff timer na czas innej transmisji;
niepoprawne rozwiazanie taficucha
Markowa

rozszerzenie modelu Wu i in. o bledy

Q.Niiin. + + - + w kanale

Zaproponowany w nastepnym rozdziale model NM uwzglednia ulepszenia modelu
Bianchiego wprowadzone przez Wu 1 in. oraz Ergena, a takze rozszerzenie Ni i in.
oraz Chatzimisios 1 in. dotyczace uwzglednienia bledow w kanale. JednoczesSnie zawiera
analiz¢ stanéw kanatu zgodng ze standardem 802.11, tak jak w pracy Ni 1 in. [75].
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Zaproponowany model koncepcyjnie jest najbardziej zblizony do modelu Xiao z pracy
[122], jednak w pracy tej rozwazono kanat bez btedéw, skupiono si¢ jedynie
na standardzie 802.11e (EDCF) i nie podano rozwigzan analitycznych.

6.3 Analiza RPN dla WLAN — RPN, ,»

6.3.1 Wyznaczenie RPN

RPN dla WLAN (RPN, ,y) okreSlimy analogicznie do pracy [9] (a takze [29],
[120], [75], [17]) jako:

E[DATA]
RPN, =, 6-1
WLAN E[T] ( )
gdzie E[DATA] to oczekiwana liczba poprawnie przestanych danych uzytkowych,
a wiec danych z pola uzytkowego ramki, a E[7] to wartoS¢ oczekiwana czasu trwania

wszystkich stanéw w kanale.

TDATA 7-ACK

Pustaszczelina | —H T ) A

T

Sukces PHYhdr|MAChdr Dane ‘CRC‘ SIFS ‘PHYhdr ACK| DIFS
TS

Kolizja PHYhdrMACde ‘CRC‘ EIFS
TC

Uszkodzenie ramki PHYhdrMACde ‘CRC‘ EIFS
TE_DATA

Uszkodzenie ACK  |PHYhdr|MAChdr Dane ‘CRC‘ SIFS ‘PHYhdrM DIFS
TE_ACK

Rysunek 6-1 Pigé mozliwych stanow w kanale w trakcie pracy sieci WLAN
Czasy trwania poszczegdlnych standw oznaczone sg nastepujaco (por. Rysunek 6-1):
T, — czas trwania pustej szczeliny,
T, — czas trwania transmisji zakonczonej sukcesem,
T,. — czas trwania transmisji, podczas ktorej doszto do kolizji,

Ty pars — Czas trwania transmisji, podczas ktorej uszkodzeniu ulegta ramka z danymi

w wyniku zakiécefnr w kanale,
T, ,x — czas trwania transmisji, podczas ktorej uszkodzeniu ulegta ramka

z potwierdzeniem (ACK) w wyniku zaktécefi w kanale.
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Rysunek 6-1 obrazuje czas trwania poszczegélnych stanow T;, T, Tc, Ty pyry

Ty 4ex WzaleznoSci od Tpyys Tiares Tacks Tsirss Toirss Tirrs-

T4 tO czas trwania ramki z danymi (bez T,,,,), a T, to czas trwania ramki
ACK (réwniez bez T,,,,). Podobnie jak w [75] i [29] przyjeto, zgodnie ze standardem

802.11, ze po kolizji, badZ uszkodzeniu ramki z danymi, czas liczony od wystania ramki
to EIFS, a nie DIFS (jak zatozono big¢dnie w [9] 1 [120]).

Wobec tego:
(T, =0
Ts =2T ppypar + Tppra + 206 + T+ T yex + Ty
AT = Topypar + Tparg + 0 + Ty (6-2)

TEﬁDATA = TPHYhdr + 5 + TDATA + TEIFS

T, E_ACK = T, s
gdzie O oznacza opdZnienie propagacji. Natomiast zgodnie z rozwazaniami
przeprowadzonymi w rozdziale 5.3 (por. zaleznoS¢ (5-1) 1 Rysunek 5-5) T, 1 T},

WYynosza:
L L L]
TACK — symbol SER+]\;"A1L+ ACK , (6-3)
BpS
Loo+L. +L, |
TDATA = symbol SER ]VTA]L duta . (6_4)
BpS

Parametry O, oy Tsirss Toirss Trirss Toympor» NV gpss Lsgr 1 Ly, S8 OkreSlone

w standardzie IEEE 802.11 i zostaly om6wione w rozdziale 5.2.

Analogicznie jak w [75] wprowadzimy nastgpujace prawdopodobienstwa
wystgpienia poszczegdlnych stanéw w kanale:

P, — prawdopodobiefistwo, ze szczelina jest pusta,

P, — prawdopodobiefistwo, ze transmisja zakoficzyta si¢ sukcesem,

P. — prawdopodobiefistwo, ze podczas transmisji nastgpita kolizja,

P; par4 — prawdopodobienstwo, ze ramka z danymi ulegta uszkodzeniu w wyniku
zaklécen w kanale,

P; ,cx — prawdopodobienstwo, ze ramka z potwierdzeniem (ACK) ulegta

uszkodzeniu w wyniku zaktocen w kanale.

Niech 7 oznacza prawdopodobiefistwo transmisji ramki, a p, . 1 Do ack

odpowiednio prawdopodobienstwo uszkodzenia ramki z danymi i prawdopodobiefistwo
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uszkodzenia ramki z ACK. Prawdopodobiefistwa wystapienia poszczegdlnych stanow
w kanale zwigzane z 7, p, 4., 1 P, 4cx Maja postac [75]:

rP[ = (1 - r)n
P =nt(1 —‘L')n_l(l - pe_da,a)(l - pe_ACK)
{P.=1-(1-7)" —=n7(1-7)"" (6-5)

n-1
PEiDATA =nt(l-7) Pe data

PEﬁACK =nt(l _T)n_l(l ~Pe data )pefACK

Zgodnie z przyjetymi zatozeniami (por. rozdzial 6.1) rozwazane ramki z danymi
maja statg dtugos¢. Zatem (podobnie jak w [75]):

Pstzd

TP+ TP + TP + Ty pyraPre para + T ackPr ack

RPN, . = ; (6-6)

gdzie L,, to diugos¢ danych w ramce MAC i L,, = L - Ly,cpy» DNatomiast Ly, ey,
to dlugos¢ nagtéwka warstwy MAC i pola FCS. RPN,y jest wyrazone w bit/s.
Miare t¢ mozna znormalizowac do szybkosci transmisji danych R (por. rozdziat 5.3):

— RPN,
RPN, = =11 (6-7)

WLAN

Poniewaz RPNy, ,, jest wyrazone poprzez T, P, ju 1 P. acx»> Przejdzmy

do wyznaczenia tych prawdopodobienstw.

6.3.2 Wyznaczenie prawdopodobienstwa transmisji ramki 7

Niech S(#) bedzie zmienng losowg o wartoSciach ze zbioru {0, I, 2,..., m}
okreslajaca poziom procedury backoff dla 802.11 CSMA/CA (por. rozdziat 5.2) w chwili
t. Niech B(f) bedzie zmienng losowa o wartoSciach ze zbioru {0, I, 2,..., W,-1}
okreSlajaca stan licznika backoff timer (por. rozdziat 5.2) w chwili ¢. Zmienne losowe
S(#) 1 B(¢) nie sa niezalezne, bowiem maksymalna warto$¢ stanu licznika backoff timer
zalezy od poziomu procedury backoff. W, wynosi (por. [120]):

W - {2’W0, dla i.s m' 68)
"Wy =W, dlai>m'

gdzie W, to warto$¢ poczatkowa okna niezgody, okreSlona w standardzie (por. rozdziaty
5.2,5.3), a m’ oznacza okreSlong w tym standardzie maksymalng liczbe podwojefi okna
W,. Nalezy podkresli¢, ze m” moze by¢ mniejsze, rowne lub wigksze od m.
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Dla okna niezgody obowigzuja nastepujace zaleznosci (por. rozdzialty 5.2, 5.3):

I/VO = CWmin + 1 ’ (6_9)
W, =CW,_ +1=2"W,. (6-10)

Dwuwymiarowy proces (S(¢), B(f)) bedzie analizowany poprzez wiozony fancuch
Markowa z czasem dyskretnym, w momentach zmiany stanu pracy sieci WLAN
(por.rozdziat 6.3.1 i Rysunek 6-1). Rozwazamy taficuch w stanie ustalonym -
stacjonarnym.

Stan tancucha bedzie oznaczany przez (i,k), a prawdopodobiefistwo stanu przez b,,.
Prawdopodobiefistwo przej$¢ pomigdzy stanami bedzie oznaczane przez P =(*,*|*,*).

Niech p, oznacza prawdopodobienstwo nieudanej transmisji ramki, a p,,, oznacza
prawdopodobienstwo kolizji ramki. Niezerowe prawdopodobienstwa przejS¢ pomiedzy
stanami rozwazanego faficucha Markowa sg zwigzane z p; , p..;» W, 1 W; w nastepujacy
sposob:

(D) PG.k|i,k+1)=1-p_,, dla0<si=m,0<sk<W, -2

)P,k i,k)=p.u> dla0<si=m,1<sk<W, -1

(3) P(0,k[i,0)=(1~p,)/W,, dla0<si=sm-1,0sk=W, -1 (6-11)
(4 P(i,k|i=1,0)=p, /W, dlal<si=m,0<sk<W, -1

(5) P(0,k |m,0)=1/W,, dla0<sk<W,-1

Uzasadnienie powyzszych zwigzkow jest nastgpujace:

Ad (1): Zmiana stanu licznika backoff timer z wartoSci k+I na wartoS¢ k
(przy ustalonym poziomie i procedury backoff ), co oznacza, ze wykryto pusta szczeling,
a wiec ze kanat jest wolny. Prawdopodobienstwo tego zdarzenia jest réwne
Pr{kanat wolny}=1-Pr{nadaje co najmniej jedna stacja}. Poniewaz z zalozenia
(por. rozdziat 6.1) rozwazamy warunki nasycenia, wiec zdarzenie ,,nadaje co najmniej
jedna stacja” jest rtOwnowazne zdarzeniu zajscia kolizji, a zatem réwne p,,,;.

Ad (2): Brak zmiany stanu licznika backoff timer (przy ustalonym poziomie i
procedury backoff) oznacza, ze stacja wykryla zajety kanal. Wobec uzasadnienia
zwiazku (1), prawdopodobienstwo tego zdarzenia jest rowne p.,,.

Ad (3): Zmiana stanu licznika backoff timer z wartoSci 0 na warto$¢ k,
przy jednoczesnej zmianie poziomu procedury backoff z i na 0, oznacza, ze stacja
dokonata udanej transmisji, powrdcita do poczatkowego stanu procedury backoff
1 wylosowata liczb¢ k£ do zainicjowania licznika backoff timer. Prawdopodobiefistwo
tego zdarzenia mozna wyrazi¢ przez prawdopodobiefistwa dwoch niezaleznych zdarzen:
Pr{udana transmisja ramki i wylosowanie liczby k z poziomu O procedury backoff} =
Pr{udana transmisja ramki}-Pr{wylosowanie liczby k z poziomu 0 procedury backoff}.
Prawdopodobiefistwo  zdarzenia  ,udana  transmisja ramki”  wynosi  1-p,
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a prawdopodobiefistwo zdarzenia ,,wylosowanie liczby k z poziomu O procedury
backoff” jest réwne 1/W .

Ad (4): Zmiana stanu licznika backoff timer z wartoSci 0 na warto$¢ k,
przy jednoczesnej zmianie poziomu procedury backoff z i-1 na i, oznacza, ze stacja
dokonata nieudanej transmisji, zwiekszyta poziom procedury backoff 1 wylosowala
liczbe k do zainicjowania licznika backoff timer. Prawdopodobiefistwo tego zdarzenia
mozna wyrazi¢c przez prawdopodobiefistwa dwoch  niezaleznych  zdarzef:
Pr{nieudana transmisja ramki i wylosowanie liczby k z poziomu ‘i’ procedury backoff} =
Pr{nieudana transmisja ramki}-Pr{wylosowanie liczby k z poziomu ‘i’ procedury
backoff}. Prawdopodobienstwo zdarzenia ,nieudana transmisja ramki” wynosi py,
a prawdopodobiefistwo zdarzenia ,,wylosowanie liczby k& z poziomu i procedury
backoff” jest rtéwne 1/W,.

Ad (5): Zmiana stanu licznika backoff timer z wartoSci 0 na warto$¢ k,
przy jednoczesnej zmianie poziomu procedury backoff z maksymalnego poziomu m na 0,
oznacza, ze stacja dokonafa transmisji (udanej badZ nie), powrdcita do poczatkowego
stanu procedury backoff 1 wylosowata liczbe k do zainicjowania licznika backoff timer.
Wobec uzasadnienia (3) prawdopodobiefistwo zdarzenia ,wylosowanie liczby k
z poziomu 0 procedury backoff” jest rtéwne 1/W, .

Przy powyzszych zwigzkach oraz ich uzasadnieniach, graf stanéw 1 przejs¢
w rozwazanym taficuchu Markowa mozna przedstawi¢ jak na ponizszym rysunku
(Rysunek 6-2):

w - pcu" @

' Peoll

Rysunek 6-2 Graf stanéw i przej$é dla procedury backoff w rozwazanym tancuchu Markowa

Zaproponowana analiza uwzglednia: maksymalng liczbe stanéw procedury backoff,
zawieszenie licznika backoff timer na czas innych transmisji, a takze uwzglednia
prawdopodobienstwo uszkodzenia ramki (bez ograniczania si¢ wylacznie do kolizji).
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Zaprezentowana analiza jest ulepszeniem znanych do tej pory modeli literaturowych

bazujacych na fancuchach Markowa (por. rozdziat 6.2).

Ponizej przedstawiono rozwigzanie zaproponowanego taficucha Markowa. Dla i®0:

( p
bi—l,O. W//v: +bzl (1 Pw;/) dlak:O
p
bi—],O ’ I/Vf + blk+l (1 pwll)
b, = : , dla0<k<W, -1
’ l_pcoll
Pr
i-1,0
—VVia dla k = I/I/l —1
l_pcoll
Natomiast dla i=0
g 1 1_
bm,o ’ W pf 2 + bo,l A= Pon)s dlak=0
0
1 l_p m= 1
bm,O.W + W ! Ebj,o +b0,k+1(1_pcol/)
b, = ¢ R EL , dla0<k<W -1
’ l_pcoll
1 1_pf m-1

— 4+ Ebﬁo

m,0
WO WO Jj=0
1 - pcoll

) dlak=in—1

Na podstawie (6-12) otrzymujemy:

bi,O = pf : bi_1,0 )
skad (przez indukcje):
bio=D; by,
Dla k=0:
W m-1
—( -p)Yb +b ], dlai=0
b = W:(l pcoll) ! E 70
ok W —k
l—pfbi_l,oa dla0<i<m
W:(l _pcoll)

Dla p,<1 (przypadek p,=1 rozwazono w rozdziale 6.5.2)

1 m+1

ngu)=bmo_1_jé__
= ~ Py
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(6-13)

(6-14)

(6-15)

(6-16)

(6-17)



Wobec tego

m-1 1 —
by =byy—l——b,,. (6-18)
i= 1 - pf
Zatem
m-1
(=P o +b,0 = by (6-19)
i=0

Ostatecznie dla O<i<m

W"—_kpfi-bo,o, dlaO0<k<W -1
b, = Wl(l = Peont) (6-20)
p/‘l'bo,m dlak=0

Korzystajac z warunku normalizacyjnego:

m W;-1

2 ;bl.,k =1 (6-21)

oraz zaleznoSci (6-8), (6-17) 1 (6-20) otrzymujemy:

m W;-1 m

1= 2 Zbl.,k + wa =
i=0 k=1 i=

m+ m+ 6_22
boo ™ SWi-k I-p, 1 by P - I-p, 1 ( )
= Py ) ———+by, = 7 +byg———
l_pwll i=0 =1 VVI 1_l7f l_pcoll i=0 2 l_pf
Po przeksztatceniach:
] 1 & w1 1-p"
by = Py + L=
1- pcull i= 2 1- pf
1-p W,(1-Q2p,)" " -(1-2p)1-p,"") 1-p,"
( pf) (1= pf) )= ( pf)( Py ) + Py Cdlam=m (6-23)
) 21-2p, )= p, X1 poy) 1-p,
‘P 1 _ m+1

’
+
z(l_zpf)(l_pf)(l_pcoll) l_pf

'

dlam>m

b

gdzie

W=(-p W (1-2p)" ") =(1=2p 1= p," )+ W2" Py (1-2p )1-p,"™). (6-24)

Na podstawie zaleznoSci (6-17) i (6-23) prawdopodobiefistwo transmisji ramki 7
jestréowne prawdopodobiefistwu zdarzenia ,licznik backoff timer jest réwny 0”
1 moze zosta¢ wyrazone nast¢pujaco:
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m
7= b
i=0
. -1

1_ . W 1_ 2 . m+1 _ 1_2 . 1_ >m+1 1_ .m+l 1_ .m+l
A-p W, (1-C2p,)")-(1=-2p,)1-p, )+ Py Py dlamsm (6.25)
_ 20-2p )A=p)1=p.y) 1-p, 1-p,
1_ .m+1 - 1_ .m+1
¥ L2y Py , dlam>m'
20-2p, )A=-p)d=p) 1-p; 1-p,

Warto zauwazyc¢, ze dla p,, =0 otrzymamy to samo rozwigzanie, co w pracy [75],

w ktorej nie rozwazano zawieszenia licznika backoff timer na czas innej transmisji.

6.3.3 Wyznaczenie prawdopodobiefistwa nieudanej transmisji ramki p,
i prawdopodobienstwa kolizji ramkKi p,,,

Powyzsza analiza doprowadzita do okreSlenia zaleznoSci 7 od p; i p,,,. Przystapmy
do wyliczenia tych prawdopodobiefstw.

Poniewaz rozwazamy dziatanie sieci w warunkach nasycenia, przy kazdej probie
transmisji ramka ma stale prawdopodobiefistwo nieudanej transmisji. Nieudana
transmisja nastgpuje w przypadku zajScia jednego z dwodch niezaleznych zdarzen:
»hastgpifa kolizja ramki” i ,ramka zostata uszkodzona w wyniku btedu w kanale”.
W zwigzku z tym (podobnie jak w [17] 1 [75]):

p,=1-(0=-p)1-p,), (6-26)

gdzie p, oznacza prawdopodobiefstwo wystapienia btedu w ramce z danymi lub ramce

ACK. Wobec przyjetego modelu btedéow w kanale (por. rozdzial 6.1), zdarzenia
,Wystapil btad w ramce z danymi” 1 ,,wystapil btad w ramce z ACK” s3 niezalezne,
a wiec:

pe =1_(1_pe_data)(l_pe_ACK) ’ (6_27)

gdzie p, ,. to prawdopodobienstwo uszkodzenia ramki z danymi, p,

to prawdopodobiefistwo uszkodzenia ramki ACK. Prawdopodobiefistwa te sa funkcjami
BER. Wobec przyjetego modelu bledow w kanale (por. rozdziat 6.1) mozna zastosowac
zalezno$¢ pozwalajaca oblicza¢ prawdopodobiefistwo p,,.(g,L) wystapienia g bledow
w bloku L-elementowym [56]:

L Leg . a
Par(q,L) = J (-p)"p,> (6-28)
gdzie p, jest bitowa stopa btedu (BER), a L jest wyrazone w bitach. Interesuje nas
L
sytuacja, w ktérej nie ma zadnych biedéw. Wobec tego, ze Epm(i,L) =1,
i=0

prawdopodobienstwo uszkodzenia ramki wynosi:
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Por (L) =1-p,, (0,L) =1-(1-p,)". (6-29)

L
i=]

Zatem:

Pegus =1=(1=py)", (6-30)

Pe ack =1=(1=p,)"*, (6-31)
gdzie L,,, to dlugo$§¢ ramki z danymi, a L, to dtugos$¢ ramki ACK; obydwie dtugosci sa
wyrazone w bitach. p, , 1 p, ,x to odpowiednio FER dla ramki z danymi 1 FER dla
ACK (tzw. AER — ACI; Error R_ate). Zatem:

po=1-(1=p,)raurtoes. (6-32)

Prawdopodobienstwo p, jest zalezne od wlasnosci fizycznych kanatu. Dla niektorych
typow kanatéw mozna okresli¢ analitycznie p, z parametrow kanatu. Przyktadowo dla
modulacji QPSK i BPSK (stosowanych w 802.11a/g) p, mozna zapisa¢ zaleznoScig
([831, [75D):

E
=0|.[2=%], 6-33
Py =0 N, ( )
gdzie N jest wspoéiczynnikiem bitowej energii do szumu, a
0
O(x) = ! e%dt (6-34)
[ N2 '
Natomiast dla modulacji M-QAM (w 802.11a/g M wynosi 16 albo 64):
1 3E
~4(1 - b . 6-35
Py ( W)Q( (M -1)N, ( )
Dla modulacji DBPSK (stosowanej w 802.11-1999 DSSS 1 Mbit/s):
1 -2
po=ye . (6-36)

PrzejdZzmy do wyznaczenia p.,. Poniewaz zachowania stacji sa wzajemnie
niezalezne, mozna zatozy¢é, ze kazda ramka moze ulec kolizji ze stalym
prawdopodobienstwem. Wobec tego:

Doy =1=-(1=7)"". (6-37)
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Zatem na podstawie rownan (6-26) i (6-37) otrzymujemy:
pf =1 _(1 _pcoll)(l _pe) =1 _(1 _T)n_l(l _pe) . (6_38)

Réwnania (6-25) 1 (6-38) stanowig uktad réwnafi nieliniowych z dwiema
niewiadomymi 7 i p, ktory zostat rozwigzany za pomocg metod numerycznych
w rozdziale 6.6.

6.4 Ocena zaproponowanego modelu NM

Zaproponowany w poprzednim rozdziale model NM, stuzacy do wyznaczania RPN,
ocenimy przez poréwnanie z wynikami symulacji. Dla BER=0 wykorzystano symulator
ns-2  (network simulator) [106]. Ze wzgledu na to, ze symulator ns-2
nie ma wbudowanego przyjetego w niniejszej rozprawie modelu biedoéw (por. rozdziat
6.1), dla BER=0 wykorzystano wyniki otrzymane przez A. Dudg¢ i in. w pracy [70]
za pomocg niedostepnego powszechnie symulatora, opracowanego na Universitat
Politéecnica de Catalunya z Barcelony (Hiszpania). Symulacje z artykutlu [70] zostaty
przeprowadzone przy tych samych zalozeniach, co przyjete w tej pracy (por. rozdziat 6.1
— Zatozenia 1-6). Wyniki dla BER=0 poréwnamy takze z rezultatami uzyskanymi
w innej pracy tych samych autoréw [42]. Do obliczefi wykorzystano pakiet Mathematica
52 firmy Wolfram Research dla systemu MS Windows — uzyskane dzigki
tym obliczeniom wyniki (dla ustalonego modelu analitycznego) sa nazywane w dalszej
czesci pracy wynikami analitycznymi.

Do oceny zaproponowanego modelu w BER=0 uzyto symulatora ns-2 w wersji 2.29
(dystrybucja ns-2-snapshot-20050907-14.27, system operacyjny: Linux RedHat).
Poniewaz w standardowym ns-2 nie jest zaimplementowany model OFDM, parametry
symulacji przyjeto jak dla IEEE 802.11-1999 DSSS 1 Mbit/s (por. rozdziat 5.3).

Zgodnie z zatozeniami przyjetymi w rozdziale 6.1 ramki uczestniczace w kolizji
odrzucano, a takze wylgczono mechanizm RTS/CTS. Stacje rozmieszczono na obszarze
100 m’ tak, aby wszystkie byty w zasiegu i tak, aby zapewni¢ na tyle silny sygnat
by nie dochodzito do btedéw w kanale. Symulowano sie¢ w warunkach nasycenia.
Przebiegi symulacyjne byly na tyle dlugie, aby rozrzut statystyczny wynikow symulacji
byl praktycznie pomijalny. Ruch CBR (Constant Bit Rate) generowano w warstwie
sieciowej poprzez protokét UDP (User Datagram Protocol) tak, aby uzyskaé
w podwarstwie MAC ramki o dtugosci L=1000 bajtéw. Zapewniono, aby kolejki stacji
byly niepuste. Uzyto statycznego routingu tworzonego za pomoca wbudowanego w ns-2
agenta DumbAgent.

7 Dystrybucja ta zawiera takze konkurencyjng, ale niestety nieudokumentowana implementacje 802.11,
w tym réznych warstw PHY; w niniejszej rozprawie wykorzystano standardowa implementacje 802.11
Z ns-2.
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Tabela 6-2 zawiera zestawienie wynikow symulacji oraz wynikéw analitycznych
RPN dla modeli: Bianchiego [9], Wu i in. [120], Ni i in. [75] (por. rozdziat 6.2) i modelu
NM (por. rozdziat 6.3). Przy BER=0, model Wu 1 in. jest tozsamy z modelem
Chatzimisios iin. [17]. Model Wu 1 in. [120] rézni si¢ przy BER=0 od modelu Ni 1 in.
[75] brakiem uwzglednienia czasu EIFS po nieudanej transmisji (por.rozdzial 6.2).
Model Ergena zpracy [29] nie zostal rozwazony ze wzgledu na niepoprawne
rozwigzanie taficucha (por. rozdziat 6.2).

Tabela 6-2 Znormalizowane warto$ci RPNy, ,» — wyniki analityczne i wyniki symulacji w ns-2 —

dla BER=0 i dla L=1000 bajtéw

Model Model Wu Model Ni in. Model Symulacja Odchylenie
n Bianchiego in. z pracy [75] NM ns-2 standardowe
z pracy [9] | z pracy [120] (Srednia) | dla symulacji ns-2
1 0,8769 0,8769 0,8769 0,8769 0,8780 0,000
2 0,8666 0,8666 0,8657 0,8661 0,8635 0,000
4 0,8329 0,8329 0,8306 0,8367 0,8354 0,003
10 0,7602 0,7586 0,7540 0,7779 0,7625 0,005
20 0,6929 0,6846 0,6783 0,7238 0,7200 0,002
30 0,6497 0,6330 0,6258 0,6891 0,6872 0,004
50 0,5904 0,5558 0,5477 0,0421 0,6303 0,003
80 0,5297 0,4684 0,4599 0,5955 0,5633 0,004

0.9

0.8

R PNW! AN

0.6

Model Bianchiego

Model Wu i in.

Nowy model (NM)

\\\\\\

Model Ni i in.

Symulacija

. -

40
liczba stacji

Rysunek 6-3 Znormalizowane warto$ci RPNy, ,, — wyniki analityczne i wyniki symulacji w ns-2 —

dla BER=0 i dla L=1000 bajtéw

Wyniki otrzymane analitycznie dla modelu NM sg zbiezne z wynikami otrzymanymi
za pomocg symulatora ns-2 (por. Rysunek 6-3). Wartosci RPNy, ,, otrzymane
analitycznie s3 nieznacznie wyzsze od wynikéw RPN, ,, uzyskanych w symulacji.
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W symulacji zaobserwowano stosunkowo niewielka liczb¢ ramek wykorzystywanych
przez protok6t ARP (Address Resolution Protocol); nie ma to jednak istotnego wplywu
na obnizenie wynikow. Dla n<10 otrzymane wyniki symulacyjne 1 analityczne
dla wszystkich modeli sg zblizone. Dla n>10 mozna zaobserwowaé przewage modelu
NM, ktory uwzglednienia wstrzymanie licznika backoff timer na czas transmisji
przez inne stacje. Analizujac wyniki dla modelu Wu 1 in. oraz Ni. in. mozna dostrzec
roznice wynikajaca z przyjecia réznych czasOw po niepoprawnej transmisji,
odpowiednio DIFS i EIFS. Poniewaz czas DIFS jest krotszy od czasu EIFS, przyjecie
DIFS zamiast EIFS podwyzsza RPNy, ,y.

Przed oméwieniem wynikow dla BER=0, poréwnamy wyniki analityczne uzyskane
dla modelu NM z wynikami symulacyjnymi dla BER=0 zamieszczone w pracy [42].
Wyniki te otrzymano dla metody podstawowej, L=1500 bajtéw i dla dwoch réznych
warstw fizycznych: 802.11b 11 Mbit/s (z dtugg preambuta)® oraz 802.11g 54 Mbit/s
ERP-OFDM. Wyniki symulacyjne potwierdzily dobra jakoS¢ modelu NM (por. Tabela
6-3). Zgodnie ze sposobem prezentacji wynikow za artykutu [42], zamieszczone w tabeli
wyniki RPNy, wyrazono w Mbit/s 1 podzielono przez liczb¢ stacji n
(tzw. niezagregowany RPNy, ,,). Wyniki analityczne i symulacyjne pokrywaja si¢
doS¢ dobrze, jednak nalezy wzia¢ pod uwage fakt, ze prezentacja wartoSci RPNy, .y
w formie niezagregowanej, z dokladnoScia do dwoéch miejsc po przecinku,
jest mato precyzyjna dla duzej liczby stacji.

Tabela 6-3 Niezagregowane warto$ci RPNy, ,y — wyniki analityczne i wyniki symulacji z pracy [44] —
dla BER=0 i dla L=1500 bajtow

Symulacja z Model NM Symulacje z Model NM
n pracy [42] pracy [42]
802.11b 11 Mbit/s 802.11g 54 Mbit/s

1 6,39 6,34 31,79 31,36
2 335 3,33 16,18 16,05
4 1,67 1,67 7.85 7,86
10 0,63 0,63 2,92 293
15 041 041 1,87 1,88
20 0,29 0,30 1,36 1,36
25 0,23 0,23 1,06 1,06
50 0,10 0,11 0,49 0,47
100 0,05 0,05 0,22 0,21

PrzejdZzmy do oméwienia wynikéw dla BER=0. Z rozwazanych modeli z literatury,
tylko w dwoch pracach rozwazono btedy w kanale: [75], [17]. Autorzy pracy [17]
nie wzieli pod uwage mozliwosci uszkodzenia ramki z ACK, a takze nie uwzglednili

¥ Parametry jak dla 802.11-1999 DSSS za wyjatkiem T =1/1,375us i Ny,s =8 bitow .

symbol —
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czasu EIFS po niepoprawnej transmisji. W dalszej czgSci oceny modelu NM
uwzgledniono w celach poréwnawczych jedynie model Ni 1 in. [75].

Dla BER=10" poréwnano wyniki analityczne dla modelu NM oraz modelu Ni i in.
[75] z wynikami symulacji zamieszczonymi w pracy [70]. Wyniki symulacji otrzymano
bezposrednio od autoréw pracy. Symulacje przeprowadzono dla metody podstawowej,
dla L=1500 bajtéw i dla 802.11g 54 Mbit/s ERP-OFDM. Wyniki potwierdzily bardzo
dobrg jakoS¢ zaproponowanego modelu (Rysunek 6-4). Wyniki analityczne dla modelu
Ni 1 in. [75] wykazaty duza rozbiezno$¢ dla n=15 zaréwno z wynikami symulacji,
jak 1 z wynikami analitycznymi uzyskanymi dla modelu NM.

Nowy model (NM)

Symulacja

0.4

RENypax

0.3 | ~

Model Ni 1 in. -

0 20 40 . €0 80 100
liczba stacii

Rysunek 6-4 Znormalizowane wartoSci RPNy, ,y — wyniki analityczne i wyniki symulacji
z pracy [70] — dla BER=10" i dla L=1500 bajtéw

Na zakoficzenie procesu oceny rozwazono BER=10" dla metody podstawowej,
dla L=1500 bajtéow 1 dla 802.11g 54 Mbit/s ERP-OFDM. Wyniki potwierdzity
poprawno$¢ modelu NM, jednak wykresy RPNy, ,y, uzyskane analitycznie
i symulacyjnie, przebiegaja odmiennie (Rysunek 6-5). Krzywa symulacyjna ma
charakter narastajacy do n=50, natomiast analityczna dla modelu NM ma maksimum dla
n=10, a nastepnie tagodnie opada. Nie zmienia to jednak faktu, ze poziom RPN, .y
jest podobny. Wyniki analityczne dla modelu Ni 1 in. [75] wykazaty duza rozbiezno$¢
dla n=25 zar6wno z wynikami symulacji, jak 1 z wynikami analitycznymi uzyskanymi
dla modelu NM.

Reasumujac, zaproponowany w niniejszej rozprawie model NM mozna uznal
za dobre narzedzie analityczne do wyznaczania RPN.
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Rysunek 6-5 Znormalizowane wartoSci RPNy, ,y — wyniki analityczne i wyniki symulacji
z pracy [70] — dla BER=10" i dla L=1500 bajtéw

6.5 Analiza RPN dla systemu HICCUPS w trybie uszkodzonych ramek —

RPN yiccups

6.5.1 Wyznaczenie RPN

W tym rozdziale dokonamy analizy RPN dla systemu HICCUPS w trybie
uszkodzonych ramek (RPNy,ccups). Analiza zostanie przeprowadzona analogicznie,

jak w rozdziale 6.3.

Pusta szczelina

Sukces

Kolizja

Uszkodzenie ramki

TDATA

TLH/CCUf_S__—-—“' —————

PHYhdr|MAChdr Dane ‘ GRG‘ EIFS
TSﬁH/CCUPS

PHYhdr MACde ‘ GRG‘ EIFS
TC_H/CCUPS

PHYhdr MACde GRG‘ EIFS

Te_para_riccups

Rysunek 6-6 Cztery mozliwe stany w kanale w trakcie pracy systemu HICCUPS

w trybie uszkodzonych ramek

Rysunek 6-6 przedstawia cztery stany w kanale, ktére moga wystapi¢ w trakcie
dziatania systemu HICCUPS. W zwiazku z tym, ze system HICCUPS w trybie
uszkodzonych ramek wpisuje nieprawidtowa sume¢ kontrolng CRC-32 w polu FCS
(por. rozdziat 5.2), nie wystepuja ramki z potwierdzeniami ACK, a zatem nie istnieje
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stan ,,uszkodzenie ACK” (por. Rysunek 6-1). Nalezy podkresli¢, ze sukces w transmisji
systemu HICCUPS, jest inaczej zdefiniowany niz dla sieci WLAN bez HICCUPS.
Transmisja, ktéra zakonczyla si¢ sukcesem z punktu widzenia systemu HICCUPS,
to transmisja, w ktorej spetnione sg dwa warunki: nie doszto do kolizji 1 nie nastgpito
uszkodzenie ramki w wyniku zakl6cen w kanale. Zgodnie z rozwazaniami
przeprowadzonymi w rozdziale 4.4 istnieje mozliwoS¢ weryfikacji integralnoSci
steganogramu.

Czasy trwania poszczegdlnych standw sa oznaczane nastepujaco (Rysunek 6-6):

T, yiccups — €Zas trwania pustej szczeliny,
Ts jiccups — C2zas trwania transmisji zakonczonej sukcesem,
Tc iceups — €Zas trwania transmisji, podczas ktorej doszto do kolizji,

Ty para miccurs — €Zas trwania transmisji, podczas ktorej uszkodzeniu ulegta ramka

z danymi w wyniku zakiécef w kanale.

Zatem:
T]ﬁH]CCUPS =0
Ts wiccors = Touvmar + Tpara + O +Tyyps
T _7 (6-39)
c_niccurs = 1s_uiccups

ﬂ

_DATA_HICCUPS = T, S_HICCUPS

Wprowadzimy nastgpujace prawdopodobienstwa wystapienia poszczegdlnych
stanow w kanale:

P, yiccups — prawdopodobienstwo, ze szczelina jest pusta,
Py iccups — prawdopodobienstwo, ze transmisja zakonczyta sig sukcesem,
P yiccurs — Prawdopodobienstwo, ze podczas transmisji nastgpita kolizja,

Py para wiccurs — prawdopodobienstwo, ze ramka z danymi ulegta uszkodzeniu

w wyniku zakiécen w kanale.

Niech 7,,,ps Oznacza prawdopodobiehstwo transmisji ramki w systemie
HICCUPS, a p, ,,. prawdopodobienstwo uszkodzenia ramki z danymi (zgodne
z zaleznosScig (6-30)).

Prawdopodobienstwa poszczegdlnych stanéw w kanale wyrazone przez T, cups

i P data przyjmuja postac¢ (por. zaleznoS¢ (6-5)):

-59.



o

n
1 HIcCUPS = (=T yccups)

A

-
s _Hiccups =N Tyiccurs = Tuiceups)” (1= p eidata)

(6-40)

g

¢ miccups =1- (I =Tysccups)” —nT(l _"/—chcum)n_l

v

n-1
_DATA_HICCUPS = nTyccors( = Turccurs)” P ¢_data

Zgodnie z zalozeniami (por. rozdziat 6.1), rozpatrujemy wytacznie ramki z danymi
o statej dilugoSci, a wigc ostatecznie RPN cc,ps mozemy okre§li¢ zaleznoScig
(analogicznie do (6-6)):

P, L

S_HICCUPS™pld_HICCUPS

+T.

CiHICCUPSF)(‘?HI(‘(‘UPS

RPN y1ccups = +T P ’ (6'41)

E_DATA_HICCUPS" E _DATA_HICCUPS

T

17H1CCUPSF)17H1CCUPS

+T, SiHICCUPSPAiiHICCUPS
gdzie L, yiccpps to dtugos¢ danych w ramce MAC wraz z polem FCS, z pominigciem
danych generowanych przez wewnetrzny mechanizm integralnosci systemu HICCUPS
(por. rozdzial 4.4). W dalszej czeSci przyjmiemy, ze wspomniany mechanizm
integralnoSci  wykorzystuje tyle samo bitdw, co mechanizm CRC-32 w WLAN,
zatem Lpld_HICCUPS :Lpld'

RPNy, ccups jest wyrazone w bit/s. Miar¢ t¢ mozna znormalizowaé do szybkosci
transmisji danych R (por. zaleznoSci (6-7) i (5-3)):

— RPN
RPN 1ccups = ;ICCUPS : (6-42)

6.5.2 Wyznaczenie prawdopodobienstwa transmisji Ty;ccups

Bazujac na modelu wprowadzonym w rozdziale 6.3 rozwazymy model procedury
backoff uwzgledniajacy funkcjonowanie systemu HICCUPS w trybie uszkodzonych
ramek. Z punktu widzenia logiki dziatania sieci WLAN komunikacja w ukrytej grupie
(por. rozdziat 4.3) za pomoca ramek z celowo uszkodzonymi sumami kontrolnymi
jest transmisja, ktéra nie konczy si¢ sukcesem. Stad tez (por. rozdziat 5.2), w systemie
HICCUPS transmisja steganograméw jest dokonywana w kolejnych poziomach
procedury backoff. W zwigzku z tym mozemy analizowa¢ zachowanie systemu
HICCUPS za pomocg tancucha Markowa (jak w rozdziale 6.3) przy p,=1 (zalezno$¢
(6-11)).

Niezerowe prawdopodobiefstwa przejs¢ pomig¢dzy stanami rozwazanego fancucha
Markowa sg zwigzane z p,,,;, W, 1 W; w nastgpujacy sposob:

P(,k|i,k+1)=1-p,,, dlaO0<si=sm,0<k<W -2

P(i,k|i,k)=p,,, dla0<ism,1<sk<sW, -1 6.43
P(Gi,k|i-10)=1/W,,  dla0<i=m O<k<W, -1 (6-43)
P(0,k |m,0)=1/W,, dla0<k<W, -1
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Przy powyzszych zwigzkach oraz uzasadnieniach jak w rozdziale 6.3, graf stanéw
1 przejS¢ w rozwazanym taficuchu Markowa przedstawia Rysunek 6-7. Zwré¢my uwage,
ze dostosowany do systemu HICCUPS graf stanéw 1 przejS¢ rézni si¢, od grafu
przedstawionego w rozdziale 6.3, brakiem powrotu do stanéw (0,k) dla 0 <=k < W,-1
ze stanow (7,0) dla0 <i<=m-1, co odpowiada sytuacji, w ktdrej transmitowane ramki

sq uszkodzone z punktu widzenia logiki dziatania WLAN.

w 1-pl w

Rysunek 6-7 Graf stanéw i przej$é dla procedury backoff w rozwazanym tancuchu Markowa

dla systemu HICCUPS w trybie uszkodzonych ramek

Rozwigzanie fancucha dla 0 <i < m jest nastgpujace:

W -k

bi,k =iW.(1-p.y)
bo,o: dlak=0

byy, dlaO<k=W, -1

Skoro

m

E b[,O = bo,o(m +1)
=0

to z warunku normalizacyjnego 1 (6-45) otrzymujemy:

1=§m_lb,.k YU LA SRS

=il ~ l—pmll o 2
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W,2"" 1) =(m +1)

+(m+1), dlam=m'

- 2(1=po)
b 1 = ’ coll ' _4
00 W2 1) = (m +1) + (m — m")W,2" (6-47)

2= poy)

+(m+1), dlam>m'

Majac b,, mozemy wyznaczyC (analogicznie jak w (6-25)) prawdopodobienstwo
transmisji ramki Ty;ccpps:

m
Tyrccurs = 2 bi,o =
i=

W,2" " =1) = (m+ 1)+ (m—m"W,2" +(m+1) _ (m+1), dlam>m'
2(1=po) ,

Prawdopodobienstwo p,,,;, analogicznie do (6-37), wynosi:

Peo =1-(1= Tmccyps)n_1 . (6-49)

ZaleznoSci (6-48) 1 (6-49) stanowig uktad réwnan z dwiema niewiadomymi Tccyps
1 p..u» KtOry zostat rozwigzany za pomocg metod numerycznych w rozdziale 6.6.

6.6 Analiza wynikow RPN

Do obliczen wykorzystano pakiet Mathematica 5.2 firmy Wolfram Research
dla systemu MS Windows. Zgodnie z zalozeniami (por. rozdziat 6.1) przyjeto parametry
jak dla IEEE 802.11g 56 Mbit/s ERP-OFDM:

-m=4, -0=9 ps, -L,,=112 bitéw,
-m’=6, - Tgps=10 ps, - Lyjacnay =224 bity,
- R=54 Mbit/s, - Tpirs=28 ps, - Ly =16 bitéw,

- Np,s=24 bity, - T =4 1S, - Ly, =6 bitéw.

- Wy=16, = Tpuynar=20 s,

Zatozono state op6znienie propagacji 0=1 ps dla wszystkich stacji.

6.6.1 Zalezno$¢é RPN od liczby stacji

Na wykresach przedstawiono znormalizowane wartosci RPN w funkcji n (zgodnie
z wzorami (6-7) dla WLAN 1 (6-42) dla HICCUPS). Wszystkie obliczenia wykonano
dlan&{l, 2, 3,4,5, 10, 15, 20, 30, 40}. Obliczenia dla ramki o dtugos$ci L=1000 bajtéw
wykonano dla BERE{10*, 5:107, 107, 5:10°, 10, 0}. Obliczenia dla LE{100, 250, 500,
1000, 1500, 2000} bajtéw wykonano dla BERE{0, 10°,10™}.
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Rysunek 6-8 przedstawia znormalizowane wartoSci RPNy, .y w funkcji n, dla statej
dlugoSci ramki L=1000 bajtéw oraz dla réznych wartoSci BER (Tabela 6-4).
Wraz ze wzrostem wartoSci BER maleje RPN, przesuwa si¢ takze maksimum z n=2
(dla dwéch najmniejszych BER 0 i 10°), przez n=3 dla BER 5-10° i 10°, n=5 dla 5-107,
az do n=10 dla BER=10". Wraz ze wzrostem BER przedstawione krzywe s coraz
bardziej pflaskie. Spadek wartoSci RPN,y przy ustalonej wartoSci BER
wraz ze wzrostem liczby stacji mazwigzek ze zwigekszaniem si¢ liczby kolizji
w medium. Zmniejszenie RPN, ,y pomiedzy BER=0 a BER=10"° jest niewielkie.

BER

0.4 |

E
i L . - = 0
2 o3 L * T B

0.2 i
—+— 0.7 10°

20
liczba stacii

Rysunek 6-8 Znormalizowane wartoSci RPNy, .y W funkcji n — dla L=1000 bajtéw i dla ré6znych BER

Tabela 6-4 Znormalizowane wartos$ci RPNy, .y W funkcji n — dla L=1000 bajtow i dla r6znych BER

BER 10" 5-10° 10° 5-10°¢ 10° 0
n
1 0,1446 0,2688 0,4281 04510 0,4697 0,4745
2 0,1816 0,3054 04521 04734 0,4909 0,4953
3 0,1971 0,3170 0,4542 0,4740 0,4904 0.,4945
4 0,2050 0,3213 04517 04705 0,4860 0,4899
5 0,2092 0,3226 0,4479 0,4660 0,4808 0,4845
10 0,2131 03171 0.,4285 0,4443 0,4574 0.,4607
15 0,2097 0,3082 04126 04275 0,4396 04427
20 0,2052 0,2998 0,3997 04138 0,4254 0,4284
30 0,1963 0,2853 0,3792 0,3925 0,4034 0,4061
40 0,1885 0,2735 0,3631 0,3758 0,3863 0,3889
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Rysunek 6-9 przedstawia znormalizowane wartoSci RPNy,c-yps W funkcji n dla state]
dlugosci ramki L=1000 bajtéow oraz dla réznych wartoSci BER (por. Tabela 6-5).
Podobnie jak RPN,y (por. Rysunek 6-8), RPN, ps maleje wraz ze wzrostem BER.
Maksimum (n=16) jest niezalezne od BER, gdyz btedy w kanale nie wptywaja
na procedure backoff. Po osiaggnigciu maksimum krzywe sg plaskie. Niewielki spadek
wartoSci RPNy,ccyps Przy ustalonej wartoSci BER wraz ze wzrostem liczby stacji
ma zwigzek ze zwigkszaniem si¢ liczby kolizji w medium. Zmniejszenie RPNyccups
pomiedzy BER=0 a BER=10" jest niewielkie.

0.5

BER

—s— 17107

5.7107°

—me— 171070

RPNyrecyps

777777 5.710°6

S~ e 1.710°

0.1 .
—— 0.7 10°

T 20 .
liczba stacji

Rysunek 6-9 Znormalizowane wartoSci RPN y,ccyps W funkceji n — dla L=1000 bajtow
i dla réznych BER

Tabela 6-5 Znormalizowane warto$ci RPN ;ccyps W funkcji n — dla L=1000 bajtéw i dla réznych BER

BER 10" 5-10° 10° 5-10°¢ 10° 0
n
1 0,0954 0,1424 0,1961 0,2041 0,2107 02124
2 0,1395 0,2082 0,2867 0,2984 0,3081 0,3105
3 0,1643 0,2451 0,3376 0,3513 0,3628 0,3657
4 0,1798 0,2682 0,3694 0,3845 0,3970 0,4001
5 0,1901 0,2836 0,3906 0.,4065 04197 0,4231
10 0,2107 03144 0,4330 0,4506 0,4653 0,4690
15 02144 0,3199 0,4405 0,4585 0,4734 04772
16 0,2145 0,3199 0,4406 0,4586 04735 04773
20 0,2135 0,3185 0,4386 0,4565 04714 04752
30 0,2078 0,3099 0,4268 04443 04587 04624
40 0,2010 0,2998 04129 0,4297 0,4437 0,4473
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Rysunek 6-10 przedstawia znormalizowane wartoSci RPNy, ,y w funkcji n
dla r6znych dlugoSci ramki oraz dla BER=0 (por. Tabela 6-6). Dla ustalonego n,
wraz ze wzrostem dtugoSci ramki ro$nie wartoS¢ RPNy, ,y. W zaleznoSci od liczby stacji
maksimum przypada w przedziale [2;5].

0.4 |

WLAN

o . Tt m e

02 r LRI R . 1 ~ e 1500

0.1 B

s 20
liczba stacii

Rysunek 6-10 Znormalizowane wartos$ci RPNy, .y W funkcji n — dla ré6znych L i dla BER=0

Tabela 6-6 Znormalizowane wartos$ci RPNy, .y W funkcji n — dla réznych L i dla BER=0

L 100 250 500 1000 1500 2000

1 0,0637 0,1717 0,3074 04745 0,5808 0,6471
2 0,0723 0,1904 0,3319 0,4953 0,5949 0,6541
3 0,0748 0,1949 0,3360 0,4945 0,5896 0,6450
4
5

0,0756 0,1958 0,3354 0,4899 0,5817 0,6346
0,0758 0,1954 0,3334 0,4845 0,5738 0,6249

10 0,0744 0,1899 0,3208 0.,4607 0,5422 0,5880
15 0,0725 0,1842 0,3098 0.,4427 0,5197 0,5626
20 0,0708 0,1793 0,3008 0,4284 0,5021 0,5430
30 0,0678 0,1712 0,2862 0.,4061 04751 0,5132
40 0,0653 0,1646 02747 0,3889 0,4544 0.,4905
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dla ré6znych dlugoSci ramki

Rysunek 6-11 przedstawia znormalizowane wartoSci RPNy ccyps W funkcji n

oraz dla BER=0 (por. Tabela 6-7).

Analogicznie

jak dla RPNy, .y (por. Rysunek 6-10), dla ustalonego n, wraz ze wzrostem diugoSci ramki
rosnie RPN y,ccups- W zaleznoSci od n maksimum przypada w przedziale [10;30].
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Rysunek 6-11 Znormalizowane warto$ci RPN y;ccyps W funkcji n — dla réznych L i dla BER=0

Tabela 6-7 Znormalizowane warto$ci RPN y;ccyps W funkcji n — dla réznych L i dla BER=0

L 100 250 500 1000 1500 2000
n
1 0,0197 0,0581 0,1162 02124 0,2908 0,3537
2 0,0327 0,0938 0,1807 03105 0.,4065 04764
3 0,0418 0,1176 02211 0,3657 0,4668 0,5363
4 0,0485 0,1345 0,2483 0.,4001 0,5025 0,5704
5 0,0536 0,1468 0,2675 0,4231 0,5253 0,5913
10 0,0667 0,1770 03111 0,4690 0,5665 0,6253
15 0,0715 0,1868 0,3230 04772 0,5701 0,6245
20 0,0734 0,1899 0,3253 04752 0,5642 0,6155
30 0,0738 0,1890 0,3205 0,4624 0,5455 0,5926
40 0,0727 0,1851 03121 0,4473 0,5259 0,5700
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Rysunek 6-12 przedstawia znormalizowane wartoSci RPNy, ,y w funkcji n
dla réznych dtugosci ramki oraz dla BER=10" (por. Tabela 6-8). Dla ustalonego n,
wraz ze wzrostem dlugoSci ramki roSnie RPNy, ,y. W zaleznoSci od n, maksimum
przypada w przedziale [2;5]. Ze wzgledu na pojawienie si¢ btedéow w kanale osiggane
wartos$ci RPNy, ,y sa mniejsze niz dla BER=0.

—————————

20
liczba stacii

Rysunek 6-12 Znormalizowane wartosci RPNy, ,y w funkcji n — dla réznych L i dla BER=10"

Tabela 6-8 Znormalizowane warto$ci RPNy, .y w funkcji r — dla réznych L i dla BER=10"

L 100 250 500 1000 1500 2000

1 0,0629 0,1668 0,2909 04281 0,5004 0,5330
2 0,0715 0,1855 0,3162 04521 0,5211 0,5502
3 0,0740 0,1902 0,3212 04542 0,5208 0,5484
4
5

0,0749 0,1914 03213 04517 0,5166 0,5431
0,0751 0,1912 0,3199 0,4479 05114 0,5372

10 0,0738 0,1862 0,3089 0,4285 0,4872 05105
15 0,0719 0,1808 0,2988 04126 0,4682 0,4900
20 0,0702 0,1760 0,2902 0,3997 0,4529 0,4736
30 0,0673 0,1681 0,2763 0,3792 0,4289 0,4480
40 0,0648 0,1617 0,2652 0,3631 04103 0,4281
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Rysunek 6-13 przedstawia znormalizowane wartoSci RPNy ccyps W funkcji n
dla réznych dtugosci ramki oraz dla BER=10" (por. Tabela 6-9). Dla ustalonego n,
wraz ze wzrostem dlugoSci ramki roSnie RPNccyps. W zaleznoSci od n maksimum
przypada w przedziale [10;30]. Ze wzgledu na pojawienie si¢ bledow w kanale osiggane

wartoSci RPNy,ccyps 53 mniejsze niz dla BER=0.
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0.1

Rysunek 6-13 Znormalizowane wartosci RPN ;ccyps W funkeji n — dla réznych L i dla BER=10°

Tabela 6-9 Znormalizowane warto$ci RPN ;ccyps W funkeji n — dla réznych L i dla BER=10"

L 20
liczba stacji

30

40

L 100 250 500 1000 1500 2000
n
1 0,0195 0,0570 0,1116 0,1961 0,2579 03014
2 0,0324 0,0919 0,1736 0,2867 0,3606 0,4060
3 0,0415 0,1153 02124 0,3376 0,4140 0,4570
4 0,0481 0,1318 0,2385 0,3694 0.,4457 0,4860
5 0,0531 0,1439 0,2570 0,3906 0,4659 0,5039
10 0,0662 0,1735 0,2989 0,4330 0,5024 0,5329
15 0,0710 0,1831 03104 0.,4405 0,5056 0,5321
20 0,0728 0,1861 03126 0,4386 0,5004 0,5245
30 0,0732 0,1853 0,3079 0,4268 0,4838 0,5050
40 0,0721 0,1814 0,2999 0,4129 0,4664 0,4857
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Rysunek 6-14 przedstawia znormalizowane wartoSci RPNy, ,y w funkcji n
dla ré6znych dhugodci ramki oraz dla BER=10" (por. Tabela 6-10). Dla ustalonego n,
wartoSci RPNy, .y rosng wraz z dlugoSciag ramki tylko do okreSlonego poziomu;
dla ramek diuzszych niz 500 bajtéw i dla n=3 warto§¢ RPNy, .y spada. Wplyw na to ma
wzrost wartoSci FER wraz z dtugoScig ramki (por. zalezno$¢ (6-30)).
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™ 30 40
liczoa stacji

Rysunek 6-14 Znormalizowane wartosci RPNy, ,y w funkcji n — dla réznych L i dla BER=10"

Tabela 6-10 Znormalizowane wartosci RPNy, ,v w funkcji n — dla réznych L i dla BER=10"

L 100 250 500 1000 1500 2000

1 0,0556 0,1251 0,1643 0,1446 0,1103 0,0812
2 0,0643 0,1450 0,1960 0,1816 0,1412 0,1038
3 0,0671 0,1519 0,2081 0,1971 0,1548 0,1137
4
5

0,0682 0,1549 02137 0,2050 0,1619 0,1190
0,0687 0,1561 02165 0,2092 0,1659 0,1219

10 0,0682 0,1553 02172 0,2131 0,1705 0,1254
15 0,0667 0,1520 0,2129 0,2097 0,1682 0,1237
20 0,0652 0,1485 0,2081 0,2052 0,1647 0,1212
30 0,0626 0,1423 0,1992 0,1963 0,1576 0,1159
40 0,0604 0,1370 0,1916 0,1885 0,1512 0,1111
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Rysunek 6-15 przedstawia znormalizowane wartoSci RPNy ccyps W funkcji n
dlaréznych dlugo$ci ramki oraz dla BER=10" (por. Tabela 6-11). Podobnie
jak dla RPNy, .y (por. Rysunek 6-14) dla ustalonego n, wartoSci RPN ;;ccyps OSN3 Wraz z
dtugoscig ramki tylko do okreSlonego poziomu; dla ramek diuzszych niz 500 bajtéw i dla
n=15 wartoS¢ RPN y,ccyps Spada. Wptyw na to ma wzrost wartoSci FER wraz z dlugoScia
ramki (zalezno$¢ (6-30)).
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Rysunek 6-15 Znormalizowane wartosci RPN ;ccyps W funkeji n — dla réznych L i dla BER=10*

Tabela 6-11 Znormalizowane warto§ci RPN y;ccyps W funkeji n — dla réznych L i dla BER=10"

L 100 250 500 1000 1500 2000

1 0,0182 0,0476 0,0779 0,0954 0,0876 0,0714
2 0,0302 0,0768 0,1211 0,1395 0,1224 0,0962
3 0,0386 0,0963 0,1482 0,1643 0,1406 0,1083
4
5

0,0448 0,1101 0,1664 0,1798 0,1513 0,1151
0,0495 0,1202 0,1793 0,1901 0,1582 0,1194

10 0,0616 0,1449 0,2085 0,2107 0,1706 0,1262
15 0,0660 0,1529 02165 02144 0,1717 0,1261
20 0,0677 0,1555 0,2181 02135 0,1699 0,1243
30 0,0681 0,1547 02148 0,2078 0,1643 0,1196
40 0,0671 0,1515 0,2092 0,2010 0,1584 0,1151
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Rysunek 6-16 prezentuje znormalizowane wartoSci RPN,,-c,»s W funkcji n dla state]
dtugosci ramki L=1000 bajtéw przy dla BER=0 dla r6znych warto§ci okna niezgody. Dla
W,=1 (natychmiastowa transmisja bez procedury backoff) krzywa osigga maksimum
przy n=1, dla pozostatych W, zmniejsza si¢ warto§¢ maksimum, a takze jest ono osiggane
dla coraz wigkszych n (por. Tabela 6-12).
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Rysunek 6-16 Znormalizowane warto$ci RPN y;ccyps W funkcji n — dla L=1000 bajtéw, dla BER=0
i dla réznych wartosci okna niezgody

Tabela 6-12 Znormalizowane warto$ci RPN y;ccpps W funkcji n — dla L=1000 bajtéw, dla BER=0
i dla réznych wartosci okna niezgody

W, 1 2 4 8 16 32 64

1 0,5551 0,5012 04197 0,3167 0,2124 0,1281 0,0714
2 0,5032 0,5079 04754 0,4064 0,3105 0,2100 0,1273
3 0,4626 0,4938 0,4886 0,4449 0,3657 0,2665 0,1721
4
5

04312 04773 0,4895 0,4640 0.,4001 0,3076 0,2088
0.,4061 04614 0,4857 0,4739 0,4231 0,3386 0,2393

10 0,3275 0,4000 0,4530 0,4786 0,4690 0,4202 0,3371
15 0,2834 0,3592 0,4225 0.,4649 04772 0,4522 0,3883
20 0,2537 0,3294 0,3973 0,4492 04752 0,4666 04187
30 02147 0,2878 0,3588 0,4202 0,4624 04752 0,4509
40 0,1893 0,2591 0,3302 0.,3961 0,4473 04735 0,4654
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6.6.2 Zalezno$¢ RPN od ramkowej stopy btedéw (FER)

Zalezno$§¢ (6-30) wyraza zwiazek pomigdzy bitowa a ramkowg stopa biedow.
Ramkowa stopa bledow istotnie zalezy od dlugoSci ramki — dla ustalonego BER
zwieksza sie wraz ze wzrostem diugoSci ramki (Rysunek 6-17). WartoS¢ AER (FER dla
ACK) jest stosunkowo niewielka ze wzgledu na matg dtugo$¢ ramki z potwierdzeniem
(112 bitow).

17‘

0.8 -

FER

0.4

0.2 00

ACK

L
1. 7107 1.710°¢ 0.00001 0.0001 0.001
BER

Rysunek 6-17 Zalezno$é pomiedzy BER i FER; dlugo$ci ramek podano w bajtach, dlugo$é ramki
ACK wynosi 112 bitéw

Na zamieszczonych w dalszej czgSci tego podrozdzialu wykresach przedstawiono
znormalizowane wartoSci RPNy, ,, w funkcji FER (zgodnie z zaleznoScig (6-7)).
Wszystkie obliczenia wykonano dla FER wynikajacych z BERE{107,5-10%,2-10"%,
10%,5-107,107°,5:10°, 10°, 0} zgodnie z zaleznoScig (6-30).

Rysunek 6-18 przedstawia znormalizowane wartosci RPNy, ,y W funkcji FER
dla statej dlugoSci ramki L=1000 bajtéw i dla nE{l, 2, 3, 4, 5, 10, 15, 20, 30, 40}.
Na wykresach mozna zaobserwowaé nieliniowo$§¢ zaleznosci RPNy, od FER,
w szczegdlnosci dla przypadku n=1. Brak liniowoSci dla ustalonego n wynika z faktu,
ze ramkowa stopa btedow wplywa na przebieg procedury backoff. FER wptywa
na prawdopodobiefnstwo uszkodzenia ramki p, (por. rozdziat 6.3.2), co z kolei wptywa
na nieliniowa zmian¢ prawdopodobiefstwa transmisji ramki 7 (por. zaleznoS¢ (6-25)).

Rysunek 6-19 zawiera wykresy dla n&{1, 2, 40}, a Rysunek 6-20 dla n&{5, 10, 20,
40}. W poréwnaniu z n=1, wykres (Rysunek 6-19) dla n=2 zdecydowanie wygtadza sie.
Wyniki analityczne przedstawia Tabela 6-13; w pierwszym wierszu tabeli (obok FER)
podano w nawiasie warto$¢ AER.

Kolejne dwa rysunki (Rysunek 6-21 i Rysunek 6-22) przedstawiaja znormalizowane
wartoSci RPNy, ,» W funkcji FER odpowiednio dla dwéch n (n=5 i n=10) i przy ré6znych
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dtugosSciach ramki LE{100, 250, 500, 1000, 1500, 2000} bajtéw. Na rysunkach mozna
zaobserwowac wzrost RPNy, ,y wraz ze wzrostem dlugosci ramki.

R PNWLAN
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Rysunek 6-18 Znormalizowane wartos$ci RPN, .y W funkcji FER — dla L=1000 bajtow
i dla réznych n

Rysunek 6-19 Znormalizowane wartos$ci RPN, .y w funkcji FER — dla L=1000 bajtow
idla n€{1, 2,40}
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Rysunek 6-20 Znormalizowane wartos$ci RPN, .y W funkcji FER — dla L=1000 bajtow

idla ne{5, 10, 20, 40}

Tabela 6-13 Znormalizowane wartos$ci RPN, .y W funkcji FER — dla L=1000 bajtéw i dla ré6znych n

FER 0 0,0080 | 0,0392 | 0,0769 | 0,3297 | 0,5507 | 0,7981 | 09817 | 0,9997
(AER)| (0) | (0,0001)|(0,0006) | (0,0011) | (0,0056) | (0,0111) | (0,0222) | (0,0545) | (0,1060)
n
1 04745| 04697| 04510 04281 02688] 0,1446| 0,0497] 00037 0,00006
2 0,4953| 04909| 04734] 04521 03054] 0,1816| 0,0689] 00054 0,00009
3 0,4945| 04904| 04740| 04542 03170] 0,1971| 0,0787] 00064 000011
4 0,4899| 04860| 04705 04517| 03213 02050| 0,0843] 00070 0,00012
5 04845| 04808] 04660 04479 03226] 02092 00879 00074| 000013
10 04607 04574| 04443] 04285 03171] 02131] 0,0940] 00081 000014
15 04427| 04396] 04275 04126 03082] 02097| 0,0942] 00083| 000014
20 0,4284| 04254 04138] 03997 02998 02052] 0,0930] 00082 000014
30 04061 | 04034 03925 03792 02853] 0,1963| 0,0898] 00080 0,00014
40 03889| 03863 03758] 03631 02735| 0,1885| 0,0865| 00077| 000013
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Rysunek 6-21 Znormalizowane wartos$ci RPNy, .y W funkcji FER — dla n=5 i dla r6znych L

0.6 - 4

RENg Ay
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Rysunek 6-22 Znormalizowane warto$ci RPNy, .y W funkcji FER — dla n=10 i dla réznych L

Rysunek 6-23 przedstawia znormalizowane wartoSci RPNyccpps W funkcji FER
dla statej dlugoSci ramki L=1000 bajtéw i nE{l, 2, 3, 4, 5, 10, 15, 20, 30, 40}.
Na wykresach mozna zaobserwowaé liniowa zalezno$¢ pomiedzy FER a RPN ccups
ktora wynika z braku wptywu prawdopodobiefistwa uszkodzenia ramki na przebieg
procedury backoff (por. rozdziat 6.5.2). Rysunek 6-24 przedstawia sytuacje dla n&{5, 10,
20, 40}. Wyniki analityczne, ktére postuzyly jako Zrédto do powyzszych wykresow,
przedstawia Tabela 6-14.
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Ostatnie dwa rysunki (Rysunek 6-25 1 Rysunek 6-26) przedstawiaja znormalizowane
wartoSci RPNyccops W funkeji FER odpowiednio dla dwéch n (n=5 1 n=10)
1 przy ré6znych dilugoSciach ramki L&{100, 250, 500, 1000, 1500, 2000} bajtow.
Na rysunkach mozna zaobserwowa¢ wzrost RPN,ccyps Wraz ze wzrostem dlugoSci
ramki.

0.5

Rysunek 6-23 Znormalizowane warto$ci RPN y;ccyps W funkcji FER — dla L=1000 bajtéw
i dla réznych n

- -m-— 20

Rysunek 6-24 Znormalizowane warto$ci RPN y;ccpps W funkcji FER — dla L=1000 bajtow
i dla n€{5, 10, 20, 40}
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Tabela 6-14 Znormalizowane warto$ci RPN y;ccyps W funkceji FER — dla L=1000 bajtéw

i dla réznych n

FER 0 0,0080 | 0,0392 | 0,0769 | 03297 | 0,5507 | 0,7981 | 09817 | 0,9997
n
1 02124| 02107| 0,2041| 0,1961| 0,1424| 0,0954| 0,0429| 0,0039| 0,00007
2 03105 0,3081| 0,2984| 0,2867| 0,2082| 0,1395| 0,0627| 0,0057| 0,00010
3 03657 0,3628| 03513| 0,3376| 0,2451| 0,1643| 0,0738| 0,0067 | 0,00012
4 0,4001| 0,3970| 0,3845| 0,3694| 0,2682| 0,1798| 0,0808| 0,0073| 0,00013
5 04231 04197 04065| 0,3906| 0,2836| 0,1901| 0,0854| 0,0077| 0,00014
10 04690 04653| 04506| 04330| 0,3144| 0,2107| 0,0947| 0,0086| 0,00016
15 04772 04734 04585| 04405| 0,3199| 0,2144| 0,0963| 0,0087 | 0,00016
20 04752 04714 04565| 04386 0,3185| 0,2135| 0,0959| 0,0087| 0,00016
30 04624 | 04587 04443 04268| 0,3099| 0,2078| 0,0933| 0,0085| 0,00015
40 04473 | 04437 04297 04129| 0,2998| 0,2010| 0,0903| 0,0082| 0,00015

RP‘\IHIC:UPS

Rysunek 6-25 Znormalizowane warto$ci RPN y;ccyps W funkcji FER — n=5 i dla réznych L
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Rysunek 6-26 Znormalizowane wartos$ci RPN y;ccyps W funkcji FER — n=10 i dla réznych L

6.6.3 Wnioski

Na podstawie przeprowadzonej w rozdziatach 6.6.1 i 6.6.2 analizy RPN mozna
sformutowac nastepujace wnioski. WartoS¢ RPN (zar6wno RPNy, .y, jak 1 RPNyccups)
istotnie zalezy od bitowej stopy bledow — im mniejsza wartoS¢ BER, tym, dla ustalone;j
liczby stacji n 1 dlugoSci ramki L, RPN jest wieksze. Jest to zwigzane z wptywem bledow
w kanale na liczbe efektywnie przestanych danych.

Zwigkszenie liczby stacji powoduje wzrost prawdopodobiefistwa kolizji. Kolizje
wptywaja degradujaco na wartoS¢ RPN. W systemie HICCUPS w trybie uszkodzonych
ramek podwojenie okna w kazdym kolejnym poziomie procedury backoff sprawia,
ze zanim dojdzie do kolejnej transmisji, system musi ,,przepusci¢” Srednio dwa razy
wigkszg liczbg pustych szczelin niz na poprzednim poziomie. W sieci WLAN dziatajace;j
bez HICCUPS przejscie do kolejnego poziomu procedury backoff nastepuje
z prawdopodobienstwem p, — dla p,<<1 rzadko sg osiggane najwyzsze poziomy
procedury backoff. Z powyzszych obserwacji, a takze z odmiennej definicji sukcesu
transmisji w siecit WLAN bez HICCUPS i1 w systemie HICCUPS, przebieg krzywych
RPNy, v jest inny niz przebieg RPN,ccyps- RPN przy ustalonej dlugosSci ramki L
1 ustalonej licznie stacji n, jest w duzym stopniu uzalezniony od wielkoSci okna niezgody
W, — zostato to doktadnie zbadane dla systemu HICCUPS.

Warto§¢ RPN istotnie zalezy od ramkowej stopy btedéw, gdyz FER jest funkcja
zarobwno bitowej stopy bledow, jak i dlugoSci ramki L zgodnie z zaleznoScig (6-30).
Zatem przy ustalonej wartoSci BER 1 ustalonej liczbie stacji n, wartoS¢ RPN zalezy
od dtugos$ci ramki L. Przy ustalonym FER 1 ustalonej liczbie stacji n, im wigksza dlugos¢
ramki L, tym wieksza wartoS¢ RPN.

Zalezno§¢ RPNy, ,y w funkcji FER przy ustalonym n (za wyjatkiem n=1)
jest zblizona do liniowej. W przypadku systemu HICCUPS jest liniowa. Wplyw
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na liniowo$S¢ ma zwigzek FER z przebiegiem procedury backoff. W przypadku
HICCUPS ten zwigzek nie wystepuje.

6.7 Koszt dziatania systemu HICCUPS - x

Zgodnie z definicja kosztu wprowadzong w rozdziale 6.1 wyznaczenie kosztu (k)
sprowadza si¢ do poréwnania RPN, ,, dla rzeczywistej ramkowej stopy btedow
z RPNy, ,, dla ramkowej stopy btedéw wynikajacej z natozenia si¢ pracy systemu
HICCUPS w trybie uszkodzonych ramek. Inaczej méwiac koszt k jest oszacowaniem
utraty RPNy, .y zwiazanej z uzyciem przez HICCUPS ukrytych kanatéow K3 1K2
(por.rozdziat 5.1). W zaleznoSci od przyjetego mechanizmu przechodzenia w tryb
uszkodzonych ramek 1 czasu pozostawania w tym stanie, uzycie kanatu K1 moze miec¢
wpltyw na koszt k. Wptyw ten jest pomijalny w dwdéch przypadkach (por. rozdziat 3.3):
wtedy, gdy stworzony kanat jest oparty na polach opcjonalnych, badz wtedy, gdy ukryty
kanat jest typu timing i jego uzycie nie prowadzi do spadku przepustowosci. W dalszych
rozwazaniach pominiemy wptyw uzycia kanatu K1 na koszt k.

Zgodnie z rozwazaniami przeprowadzonymi w rozdziale 4.6 efektem dziatania
systemu HICCUPS jest zwiekszenie FER sieci uzytkowej o ustalong warto§¢ AFER,
ktora jest parametrem podwarstwy zarzadzania prawem glosu. Przyjmijmy, ze ramkowa
stopa btedow sieci bez systemu HICCUPS wynosi FER’. Zauwazmy,
7ze 0= AFER <1-FER’. W zwiazku z tym koszt k¥ mozemy okre§li¢ nastgpujaco:

K = RPN,,, ,,(FER) - RPN, ,(FER+AFER) (6-50)

lub w postaci znormalizowanej do szybkoSci transmisji danych R (por. zaleznos¢ (5-3)):

(6-51)

RPNyian

0 FER' FER+AFER 1 FER

Rysunek 6-27 Graficzna interpretacja kosztu x

Krzywe kosztu bazuja na omawianej w rozdziale 6.6.2 zaleznoSci RPNy, ,y W funkcji
FER. Pomimo, ze RPNy, ,, nie zachowuje si¢ w pelni liniowo (por. Rysunek 6-18) dla
matych AFER mozemy korzysta¢ ze wzoru przyblizonego (Rysunek 6-27):

AFER

szRPNWLAN(FER)‘ (6-52)
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W ponizszych tabelach (Tabela 6-15 1 Tabela 6-16) przedstawiono znormalizowane
wartoSci kosztu x dla dwoch wybranych parametréw n (n=5 1 n=10). Wyniki otrzymano
korzystajac ze wzoru przyblizonego (6-52) 1 przy zatozeniu ramki o stalej dlugoSci
L=1000 bajtéw. Przyjeto trzy rézne punkty pracy WLAN: FER’E{0; 0,0769; 0,5507}
(odpowiadajace pracy w BER 0, 10”, 10™). Dla tak przyjetych warunkéw rozwazono pieé
wartoSci AFER (0,01; 0,02; 0,03; 0,04; 0,05). Rysunek 6-28 przedstawia graficzng
interpretacje przypadku dla n=5 i AFER=0,5.

Tabela 6-15 Znormalizowane wartoS$ci kosztu x (w nawiasie podano wartoSci bezwzgledne) —
dla n=5i dla L=1000 bajtow

AFER 0,01 0,02 0,03 0,04 0,05
FER’

0 0,0048 0,0097 0,0145 0,0194 0,0242
(0.26 Mbit/s) | (0,52 Mbit/s) | (0,78 Mbit/s) | (1,05 Mbit/s) | (1,31 Mbit/s)
0.0769 0,0049 0,0097 0,0146 0,0194 0,0243
’ (0.26 Mbit/s) | (0,52 Mbit/s) | (0,79 Mbit/s) | (1,05 Mbit/s) | (1,31 Mbit/s)
0,5507 0,0047 0,0093 0,0140 0,0186 0,0233
(0.25 Mbit/s) | (0,50 Mbit/s) | (0,75 Mbit/s) | (1,01 Mbit/s) | (1,26 Mbit/s)

n=5
AFER=0,05 FER',=0 k,=0,0242

Kzi

i i
i A Stk S
' ]

M FER,=0,0769 1,=0,0243
P FER',=0,5507 ;=0,0233
By

0.1

FER,

Bl
w

s

i

.

:

.

.

.

E

.
gy gy ey g ————

I
!

AFER AFER

Rysunek 6-28 Graficzna interpretacja kosztu x — dla n=5, dla L=1000 bajtéw i dla AFER=0,05
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Tabela 6-16 Znormalizowane wartoS$ci kosztu x (w nawiasie podano wartoSci bezwzgledne) —
dla n=10 i dla L=1000 bajtow

AFER 0,01 0,02 0,03 0,04 0,05
FER’

0 0,0046 0,0092 0,0138 0,0184 0,0230
(0.25 Mbit/s) | (0,50 Mbit/s) | (0,75 Mbit/s) | (1,00 Mbit/s) | (1,24 Mbit/s)
0.0769 0,0046 0,0093 0,0139 0,0186 0,0232
’ (0.25 Mbit/s) | (0,50 Mbit/s) | (0,75 Mbit/s) | (1,00 Mbit/s) | (1,25 Mbit/s)
0.5507 0,0047 0,0095 0,0142 0,0190 0,0237
” (0.26 Mbit/s) | (0,51 Mbit/s) | (0,77 Mbit/s) | (1,02 Mbit/s) | (1,28 Mbit/s)

Reasumujac: funkcja kosztu dziatania systemu HICCUPS jest pochodng zaleznoSci
RPNy, v W funkcji FER 1 moze zosta¢ zaproksymowana liniowo. Dla ustalonego n i L
koszt istotnie zalezy od przyjetego AFER.

6.8 Efektywnos¢ systemu HICCUPS - ¢

Zgodnie z definicja kosztu wprowadzong w rozdziale 6.1, aby wyznaczy¢
efektywnoS¢ systemu HICCUPS ¢ okreSlimy jego RPN w stanie, ktory wynika
z wlasnoSci fizycznych (BER), jak 1 z liczby ramek uzyskanych w wyniku dziatania
trybu uszkodzonych ramek.

W rozwazanym w rozdziale 6.5 modelu, zgodnie z dzialaniem systemu HICCUPS
i cechami 802.11 CSMA/CA, wraz z transmisja kolejnej ramki zwigkszany jest poziom
procedury backoff, az do osiggnigcia maksimum. Model nie ujmuje sytuacji,
w ktdrej przestana ramka moze by¢ poprawna z punktu widzenia logiki dziatania
WLAN, jednak dotyczy przypadku granicznego, dzigki, ktéremu mozna okreS§li¢
maksymalng wydajnos¢ systemu HICCUPS. W sieci WLAN z systemem HICCUPS tryb
uszkodzonych ramek pojawia si¢ co pewien czas. W sytuacji kraficowej stacje moga
przebywa¢ w tym trybie przez caty czas, wtedy RPNy, ,y w funkcji FER wynosi 0
(gdyzRPN,, ,»(1)=0), a RPN dla HICCUPS wynosi RPN, c,»s(FER) . Poniewaz
O=< AFER=< 1-FER’, w omawianej sytuacji AFER=1-FER’. W innym skrajnym
przypadku, gdy system HICCUPS nie jest uzywany, RPN dla HICCUPS wynosi 0
(gdyz RPN ;ccups(1) =0), aRPN dla WLAN — RPN, , (FER). W tym przypadku

AFER=0.
Majac na wzgledzie powyzsze rozwazania wyznaczmy hipotetyczny ,,punkt pracy”

systemu HICCUPS dla (FER+AFER) poprzez zloZenie translacji (przesunigcia)
1 symetrii zwierciadlanej (Rysunek 6-29). Krzywa RPN, c,ps W funkcji FER zostaje

poddana symetrii zwierciadlanej 1 przesunigta w dziedzinie FER dla WLAN,
tak aby punkt RPN, ,»1)=0 odpowiadat  punktowi RPNy, ccops( FER)
a punkt RPN, . (FER) — punktowi RPN, cps(1) =0. Z rozwigzania graficznego
wynika, ze FER,;ccyps=1-AFER (por. rozdziat 4.6).
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RPNy
e=RPNycoups(1-AFER)

RPNyiecups(1) RPNyyccurs(FER)
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0<AFER<1-FER’ / \\
RPNyiccups \
|
!
/
/
/
€ ///

_______________ e S
0 FER’ 1 AFER 1 H Enceies

]
__________________________________________ s

Rysunek 6-29 Graficzna interpretacja efektywnosci ¢

W zwigzku z powyzszym efektywnoS¢ systemu HICCUPS & mozemy okresli¢
nastepujaco:

€ = RPN ;;ccps(1 - AFER) (6-53)
lub w postaci znormalizowanej do szybkosSci transmisji danych R (por. zaleznos¢ (5-3)):

£=—. (6-54)

= 1K)

Efektywno$¢ zalezy wylacznie od AFER i nie jest bezpoSrednio zalezna od FER’.
Ten pozorny paradoks wynika z tego, ze ramki uszkodzone w sieci w wyniku warunkow
fizycznych (BER) sa stratg dla WLAN jak i systemu HICCUPS w trybie uszkodzonych
ramek, natomiast wprowadzone przez system HICCUPS ramki zmieniaja FER sieci
uzytkowej o AFER (por. rozdziat 6.7).

Analogicznie do rozwazafh dotyczacych kosztu kx prowadzonych w rozdziale 6.7
dla dwoch wartoSci n (n=5 1 n=10) obliczono efektywnoS¢ & przy zatozeniu ramki
o dlugosci L=1000 bajtéw. Rozpatrzono pigé¢ wartosci AFER (0,01; 0,02; 0,03; 0,04;
0,05). Wyniki przedstawiono w tabeli 6-17.
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Tabela 6-17 Znormalizowane wartoSci efektywnoSci ¢ (w nawiasie podano wartosci bezwzgledne) —
dla n=5 i n=10 oraz dla L=1000 bajtow

AFER 0,01 0,02 0,03 0,04 0,05
n
0,0042 0,0085 0,0127 0,0169 0,0212
5 (0.23 Mbit/s) | (0,46 Mbit/s) | (0,69 Mbit/s) | (0,91 Mbit/s) | (1,14 Mbit/s)
0,0047 0,0094 0,0141 0,0188 0,0235
10 (0.25 Mbit/s| (0,51 Mbit/s) | (0,76 Mbit/s) | (1,01 Mbit/s) | (1,27 Mbit/s)

Dla n=5 i AFER=001 efektywno$¢ & wynosi ok. 0,23 Mbit/s, co oznacza
ok. 46 kbit/s w przeliczeniu na jedng stacj¢. Ze wzgledu na liniowg zaleznoS¢ pomiedzy
ramkowg stopa btedéw, zwigkszajac AFER do 0,05 uzyskujemy 5 razy wieksza
efektywnosé, tj. ok. 1,14 Mbit/s, co oznacza ok. 228 kbit/s w przeliczeniu na jedng stacje.
W pierwszym przypadku, przy FER’=0 1 FER’=0,0769, koszt k (por. Tabela 6-15)
wynosi ok. 0,26 Mbit/s, a przy FER'=0,5507 — 0,25 Mbit/s, podczas gdy w drugim
przypadku odpowiednio ok. 1,31 Mbit/s 1 ok. 1,26 Mbit/s. Rysunek 6-30 przedstawia
graficzng interpretacj¢ efektywnoSci dla n=5 1 parametrow przedstawionych
w powyzszej tabeli.

0.3

T T T T T T T
U.5
0.4
oxs B n=5 , 03 A
z 0.2
29
& 0.1
02 4
02 04 __06 08 1
FIR
€
ZE 0.015 e
&
&
o0 | |
P
0.005
— ] AFER=0,01 ! |
& FERS0.03 AFER=0,02 e ~<—————— +
r _ A =0, ———————— = L d
AFER=004 i AEVLS T T T T TOSTCCC i
AFER=0,05 -——————— -
Lo o 1 S S O S A AR
0.%4 0.95 0.% DH'%; 0.%8 0.% 1

Rysunek 6-30 Graficzna interpretacja efektywnosci € — dla n=5 i dla L=1000 bajtéw

Dla n=10 i AFER=0,01 efektywno$s¢ & wynosi ok. 0,25 Mbit/s, co oznacza
ok. 25 kbit/s w przeliczeniu na jedng stacje. Zwigkszajac AFER do 0,05 uzyskujemy
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5 razy wigksza efektywnosé, tj. ok. 1,27 Mbit/s, co oznacza ok. 127 kbit/s w przeliczeniu
na jedng stacje. W pierwszym przypadku przy FER'=0 i1 FER’=0,0769, koszt k
(por. Tabela 6-16) wynosi ok. 0,25 Mbit/s, a dla FER’=0,5507 - 0,26 Mbit/s,
podczas gdy w drugim przypadku odpowiednio ok. 1,25 Mbit/s i ok. 1,28 Mbit/s.

Reasumujac: funkcja efektywnosci systemu HICCUPS jest pochodna zaleznoSci
RPNy ccups W funkeji FER 1 jest liniowa. Dla ustalonego n 1 L efektywnoS¢ zalezy
wylacznie od AFER. Dla omawianych przyktadéw (dla n=2 i n=10 oraz stosunkowo
niewielkiej warto$ci AFER=0,05) efektywno$¢ wynosi ponad 1,1 Mbit/s, a koszt ponizej
1,3 Mbit/s.
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7. Podsumowanie

Przedstawiony 1 przeanalizowany w niniejszej pracy system steganograficzny
HICCUPS wykorzystuje ramki z niepoprawnymi sumami kontrolnymi jako metode
na stworzenie dodatkowego, dostgpnego na zadanie, pasma do ukrywania informacji.

W rozprawie sformulowano warunki niezbedne do realizacji zaproponowanego
systemu, a nastgpnie przedstawiono jego architekture oraz koncepcje dziatania. Poddano
dyskusji kwestie zwigzane z realizacja systemu HICCUPS w sieciach 802.11 zwracajac
uwage na specyfike metody dostepu do medium CSMA/CA. Dokonano analizy
wlaSciwoSci prezentowanego systemu, w szczegdlnoSci wyznaczono jego efektywnoS¢
oraz koszt realizacji w WLAN wyrazony przez spadek przepustowosci uzytkowe;.
Analiz¢ przeprowadzono z wykorzystaniem nowego, zaproponowanego w pracy, modelu
CSMA/CA bazujacego na taficuchach Markowa.

W pracy wykazano, ze niewykrywalno§¢ systemu HICCUPS silnie zalezy
od ustalonego poziomu ramkowej stopy bledow wnoszonej do sieci uzytkowej
przez dziatanie systemu. Stwierdzono, ze funkcja kosztu dziatania systemu HICCUPS
jest pochodng zaleznoSci ruchu przenoszonego w warunkach nasycenia dla sieci WLAN
w funkcji ramkowej stopy bledow 1 jest w przyblizeniu liniowa. Dla ustalonej liczby
stacji 1 dlugoSci ramki, koszt istotnie zalezy od poziomu ramkowej stopy btedow
wnoszonej do sieci uzytkowej przez dziatanie systemu HICCUPS. Wykazano, ze funkcja
efektywnoSci systemu HICCUPS jest liniowa 1 jest pochodng zaleznoSci ruchu
przenoszonego w warunkach nasycenia dla HICCUPS w trybie uszkodzonych ramek
w funkcji ramkowej stopy btedéw. Dla ustalonej liczby stacji idtlugoSci ramki
efektywnoS¢ zalezy wytacznie od poziomu ramkowej stopy btedéw wnoszonej do sieci
uzytkowej przez dziatanie systemu HICCUPS.

Dokonana w rozprawie analiza wilaSciwosci systemu HICCUPS dotyczyta
warunkéw nasycenia w sieci WLAN. W dalszych badaniach nalezatoby rozwazy¢
warunki braku nasycenia, w szczegdlnoSci dla réznych modeli naptywu zgloszen,
a zatem roznego przebiegu procesu rywalizacji o medium. Zaprezentowany w rozprawie
nowy model CSMA/CA moze zosta¢ rozbudowany tak, aby uwzglednia¢ warunki braku
nasycenia.

W pracy rozwazano model kanatu, w ktérym bledy pojawiaja si¢ w sposéb losowy,
podczas gdy w rzeczywistoSci bledy sa skorelowane. W dalszych badaniach nalezatoby
podda¢ analizie rzeczywisty rozktad btedow w ramce oraz korelacje pomig¢dzy nimi,
a nastgpnie stworzy¢ algorytm upodabniajagcy do siebie ramki wysylane przez system
HICCUPS w jednym cyklu retransmisyjnym WLAN. W rozprawie przeanalizowano
metode podstawowa dziatania CSMA/CA tj. bez rezerwacji kanalu; aby rozwazyc
metode z rezerwacja kanatu — z RTS/CTS, nalezy stworzy¢ nowy model procedury
backoff uwzgledniajacy dwa liczniki powtorzen — SLRC 1 SSRC.

W pracy skoncentrowano si¢ na pracy sieci WLAN w trybie ad hoc, w ktérym
wszystkie stacje sa w zasiegu. Zgodnie z rozwazaniami przeprowadzonymi w pracy,
komunikacja poprzez punkt dostgpowy, w trybie infrastrukturalnym, wymaga
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wprowadzenia w nim buforOw opdzZniajacych transmisje. Przy duzym ruchu
steganograficznym buforowanie danych moze stanowi¢ waskie gardto, zatem celem
dalszych analiz powinno by¢ zbadanie wplywu tego ograniczenia na efektywnoS¢
systemu HICCUPS.

W rozprawie przeanalizowano wariant pracy systemu, w ktorym wszystkie stacje
dokonuja transmisji w trybie uszkodzonych ramek. Kolejnym celem poznawczym
powinno by¢ przeanalizowanie sytuacji, w ktdrej steganogramy s3a wysylane
przez podzbidr stacji.

Ze wzgledu na ztozono$¢ sieci 802.11, w realizacji niektérych ze sformutowanych
powyzej celow, w praktyce konieczne bedzie zastosowanie metod symulacyjnych,
gdyz wyprowadzenie zaleznoSci analitycznych wydaje si¢ mato realne.

Na zakoficzenie warto wskaza¢ kilka potencjalnych kierunkéw badawczych
zwigzanych z dziedzing steganografii sieciowej w ogoéle. Istotnym zagadnieniem jest
analiza wadliwych zachowan protokotoéw sieciowych, ktére moga by¢ zwigzane z ukryta
komunikacja. Dzigki detekcji tego typu anomalii mozna wykrywac niesprawiedliwe
(unfair) zachowanie stacji, w tym m.in. chciwe przejmowanie zasobow, czy tez umySlne
zaklécanie transmisji. Innym interesujacym zagadnieniem badawczym jest stworzenie
koncepcji ,,steganograficznego routera” przenoszacego informacje pomiedzy réznymi,
nie tylko sieciowymi, systemami steganograficznymi. Wazny jest réwniez rozwoj
technik ukrywania informacji dla szerszej klasy sieci bezprzewodowych, w tym dla sieci
sensorowych oraz WiMax.
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