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Przeprowadzone doswiadczenia
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Ustuga VolIP

= Wprowadzenie do VolIP
= Protokoty umozliwiajgce realizacje
telefonii IP (zespét protokotow):

- Kodeki mowy (np. G.723.1)
- Protokoty transportowe (RTP, UDP, TCP)
- Protokoty sygnalizacyjne

(SIP, H.323, MGCP, H.248/Megaco)
- Protokoty uzupetniajqce

(SDP, RTCP, RSVP)

Protokot SIP
« Cechy i zalety SIP

- Obstuga zmiennosci lokalizacji

- Podobienstwo dziatania do HTTP

- Wykorzystanie m.in. DNS, URI oraz MIME
- Wspotpraca z protokotami transportowymi
- Mata ztozonos¢ + duza rozszerzalnosc

« Podstawy Session Initiation Protocol
- Adresowanie (sip://j.kowalski@tele.pw.edu.pl)
- Architektura funkcjonalna
- Metody i rodzaje odpowiedzi
(INVITE, ACK, BYE, CANCEL, REGISTER, OPTIONS)




Bezpieczenstwo SIP 1/3

- Istota bezpieczenstwa ustugi VoIP
opartego na SIP

- Gtowne techniki atakow na wymiane
wiadomosci sygnalizacyjnych:
- Podszycie sie (Spoofing)
- Podstuchiwanie (Sniffing)
- Blokowanie dziatania (Denial of Service)
- Dobér odpowiedniego kryterium oceny
mechanizmow bezpieczenstwa SIP

(modyfikacja normy ISO 7498-2)

Uwierzytelnienie
wg RFC 3261

/" End-to-End "\ /" Hop-by-Hop

- BASIC -TLS
- SIP DIGEST - IPSec
- SIMIME - SIPS URI(->TLs)




Poufnosc¢
RFC 2543 & 3261

/" EndtoEnd "\ /" Hop-by-Hop "\

Szyfrowanie: -TLS
- PGP (RFC 2543) - IPSec
- SIMIME (RFC 3261)

Bezpieczenstwo SIP 3/3

- Wskazanie stabych punktow obu
architektur bezpieczenstwa

RFC 2543

e Wiele luk bezpieczenstwa

e Mechanizmy SIP Digest, Basic

- brak catkowitej integralnosci wiadomosci
- Basic - nieodpornosc¢ na atak typu powtodrka

e Szyfrowanie PGP
- brak systemu certyfikacji




Bezpieczenstwo SIP 3/3

- Wskazanie stabych punktow obu
architektur bezpieczenstwa

RFC 3261

e Poprawna architektura bezpieczenstwa

e Mankamenty SIP Digest
e Problemy S/MIME
- brak systemu wymiany kluczy
- "duze” wiadomosci sygnalizacyjne
- problem rzadkich typdw serwerdow sieciowych

Przeprowadzone doswiadczenia

Zaktadany cel i przebieg badan
praktycznych

Testowane aplikacje SIP UA

Koniecznos¢ modyfikacji celu
pierwotnego

Opis i konfiguracje przeprowadzonych
doswiadczen

Omowienie wykorzystanych testow




Przeprowadzone doswiadczenia
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Testowane SIP UA

m Wybrane aplikacje:

- Helmsman User Agent 3.0.6 firmy
Helmsman

- eStara SoftPHONE 3.0 - firmy eStara

- Siemens Communication System Client
v.1.0 firmy Siemens

- Magellan 4.0 opracowany w IT PW

- Hughes SIP User Agent (E-Z Phone) firmy
Hughes Software Systems

- Vovida SIP UA 1.0.2 - Columbia University

m Kryterium wyboru - powszechnos¢
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Konfiguracje testowe 1/3

Pierwsza konfiguracja testowa:

Host: 10.1.3.96
Port: 5061

SIP User Agent

User User
Agent Agent
Client Server

Host: 10.1.3.96
Port: 5060

TESTY1

S2C

Konfiguracje testowe 2/3

Druga konfiguracja testowa:

Host: 10.1.3.96

Host: 10.1.3.96

Port: 5061 Port: 5062
Potaczenie
SIP User Agent » SIP User Agent
User User User User
Agent Agent TESTY2 » Agent Agent
Client Server Server Client
S2C

Host: 10.1.3.96
Port: 5060




Konfiguracje testowe 3/3

Trzecia konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Potaczenie
SIP User Agent » SIP User Agent
User User User User
Agent Agent Ethdreal Agent Agent
Client Server Server Client

L Teoc ]

TESTY3 7 TESTY3

Host: 10.1.3.96
Port: 5060
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Wyniki doswiadczen 1/2
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Liczba wszystkich testow

Siemens Magellan Hughes eStara Vovida Helmsman
SIP UA

Ilos¢ zaliczonych testow dla poszczegoinych SIP UA

Wyniki doswiadczen 2/2
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Liczba testow

Siemens Magellan Hughes eStara Vovida Helmsman
ry r y 4 - - mHv =>\
Ilosc¢ testow nie zaliczonych dla poszczegolnych SIP UA




Uzyskane wyniki - wnioski

« Liczne btedy implementacyjne badanych
SIP UA

- Potwierdzenie stusznosci opracowania
kolejnej wersji protokotu SIP
(RFC 2543 > RFC 3261)

« Zalety stosowania mechanizmow
bezpieczenstwa (testy SIP Digest)

Podsumowanie i wnioski

Zaprezentowano:

Ustuge VoIP

Podstawy protokotu sygnalizacyjnego
Session Initiation Protocol
Mechanizmy bezpieczenstwa dla SIP w
dwoch zaleceniach (RFC 2543 i RFC 3261)
Metody testowania bezpieczenstwa
aplikacji SIP UA
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