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Plan prezentacji

¢ Architektura bezpieczenstwa

¢ Ataki na WLAN

+ Nowe standardy bezpieczenstwa

¢ Metody wdrazania bezpiecznego WLAN
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1997 - pierwsza wersja standardu WLAN: IEEE 802.11:1997
1999 - druga wersja standardu: IEEE 802.11:1999 (ISO/IEC 8802-11: 1999)

- powstaje Wireless Ethernet Compatibility Alliance (od 2002 Wi-Fi
Alliance)

2000 - czotowe amerykanskie uniwersytety wprowadzajg sieci WLAN w
swoich campusach

- jesien — pierwszy dokument w ramach |EEE podwazajacy
bezpieczenstwo WLAN (autor: Jesse Walker - Intel)

2001 - zima - pierwszy spoza |IEEE dokument (z Berkeley) opisujacy
zagrozenia w IEEE 802.11

- wiosna - IEEE wydziela w ramach 802.11 grupe (TGi) po$wiecong
bezpieczenstwu

- wiosna - IEEE udostepnia bezpfatnie standardy 802 po 6 miesigcach
od ich publikacji

2002 - jesien — Wi-Fi ogtasza Wi-Fi Protected Access (WPA) — jako zbior
przejsciowych zasad zwigkszajacych bezpieczenstwo WLAN

2003 - jesien — planowany czas ukorczenia prac w grupie TGi
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Stos TCP/IP Podstawowa metoda dostgpu do medium: CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance)
Warstwa
aplikacyjna 802.11i / TGi
Enhanced Security Mechanism
Warstwa
transportowa
Model sieci LAN
(IEEE LAN RM)
Warstwa
sieciowa
Warstwa 802.11 MAC
tacza danych LLC - Link Layer Control
802.11 PHY MAC - Medium Access Control

PHY - Physical Signalling
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| Ustugi ochrony informacji
/| wstandardzie IEEE 802.11:1999

:.Nam__NoémsmAémagm_<_>Q”
21 - (kiepska) poufnosé

— (niekryptograficzna) integralnos¢
— (marne) uwierzytelnienie

— kontrola dostepu
— zarzadzanie kluczami kryptograficznymi
= \Wszystkie zrealizowane ustugi powigzane z WEP -

Wired Equivalent Privacy (Odpowiednik Przewodowe;
Prywatnosci)
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| WEP - Wired Equivalent Privacy
| ZaloZenia projektowe |IEEE 802.11:1997 i 1999

Om_“om_mmaoachosoB_ﬁEomSaUONmosccmNaﬁmsmgm
A QNméomoEa: sieci lokalnych (w tym IEEE mom.w — Ethernet)

L
et

Jak to zrobi¢? Algorytm WEP o nastepujacych cechach
=  sita w tajnosci klucza

= samosynchronizacja algorytmu ze wzgledu na charakter
émﬂmﬁé« tacza danych %_cmm effort” i duza bitowa stopa btedow
w kanale radiowym ~10-9)

= efektywnos¢ w sprzecie i oprogramowaniu
= eksportowalnos¢ algorytmu poza USA
= opcjonalnos¢ — implementacja i uzycie WEP jako opciji

Efekt: cel nie zostaje osiagniety przede wszystkim za sprawg,
niewtadciwego kontekstu uzycia szyfru RC4 i braku
zarzadzania kluczami
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|dea dziatania

= wektor inicjujacy - IV
=  wiadomo$¢-M

= przeksztatcenie RC4(IV,k) generujace strumien klucza
= suma kontrolna c realizowana za pomocg CRC-32
= manualna dystrybucja klucza

| WEP - Wired Equivalent Privacy

=  bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

= uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest
rozwigzaniem niestandardowym

=  nadawca i odbiorca dzielg tajny klucz - k

M

@ (XOR)

strumien klucza: RC4(IV k)

\%

szyfrogram
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8 Uwierzytelnienie
| w standardzie IEEE 802.11:1999

= Open System Authentication (OSA)

— zgodnie z zatozeniem projektantow: zerowe uwierzytelnienie

= Shared Key Authentication (SKA)

— oparte na WEP wykazanie faktu posiadania tajnego klucza
— mechanizm wymiany uwierzytelniajacej: wyzwanie-odpowiedz

= SKA przewaznie nie implementowany
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. Klasy atakow na standard IEEE

1802.11:1999
& wykorzystujace stabe punkty WEP

>h atak m*oss_xo,s\ — [1] — [2]

| Ab. podszycie sig
| A7. odmowa ustugi (denial of service)
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-

[1] Przeszukiwanie przestrzeni klucza

autor: Tim Newsham
przynaleznosc¢ do klasy: A4
jeden z najefektywniejszych pod wzgledem szybkosci atakow

atakujacy posiada zestaw kluczy:
przechwycenie pakietu 802.11

- deszyfrowanie wybranym kluczem pola uzytkowego pakietu

- Zliczenie sumy kontrolne;

- jesli suma zgadza sie: odszyfrowujemy pole uzytkowe nastepnego pakietu
- jesli znowu sie zgadza — mamy klucz!

atak skuteczny na urzadzenie IEEE 802.11 majace generatory
m_kou\ bazujace na hastach: redukcja przestrzeni klucza z 240 do

w praktyce: zestaw kluczy= stownik (atak stownikowy)

wniosek dla uzytkownikéw WLAN: nie uzywac kluczy
bazujacych na hastach
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Atak na stabe klucze RC4

autorzy: Fluhrer, Mantin, Shamir

przynaleznosc¢ do klasy: A3 + A5

najczesciej implementowany atak (AirSnort, WEPcrack)

atak niezalezny od dtugosci klucza RC4

atak na IV postaci: (A+3,N - 1, X)

stwierdzenie czy |V jest stabe zaraz po kroku KSA algorytmu
mohnx"mﬁw&v:__Aw+w_X+mAm+w:x_u_w+w

atak z wykorzystaniem znajomosci pierwszego bajtu strumienia
klucza — na ktérym ukazuje sie fragment wspotdzielonego klucza

wykrywanie poszczegolnych bajtow wspotdzielonego klucza
poprzez ,probabilistyczne gtosowanie”

(spéznione) wnioski dla twércow standardu IEEE 802.11:
= 1. poming¢ pierwsze bajty strumienia klucza RC4
= 2. nie uzywa¢ RC4!

wniosek dla wytworcow sprzetu: nie dopuszczac do uzycia
stabych IV albo stosowac klucze sesyjne
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Parking,
Korytarz

SL3/RIFW Switch Layer 3/Router + Firewall L  Legalny klient sieci IEEE 802.11

S Serwer
AP Punkt dostepowy

A Atakujacy klient [EEE 802.11
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Faza I: przygotowania + znalezienie celu ataku

802.11b/g - 2,4 GHz
tryb infrastrukturalny
teoretyczny zasieg
praktyczny zasieg
<<100m

,amatorskie” anteny
zewnetrzne

zwiekszajace
zasieg (puszki,
anteny satelitarne)

[Tm]
600
550
500 -
400 - 40
300 -
970
200
%
100 - &@\.\3\&@\. 115
lT\T&\\..%\\\. %
0 , , ,
1 55 2 1 [Mbitis]

—e— "Otwarte" biuro
—a— "Pélotwarte" biuro
—— "Zamknigte" biuro

Dane: Instrukcja obstugi Avaya Wireless PC Card
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N

 _ ‘, Atak parkingowy cz. 3/4

= Faza ll: podtgczenie sie do punktu dostepowego
— wykrycie sieci
— wystanie przez klienta ramki broadcast z prosbg o podtaczenie
sie do punktu dostepowego (wykrywaja to dobre IDSy!!!)
punkt dostepowy bedacy w zasiegu wysyta:
* Swojg hazwe
* numer kanatu radiowego
+ ESSID - Extended Service Set ID
+ adres MAC

narzedzia np. NetStumbler m.in. dla Windows, iPaq oraz
Kismet dla Linuxa
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— DHCP (Dynamic Host Configuration Protocol)

— lub podstuch pakietéw za pomocg sniffera aby okresli¢
nieuzywany adres IP (narzedzie: np. Ethereal dla
Linuxa)

— ale jesli jest uaktywniony WEP:

* narzedzia: AirSnort, WEPcrack
= Faza IV: praca w sieci

* jesli wszystko sie powiedzie — praca jako petnoprawny
uzytkownik sieci

K.Szczypiorski - Bezpieczenstwo korzystania z sieci bezprzewodowych WLAN 16




1 IEEE 80211

B &l ¢ TGipowotana w ramach 802.11 w maju 2001

— |EEE P802.11i/D7 Unapproved Draft Supplement to Standard
for Telecommunications and Information Exchange Between
Systems — LAN/MAN Specific Requirements — Part 11:
Wireless LAN Medium Access Control (MAC) and Physical
Layer (PHY) Specifications: Specification for Enhanced
Security, 2003

¢ W drafcie standardu 802.11i zdefiniowano dwa
protokoty:

— TKIP - kosmetyczna poprawka dla obecnych urzadzen

— CCMP - lepsze bezpieczenstwo w nowych urzadzeniach
« Swiadoma polityka zapewniajaca zgodno$¢ wstecz
¢ EAP - Extensible Authentication Protocol (IETF)

5 m... K.Szczypiorski - Bezpieczenstwo korzystania z sieci bezprzewodowych WLAN 17

¢ TKIP: Temporal Key Integrity Protocol
— Moze by¢ zaimplementowany programowo
— Wykorzystuje zaimplementowany sprzetowo WEP
— Dziata jako dodatkowy komponent

¢ TKIP klucze
— 128-bitowy klucz szyfrujacy
* AP iklienci uzywajg tego samego klucza

— 64-bitowy klucz do zapewnienia integralnosci
+ AP iklienci nie uzywajg tego samego klucza

¢ Algorytm MICHAEL
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CCMP - cechy

¢ Opcjonalne rozwigzanie dtugo-terminowe
¢ CCMP = Counter-Mode-CBC-MAC Protocol
¢ Bazuje na AES (Advanced Encryption Standard) w

trybie pracy CCM
¢ AES wymaga wydajnego sprzetu zatem:

— pojawig sie nowe AP

— pojawig sie nowe urzadzenia klienckie klasy hand-held

— ale pozostang PC
¢ Niewielki zwigzek z WEP
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802.1X/EAP - idea dziatania

TTTTT
STA 802.1X blocks port for data AP 802.1X blocks port for data Authentication
traffic traffic Server
<4t 802.1X/EAP-Request Identity —r—
| 802.1X/EAP-Response Identity (EAP | >
type specific)
1 RADIUS Access Request/Identity —
< EAP type mnm.o_ﬁ_m >
mutual authentication
Derive Pairwise Master Key (PMK) Derive Pairwise Master Key (PMK)
4 RADIUS Accept (with PMK) e ]
<4 802.1X/EAP-SUCCESS ——

Zrédto: Intel
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o | Wi-Fi Protected Access (WPA)

— 0d 2003 obowigzkowy przy certyfikacji Wi-Fi
— Podzbidr standardu 802.11i
+ 802.1X/EAP, TKIP
o WPA2: 2004-?77
— 2004 (cezura: testy wspotpracy 802.11i) —
opcjonalny
— 0d 2005 (?7?) - obowigzkowy
— W petni zgodny z 802.11i
« WPA + Roaming + CCMP
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_.._ __ | 10 rad jak wdrozy¢ bezpieczny WLAN

_/\ & 1. zmieni¢C domy$Ing nazwe sieci

2. uaktywni¢ WEP - zmieni¢ domysine hasta - wprowadzi¢
procedury zmiany kluczy zbadac¢ zasieg sieci (ogolnodostepne
korytarze, ,parkingi’...)

4 3. ,zamknac srodowisko”, jesli produkt na to zezwala
= 4. uzywac kluczy sesyjnych, jesli produkt na to zezwala

5. uzyc filtrowania na poziomie warstwy MAC (kryteria: adresy,
pakiety bez/z WEP, typy protokotow sieciowych warstw wyzszych)

6. wdrozy¢ system AAA (np. Radius), je$li produkt na to zezwala
| 7. wdrozy¢ wirtualng sie¢ prywatng - VPN (Virtual Private Network)
8

izolowac punkty dostepowe od strony przewodowej sieci lokalnej
za pomocg Scian przeciwogniowych

: __ 9. sledzi¢ uwaznie logi gromadzone w punktach dostepowych
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Whioski

¢ Ewolucja zabezpieczen w WLAN
— 1 generacja: brak mech. bezp.  1997-2001
— 2 generacja: WEP 1997-2003
— 3 generacja: WPA 2003-2004
— 4 generacja: WPA2/802.11i 2004-

niektorych komercyjnych
+ Wystarczajacy poziom dla uzytkownikow nie
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(poziom)
?2 spot)
(do
(

¢ Obecnie: niestabilne bezpieczenstwo zamyka droge dla
WLAN w zastosowaniach militarnych, rzadowych i

wymagajacych wyrafinowanych technik zabezpieczen
¢ Atrakcyjne, ale niebezpieczne korzystanie z Hot Spotow
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Czy maja Panstwo pytania?

Krzysztof Szczypiorski
Instytut Telekomunikaciji Politechniki Warszawskiej

Krzysztof@Szczypiorski.com
http://Krzysztof.Szczypiorski.com




