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Antonio Vivaldi (1678 - 1741) witoski skrzypek, kompozytor,
jeden z najlepszych, najzdolniejszych muzykdw zipggo
baroku. Pozostawit po sobie ponad 700 kompozycji, odkrytych
dopiero w potowie XIX wieku, podczas prac nad
manuskryptami Bacha.
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"Na swiecie istniejg dwa rodzaje kryptografii:
kryptografia, ktéra powstrzyma twoj g mtodsz siostre przed czytaniem twoich plikow
i kryptografia, ktéra powstrzyma instytucje rz gdowe przed czytaniem twoich plikow.
Ta ksiazka jest o tej ostatniej."

Bruce Schneier "Applied Cryptography ..."

Wprowadzenie

VIVALDI A
Rl

Komunikac ia

Kompresi Interfe is

Vivaldi jest hybrydowym systemem kryptograficznym wykorzystupcym
zaréwno asymetryczne jak i symetryczne algorytmy kryptograficzne.

Asymetrycznym algorytmem jest algorytm klucza publicznego RSA (Rivest -
Shamir - Adleman), symetrycznym - algorytm IDEA (International Data
Encryption Algorithm) m¢dzynarodowy standard - ngpta legendarnego
DES-a (Data Encryption Standard).

W Vivaldim wbudowana jest tatle kompresja - zaimplementowano trzy
algorytmy naleace do grupy Lempel-Ziv.

1 kryptosystemem
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1. BUDOWA systemu Vivaldi. Opis algorytmow |
Implementacji

Rysunek 1
Aplikacia dystrybutor plikdw
Modut kompresujgy grupa algorytmow LZ
Modut szyfrujacy RSA + IDEA
Interfe|s migdzy systemem Vivaldi a nizsza warstwq

Rysunek 1 prezentuje hierarelwarstw zaimplementowanych w programie.

Na szczycie znajduje siaplikacja - dystrybutor plikdw, wsrodku modut
kompresji, nizej modut szyfrujacy, na samym doleinterfejs z nizsz
warstwa. Utozenie warstwy kompresji ponad warst\szyfrujca jest zwhzane
z analiz, probabilistyczi ciagdbw generowanych przez szyfr IDEA. 40i te
charakteryzy sie duzym rozproszeniem, nigkkorelacy - a zatemkompresja
po zaszyfrowaniu nie jest efektywna

1.1 Aplikacja
1.1.1 Zadanie
Sterowanie procesem dystrybucji plikow.

1.1.2 Opis

Zorientowana przypnie dla wytkownika aplikacja umgdiwia sterowanie
procesami szyfrowania i kompresowania plikow. Uwergliono cztery
kombinacje ustug dla dystrybuowanych plikéw: kompresja i szyfrowanie, tylko
kompresja, tylko szyfrowanie, brak kompresji i brak szyfrowania (kopiowanie).

1.1.3 Implementacja
Jezyk C (kompilator Borland C++ 3.1). Prymitywy dotygze obstugi ekranu
zostaly napisane na poziomie asemblera (wbudowanego w kompilator).

1.2 Modut kompresji
1.2.1 Zadanie

Kompresja plikow - eliminacja powtorze (redundancji), wsjpna ochrona
informacji.
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1.2.2 Opis algorytmow kompresji

Wszystkie zastosowane algorytmy kompresjy snodyfikacjami metody
stownikowej. Idea tego rozwrania polega na kodowaniuagdw symboli za
pomog odwotar do stownika zawieracego takie cigi. Im diuzszy chg
znakéw uda si zastpi¢ indeksem do stownika, tym wkszy kxdzie stopi@
kompresii.

1.3 Modut szyfrujacy

1.3.1 Zadanie

Kryptograficzna ochrona przekazywanych plikbw. Generacja podpisow

cyfrowych.

1.3.2 Wsgpny opis kryptosystemu

1.3.2.1 Szyfrowanie

Implementacje programowe i spitewe RSA g okoto 100-1000 razy
wolniejsze od implementacji algorytmow symetrycznych takich jak DES, czy
IDEA. Dlatego te w praktyce buduje si systemy hybrydowe (mieszane)
([PEM93], [SZCZYP95], [ZIMMER93]).

W systemie Vivaldi algorytm RSA jestzywany do ochrony klucza sesyjnego
(dla algorytmu IDEA).Proces szyfrowaniawiadomaci (pliku) przez system
Vivaldi przebiega nagpujaco:

1. Wez klucz publiczny odbiorcy.

2. Wygeneruj losowy klucz sesyjny (dla IDEA).

3. Zaszyfruj plik kluczem sesyjnym (IDEA).

4. Zaszyfruj klucz sesyjny kluczem publicznym odbiorcy (RSA).

Proces odszyfrowanigest odwrotny:

1. Wez klucz prywatny odbiorcy.

2. Odszyfruj klucz sesyjny kluczem prywatnym odbiorcy (RSA).
3. Odszyfruj plik kluczem sesyjnym (IDEA).

1.3.2.1 Generacja podpisu cyfrowego
Podpis cyfrowy stiay do uwierzytelnienia nadawcy.

W systemie Vivaldi do tworzenia podpiséw cyfrowycywany jest algorytm
RSA i funkcja skrotu MD5.

Proces generacji podpisu:
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1. Wez klucz prywatny nadawcy.
2. Dokonaj skrétu wiadomiei (algorytm MD5).
3. Zaszyfruj skrét kluczem prywatnym.

Zaszyfrowany skrot jest podpisem.

Proces weryfikacji podpisu:
1. Wez klucz publiczny nadawcy.
2. Odszyfruj kluczem publicznym podpis.

3. Dokonaj skrétu wiadomiei (algorytm MD5).
4. Porownaj wyniki czynngri przeprowadzonych w punkta@ i 4.
Je&sli wyniki sa identyczne podpis jest prawdziwy .slianie jest fatszywy.

1.3.7 Tryby pracy algorytmu IDEA

1.3.7.1 Electronic Code Book Mode - ECB

(Tryb elektronicznej ksizki kodowej)

Najprostszy, a zarazem najmniej bezpieczny, tryb pracy algorytmidyKed-
bitowy blok danych jest szyfrowany niezatee, przy wyciu tego samego
klucza. Termin "ksizka kodowa" jest gwywany dlatego, gdy przy danym
kluczu dla kadego 64-bitowego bloku danych istnieje jednoznacznie sbdmna
zaszyfrowana wiadongé. Jest to odpowiednik gigantycznej kski kodowe,.

Metoda idealna do szyfrowania krotkich wiadaosob (np. kluczy). Mato
bezpieczna dla dlugich wiadow o regularnej strukturze.

1.3.7.2 Cipher Block Chaining Mode - CBC
(Tryb dowiazywania zaszyfrowanych blokow)

Danymi wegciowymi dla algorytmu szyfrucego jest wynik funkcji XOR

poprzedniego 64-bitowego bloku szyfru i ngstego bloku tekstu jawnego.
Jezeli identyczny blok tekstu jawnego pojawieskilkakrotnie w strumieniu

wejsciowym, za kadym razem otrzymany blok szyfrogramedzie r&ny.

1.3.7.3 Cipher Feedback Mode - CFB
(Tryb ze sprzzeniem zwrotnym z szyfrogramu)

Na raz przetwarzanych jest N bitow danych $egwych. Poprzedzagy
szyfrogram jest gywany jako dane wégiowe dla algorytmu szyfraggego w

4
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celu otrzymania eigu pseudolosowego. Szyfrogram jest otrzymywany jako
wynik funkcji XOR tego cagu z tekstem jawnym. Metodazyteczna przy
szyfrowaniu dtugich informacji.

1.3.7.4 Output Feedback Mode - OFB
(Tryb ze sprzzeniem zwrotnym z wyjcia)

Podobny do CFB. Danymi w&giowymi dla algorytmu szyfrucego jest
poprzedzajcy blok wyjsciowy IDEA. Uzyteczna przy zorientowanej
strumieniowo transmisji poprzez zaszumiony kanat.

1.3.7.5 Interleave - Przeplot
Parametr wykorzystywany przy pracy szyfru IDEA w trybie CBC, CFB i OFB.
Definiuje gkbokaos¢ sprzzenia zwrotnego.

Przyjmupc oznaczenia:

N - wspotczynnik przeplotu

Z - 128. bitowy klucz

X[i] - 64-bitowy blok danych

yli] - 64-bitowy blok szyfrogramu
IDEAe(Z,...) - funkcja szyfrujca
IDEAd(Z,...) - funkcja odszyfrowujca

A - dziatanie XOR

mozna poszczegoOlne tryby pracy algorytmu przedstawlv postaci
nastpujacych rowna:

i) ECB
y[iI=IDEAe( Z, x[i] )
x[i]=IDEAd( Z, y[i] )

i) CBC
y[iI=IDEAe( Z, X[i] ~ V[i-N] )
x[i]=IDEAd( Z, y[i] * y[i-N] )

iii) CFB
y[iI=x[i] ~ IDEAe( Z, y[i-N] )
x[i]=y[i] * IDEAd( Z, y[i-N] )
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iv) OFB
h[i]=IDEA( Z, h[i-N])
ylil=x[i] ~ h(i]
X[il=y[i] ~ hi]

1.3.8 Podstawowe informacje dotyecgce algorytmu MD5

Funkcja skrotu (message-digest function) MD5 zostata opracowana przez Rona
Rivesta z MIT. Algorytm skraca tekst wejowy o dowolnej diugéci do
postaci unikalnego 128-bitowegoagu. W funkcji MD5 kazdy bit wynikowy

zaleey od kadego bitu wejciowego. Cecha ta, w pgdzeniu ze
skomplikowanym systemem przeksztaice wewretrznych  algorytmu,
minimalizuje prawdopodobistwo, ze dwie r&ne wiadomdci zostanm
skrocone do tej samej postaci.

Ponkej przedstawiono skroty czterech wyrazow:
MD5 ("krawat") = df85bc0ala695bb34f29d0327d6b0ad7
MD5 ("Marta") 83f9c4eh242966cdcadald01lbe5d9bl15
MD5 ("marta") a763a66f984948ca463b081bf0f0e6d0
MD5 ("plomba™) = b29795ff70be9e892bb7bf82744abdfa

Wiecej informacji o funkcji skroru MD5, mzna znalé¢ w [RIVEST92],
[SCHNEI94].
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2. OPIS DZIALANIA systemu Vivaldi

2.1 Generacja klucza

2.1.1 Generatory: losowy i pseudolosowy

Przygotowanie do generacji kluczy w systemie Vivaldi rozpoczyransaz z
uruchomieniem programu (rysunek 2.1.1).

Rysunek 2.1.1
I

Potrzebne jest troche losowych bajtdw
Cupizz dowolny ciagl

i

S Y

Losowanie hajtow

Uzytkownik proszony jest wowczas o wpisanie z klawiatury losowegg@Lci
znakow. Czasy odgpu pomedzy poszczegolnymi uderzeniami w klawiagur
majce rozktad losowy, twokz wartai¢ poczatkowa dla generatora
pseudolosowego (skramblera). Skrambler generuje pseudolosagybitdw

(ziarno) inicjupcy struktue losowg modutu RSA. Warto podkstié, iz proces

zliczajacy odskepy pomkdzy kolejnymi nadinigciami klawiszy (np. przy
wyborze opcji menujest aktywny przez caty czas- jest uruchomiony w tle
(jako program rezydentny).

Skrambler jest zbudowany na bazie Rejestru Przesuwnego z Liniowym
Sprzzeniem ( Linear Feedback Shift Register).

2.1.2 Tworzenie pary kluczy: publicznego i prywatnegc

Proces generacji rozpoczyna 3d zadania wytkownika utworzenia nowej
pary kluczy i sktada giz nas¢pujacych krokow:

i) Program prosi gytkownika o wybraniezadanej dtugéci klucza,

2 poréwnaj dodatek B - sktadowe kluczy RSA
7
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i) i nazwy pliku do ktorego maj zost& zapisane jego e%ci skitadowe
(domyslnie przyjmowane s rozszerzenia .PUB dla klucza publicznego i .PRI
dla klucza prywatnego).

2.1.3 Tworzenie klucza sesyjnego dla algorytmu IDEA

Klucz sesyjny o dilugéci 128 bitdw jest generowany poprzez podanie
zawartdci bufora losowegdfunkcji skrotu MD5 ([RIVEST92], [SCHNEI94].
Zapewnia to jego wysakentropk.

2.2 Tworzenie sum kontrolnych CRC

Zastosowanie algorytmu CRC (Cyclic Redundancy Code - Cykliczny Kod
Nadmiarowy) umaliwia kontrole integralngdci danych transmitowanych przez
zaszumiony kanat komunikacyjny.

2.3 Polskie znaki

System Vivaldi obstuguje polskie znaki zgodne ze sirbmdows 852. Obstuga
zostata zaimplementowana dla kart VGA. W przypadku wykrycia w pliku
CONFIG.SYS ustawienia kraju "Polska" (kod 48 dla COUNTRY.SYS),
program informuje #ytkownika o maliwosci wystapienia konfliktu ze
sterownikiem do strony kodowej 852 dostarczanym wraz z systemem MS-DOS
przez firmg Microsoft. Zalecane jestaycie strony kodowej 437 (dondinej).

Modut ten jest naszym drobnym wkiadem w obgopzyka polskiego przed
makabreskami z rodzajWystapil blad ogolny".

2.4 Zamazywanie plikbw

System Vivaldi posiada opgjpbezpiecznego kasowania plikéw - zamazywania.
Opcja ta niszczy zawarié wybranego pliku - chroni przed odzyskaniem
zawartgci pliku przez nargdzia typu UNDELETE (MS DOS), UNERASE
(Norton Utilities), SALVAGE (Novell).

Takze wszystkie pliki tymczasowe tworzone przez system Vivaldi s
zamazywane.

3 jesli bufor jest pusty uytkownik jest proszony o podanie losowegagui (rys 2.1.1)

8
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3. OBSLUGA systemu Vivaldi

3.1 Wymagania i zalecenia dla pracy systemu Vivaldi
3.1.1 Wymagania

- komputer z procesorem 386Ib wyzszym,

- system operacyjny MS-DOS 5.0 lub wszy,

- 250 kB wolnej pamgci podstawowe] RAM + pamgt niezlzdna do
uruchomienia programu do przekazywania plikow.

3.1.2 Zalecenia

- twardy dysk,

- karta VGA,

- zainstalowany program typu cache (smartdrv.exe, ncache.exe,
ncache2.exe).

3.2 Instalacja systemu Vivaldi
System jest dostarczany w postaci samorozpakasegjo s¢ archiwum o
nazwie VIVAxxxx.EXE, gdzie xxxx jest numerem aktualnej wersiji.

Aby zainstalowa program naley:

1. Wybr& naped w komputerze.

2. Stworzy katalog (np. o nazwie VIVALDI).

3. Przekopiowaplik VIVAxxxx.EXE do utworzonego katalogu.
4. Uruchomé plik VIVAXxxx.EXE.

Zmiennasrodowiskowa COMSPEC owinna by ustawiona.

3.3 Konfiguracja. Opis zmiennych systemowych

Parametry - zmienne systemowe dla programu Vivadgdpizechowywane w
pliku VIVALDLINI. Plik ten powinien by¢ dostosowany indywidualnie do
potrzeb uytkownika. Nie ma znaczenia, czy zmienne definiowane w tym pliku
sq zapisane matymi czy tewielkimi literami. Znak ; €rednik) poprzedza

4 typ procesora jest sprawdzany przed uruchomieniem systemu Vivaldi przy pomocy
programu CPU Check. Gdy nie zostanie wykryty procesor zgodny z 386 - na ekranie pojawia
sie informacja 'Program potrzebuje co najmniej procesora 386'. Autorem nargdzia CPU
Check jest Tomasz Kawecki (email: tkawecki@tele.pw.edu.pl).

5 np. jesli uzywanym interpreterem jest COMMAND.COM, znajday sk ha w podkatalogu

C:\DOS naley w pliku AUTOEXEC.BAT umigci¢ komeng
SET COMSPEC=C:\DOS\COMMAND.COM

9
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komentarz. Oczywcie nie wszystkie zmienne mugby¢ okreslone w pliku
konfiguracyjnym - cgs¢ zmiennych przyjmuje wartei domysine.

3.3.1 Opis procedury konfiguracji programu:

1. Czy plik VIVALDI.INI jest w aktualnym katalogu?

2. Jdli jest: wczytaj ustawienia z pliku VIVALDI.INI i skocz do 6.

3. Jéli nie ma: czy VIVALDLINI jest w katalogu, gdzie umieszczony jest
program VIVALDI.EXE.

4. Jéli jest: wczytaj ustawienia z pliku VIVALDI.INI i skocz do 6.

5. Jéli nie ma: przyjmij domylne ustawienia.

6. (J&li podano) wczytaj ustawienia z linii komend.

Jak wid& ustawienia z linii komend majwigkszy priorytet n ustawienia z
pliku VIVALDL.INI.

3.3.2 Opis poszczegolnych zmiennych
Typy danych:
logiczny - przyjmowane wartgi: Tak lub Nie,
numeryczny - liczby,
znakowy - cagi znakowe.

Tabela 3.3.2
Nazwa zmiennef Typ Warto §¢ Znaczenie
domysina
Bez_winiety logiczny Nie wytaczenie wywietlenie

informacji o autorach (fo
uruchomieniu systemu)
Czekaj_na_klawisz logiczny Nie po operacjach kompres ji,
szyfrowania, kopiowania, system
bedzie czekat na wéniecie

klawisza

Demo logiczny Nie wiaczenie pokazywania:
1. formatu nagtowkéw przy
wczytywaniu  kluczy 1 opci

Odszyfrowanie + dekompresja

2. skladowych poszczegodlnych
kluczy (opcja ta poeiga za soh
ustawienie:
Czekaj_na_klawisz=Tak)

opis: dodatek Ai B

6 nazwy zmiennych zostaty tak dobrane, aby istniatazlimm $¢ poprawnego skonfigurowania
programu na komputerze bez polskich znakow

10
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Edytor znakowy brak pelna sciezka do  edytora
zewretrznego

Informacja_o_dysku logiczny Tak  wiaczenie wywietlania informac)
0 zasobach dysku przy zmiaiie
napdu

Interfejs_aktywny logiczny Nie interfejs zostanie uruchomiony 20

procesie kompresja/szyfrowanie i
odszyfrowanie/dekompresja

Kasuj_przekazywany_plik logiczny Nie przy aktywnym interfejsi=
(Interfejs_aktywny=Tak) pli<
przekazywany do/przez warstnv
nizsza zostanie skasowany

Klucz_prywatny znakowy brak  petna sciezka do domylnegc
klucza prywatnego (wczytywane jJo
przy inicjacji systemu)

Klucz_publiczny znakowy brak pelna sciezka do domylnegc
klucza publicznego (wczytywane jo
przy inicjacji systemu)

Kompresja logiczny Tak wiaczenie modutu kompresji

Koniec_bez_zapowiedzi logiczny Nie wytaczenie zadania potwierdzen a
przy wyjsciu

Nazwa_interfejsu znakowy brak  petnasciezka do interfejsu

Podpis logiczny Tak  wiaczenie  generacji  podpisu
cyfrowego

Przeplot numeryczny 1 parametr dla szyfru IDEA
O<Przeplot<1024

Raport logiczny Tak bedzie drukowany rapcrt

zrealizowanych ustug po procesie
kompresja/szyfrowanie [
odszyfrowanie/dekompresja

Szyfrowanie logiczny Tak  wiaczenie modutu szyfragego

Tryb_szyfrowania znakowy CBC tryb pracy szyfru IDEA: ECE,
CBC, CFB, OFB

Typ_kompresiji znakowy  LZHUF algorytm  kompresji: LZAR,
LZHUF, LZSS

WE_klucz znakowy brak  ciag inicjujacy dla warstwy nisze
oznaczacy zadanie
ODBIERANIA

WE_kod_OK numeryczny 0 wartas¢ zwracana przez warspv
nizsza oznaczajca, 7€
ODBIERANIE zakaiczyto sk
sukcesem

WE_parametr znakowy brak  dodatkowy parametr dla warst vy
nizszej przy wywotaniu proce:u
ODBIERANIE

WY _Kklucz znakowy brak  ciag inicjujacy dla warstwy nisze
oznaczacy zadanie
WYSYLANIE
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WY_kod_OK numeryczny 0 wartes¢ zwracana przez warspv
nizszy oznaczajca, 7€
WYSYLANIE zakonczylo sk
sukcesem

WY _parametr znakowy brak  dodatkowy parametr dla warst vy
nizszej przy wywotaniu proce:u
WYSYLANIE

Zainstaluj_polskie_znaki logiczny Tak instalacja polskich znakow 1a
komputerach wypoganych w
karte graficzrg VGA

3.3.3 Konfiguracja systemu z linii komend
Zmienne mog by¢ tez definiowane przy wywotaniu VIVALDI.EXE (jako
parametry):
VIVALDI.EXE +opcja_l=warto §é& +opcja_2=warto $é
Np.
VIVALDIL.EXE +demo=tak +kompresja=nie +przeplot=666

3.3.4 Przykiad pliku konfiguracyjnego VIVALDL.INI
;pocz atek pliku VIVALDI.INI
;to jest przykiad
Bez_winiety = Tak
Czekaj_na_klawisz = Nie
Demo=Nie
Edytor = CA\TOOLS\NC\NCEDIT
Informacja_o_dysku = Nie
Interfejs_aktywny=Tak
Kasuj_przekazywany plik = Tak
Klucz_prywatny = vivaldi.pri
Klucz_publiczny = antonio.pub
Kompresja = Nie
Koniec_bez_zapowiedzi = Tak
Nazwa_interfejsu=C:\\HDLC\HDLC.EXE
Przeplot = 8
Szyfrowanie = Tak
Popdis = Nie
Tryb_szyfrowania = OFB
Typ_kompresji = LZARI
WE_klucz=RECEIVE
WE_kod_OK =2
WE_parametr = C:\HDLC\HDLCREC.INI
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WY _klucz=SEND
WY_kod_OK =1
WY_parametr = C:\HDLC\HDLCSEND.INI
Zainstaluj_polskie_znaki=Nie
;Koniec pliku VIVALDL.INI

3.4 Format wywotania warstwy nizszej (format interfejsu)
Nazwa_interfejsu XX_klucz Nazwa_pliku_przekazywanego XX_parametr

Wartas¢ zwracana przez warstwnizszy (ERRORLEVEL, kod wyjcia) jest
porownywana przez system Vivaldi z XX_kod OK. Oznaczenia: XX - WY
(WYsytanie) lub WE (odbieranie). Nazwa pliku_przekazywanego - ustalona
przez system Vivaldi nazwa (stata).

3.5 Obstuga systemu Vivaldi
3.5.1 Schemat ekranu
Rysunek 3.5.1 przedstawia schemat ekranu.

Rysunek 3.5.1 _
i - i ves j Szyfrowanie Podpis [ Dysk | F1 = Fomoc |

Kluc=e RSA
publiczny = . _.KEY512
prywatny = . _KEY512

[ Menu gtowne  [Podpis: T|Komp.: LZHUF|Szyfr.: OFB|Przeplot: _ 2|

3.5.1.1 Wskanik aktywnosci interfejsu

przyjmuje dwie wartsci:

- Dysk - [Interfejs_aktywny=Nie]- skompresowane/zaszyfrowane phki s
kierowane na dysk/pobierane z dysku,
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- Interfejs - [Interfejs_aktywny=Tak]- skompresowane/zaszyfrowane pliki
Sa przekazywane warstwie xszej/odbierane od warstwyasize).

3.5.1.2 Wskanik operacji
aktualnie wykonywana czyngé.

3.5.1.3 Wskanik podpisu

jesli przekazywany plik bdzie podpisany pojawiagnapis PODPIS; w
przeciwnym przypadku zanika.
3.5.1.4 Wskanik kompresji

aktualny algorytm kompresji (LZARI, LZHUF, LZSS) lub BRAK &
kompresja jest wyczona.

3.5.1.5 Wskanik szyfrowania
aktualny tryb pracy szyfru IDEA (ECB, CBC, CFB, OFB) lub BRAKIe
szyfrowanie jest wyjczone.

3.5.1.6 Wskanik przeplotu
aktualna warté& przeplotu.

3.5.1.7 Wskanik kluczy
nazwy aktywnych kluczy: publicznego i prywatnego.

3.5.2 Hierarchia okien. Opis dos¢pnych funkgciji
Ponksza lista przedstawia hierarghokien (rozwijanych menu) doginych w
programie i krotki opis reprezentowanych przez nie funkciji:

O autorach ...
informacje o autorach
O programie ...
informacje o programie
Plik

Zmien naped

zmiana aktywnego nagu
Poka aktywne ustugi

pokazuje aktualnie dagine ustugi kryptograficzne
Zabezpiecz

proces zabezpieczania (archiwizacji)
Odbezpiecz
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proces odbezpieczania (dearchiwizaciji)
Obejrzyj plik
podgkd wybranego pliku
Zama plik
zamazanie (bezpieczne skasowanie) wybranego pliku
Edytuj plik
edycja wybranego pliku przytyciu edytora zewttrznego
Zajrzyj do DOS-a
wywotanie interpretera DOS
Koniec
powrét do DOS-a
Kompresja

LZARI

wybor algorytmu LZARI
LZHUF

wybor algorytmu LZHUF
LZSS

wybor algorytmu LZSS
Wtacz/Wylacz

wigczenie/wygczenie kompresji

Szyfrowanie

RSA

opcje dla RSA

Generuj pa¢ kluczy
generacja pary kluczy dla RSA (o podanych penwielkaiciach)
512-bitéw - nizszy stopi@ komercyjny ...
768-bitéw - wyzszy stopié komercyjny ...
1024-bity - stopié militarny, wolny ...
Moze innym razem...

Woczytaj klucz publiczny
wczytanie klucza publicznego

Woczytaj klucz prywatny
wczytanie klucza prywatnego

Zmien hasto
zmiana hasta chroncego klucz prywatny

IDEA

opcje dla IDEA

ECB
wybor trybu pracy szyfru ECB

CBC
wybor trybu pracy szyfru CBC

CFB
wybor trybu pracy szyfru CFB

OFB
wybor trybu pracy szyfru OFB
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Przeplot
okreslenie przeplotu

Wihacz/Wylacz
wigczenie/wydczenie szyfrowania

Podpis

Wiacz/Wylacz
wigczenie/wyjczenie generacji podpisu

Pomocjest dos¢gpna po nacinicciu klawiszaF1.

Do wyboru okna naley uzywaé klawiszykursora i klawiszaEnter.

3.6 Biledy - spis komunikatow
Spis jest utaony problemowo. W olgtbie zagadnienia - alfabetycznie.
Wyodrebniono nas{pujace grupy bédow:
- btedy globalne,
- btedy przy okrdlaniu opcji,
- bledy obstugi plikow z wiadoméciami,
- btedy modutu kompresii,
- bledy szyfru RSA,
- btedy obstugi odczytu kluczy,
- btedy obstugi zapisu kluczy,
- btedy szyfru IDEA,
- bledy weryfikacji podpiséw cyfrowych,
- biedy krytyczne DOS.

Wszystkie bledy za wyjatkiem btedow krytycznych DOS maja charakter

informacyjny. Bt edy DOS wymagap decyzji uzytkownika:
P - powtorz (RETRY) lub Z - zignoruj (IGNORE).

3.6.1 Bkdy globalne
"Brak pami eci"

niewystarczajca ilos¢ pameci (podczas rezerwacji).
"Nazwy plikow: WE]j sciowego i WYjsciowego g takie same"

podana nazwy: pliku WEgiowego i WYjgciowego g takie same.

Zignorowanie tego ostrzenie spowodowato by béng prag systemu.
"Nie jest wczytany"

informacja,ze dany typ klucz nie zostat wczytany.
"Nie mozna odczyta"
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nie mazna odczyta pliku.
"Nie mozna otworzy¢ pliku"

nie mazna otworzy pliku.
"Nie mozna uruchomi¢"

nie mazna uruchomi programu (przyczyny - brak pagai, brak
programu, niewtsciwy format pliku typu EXE lub COM, itp.). W przypadku
pojawienia st tego bedu podczas uruchomiania edytora zewmnego -
sprawdz¢ ustawienie zmiennej Edytor w pliku VIVALDI.INI.
"Nie mozna usum¢ z pamieci generatora liczb losowych"

generator liczb losowych jest programem dziggm w tle, pojawienie
sie tego bkdu jest rownoznaczne z zawieszenier lsbmputera po Wyciu z
systemu. Bdd ten mae pojawt sie tylko w przypadku uruchomienia innego
programu rezydentnego po wywotaniu interpretera (funkcja Plik/Zajrzy] do
DOS-a).
"Nie mozna zainicjowa¢ interfejsu”

nie mazna uruchomi interfejsu (przyczyny - brak pagui, brak
programu, niewtéciwy format pliku typu EXE lub COM, itp.). Sprawdzi
ustawienie zmiennej Nazwa_interfejsu w pliku VIVALDI.INI.
"Nie mozna zainstalowa generatora liczb losowych"

patrz uwagi do "Nie mgna usuiné¢ z pameci generatora liczb losowy€h
"Nie mozna zapis&"

nie mazna zapisa pliku.
"Nie wykryto karty graficznej zgodnej z VGA"

ostrzeenie mae pojawt Sie przy inicjacji polskich znakow - g one
dostpne tylko dla kart graficznych zgodnych z VGA.
"Nie znalezionozadnego pliku"

oznaczaze aktualny nagd nie zawierazadnego pliku.
"Nieoczekiwany btad programu*

btad wewrgtrzny.
"Niepoprawna sciezka, brak pliku lub dtugo $¢ pliku réwna 0"

informacja pochodgca od funkciji Plik/Obejrzyj plik.
"Niewta sciwe wywotanie funkcji”

btad wewrgtrzny.
"Niewta sciwy naped”

wskazany nagd nie jest dosipny w systemie.
"Plik nie zostat odebrany"

warstwa ntsza nie odebrata poprawnie pliku.
"Plik nie zostat wystany"
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warstwa nksza nie przestata poprawnie pliku.
"Plik wymiany zmieniony"

plik VIVALDI.SWP zostat zmodyfikowany (rozmiar, atrybuty lub data).
"Program wykryt, ze kraj; Polska (kod 48) jest ustawiony w
CONFIG.SYS"

ostrzeenie - nie jest zalecanezyrie systemu Vivaldi i sterownika
Microsoft do strony kodowej 852.
"Wewn g¢trzna zmienna programu nie zdefiniowana"

podana zmienna nie zostata zdefiniowana w VIVALDI.INI.
"Zta suma kontrolna pliku"

plik zostat uszkodzony - zta suma kontrolna (CRC).
"Zmienna srodowiskowa COMSPEC nie jest ustawiona"

patrz instalacja systemu Vivaldi.

3.6.2 Bedy przy okreslaniu opcji

""Przeplot" nie jest parametrem trybu ECB"
prébowano definiowaprzeplot dla ECB.

"Szyfrowanie powinno by¢ wiaczone"
prébowano definiow@przeplot przy wyaczonym szyfrowaniu.

"Warto §¢ parametru "przeplot” powinna nale ze¢ do przedziatu <1; 1024)"
podana wart& parametru Przeplot nie naledo przedziatu <1; 1024)

3.6.3 Bkdy obstugi plikbw z wiadomasciami
"Niewta sciwa wersja programu”
wiadoma¢ stworzona przez inpn(najprawdopodobniej nowsy wersg
systemu Vivaldi.
"Niewta sciwy nagtowek pliku z wiadomdicia™
wskazany plik nie jest plikiem systemu Vivaldi.
"Nieznany algorytm kompresji"
wykryty algorytm kompresji nie jest znany.
"Nieznany algorytm szyfrowania"
wykryty algorytm szyfrowania nie jest znany.
"Plik nie zawiera wiadomosci"
wskazany plik nie zawiera wiadorgm.
"Uszkodzony nagtowek pliku z wiadomdacia"
niewtasciwa suma kontrolna gZci sterupce;.

3.6.4 Bkdy modutu kompresji
"Bt ad wewnetrzny modutu kompresji*
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btad wewrgtrzny.
"Nie mozna odczyta pliku WE]j sciowego"
nie mazna odczyta pliku WEjsciowego.
"Nie mozna zapis& pliku WY]j sciowego"
nie mazna odczyta pliku WYjsciowego.
"Nieprawidtowy rozmiar pliku"
nieprawidtowy rozmiar dekompresowanego pliku - plik uszkodzony.
"Plik jest pusty"
dtugas¢ wskazanego pliku wynosi O.

3.6.5 Bedy szyfru RSA
"Niewta sciwy klucz".

nie mazna aktualnym kluczem prywatnym odszyfrailducza sesyjnego.
"Struktura losowa niezainicjowana"

btad wewrgtrzny.

3.6.5.1 Bedy obstugi czytania kluczy
"Niewta sciwa wersja programu”
klucz wygenerowany przez ign(najprawdopodobniej nowsy wersg
systemu Vivaldi.
"Niewta sciwy nagtowek pliku z kluczem®
wskazany plik nie jest plikiem systemu Vivaldi.
"Oczekiwano konca pliku"
nie wykryto znaku kaca pliku (EOF) przy czytaniu pliku z kluczem.
"Plik nie zawiera klucza prywatnego"
wskazany plik nie zawiera klucza prywatnego.
"Plik nie zawiera klucza publicznego"
wskazany plik nie zawiera klucza publicznego.
"Plik nie zawiera klucza"
wskazany plik nie zawiera klucza.
"Uszkodzony klucz"
niewtasciwa suma kontrolna klucza.
"Uszkodzony nagtowek pliku z kluczem"
niewtasciwa suma kontrolna gZci sterupce;.

3.6.5.2 Bedy obstugi zapisu kluczy
"Nie mozna zapis& pliku z kluczem prywatnym"
btad zapisu pliku z kluczem prywatnym.
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"Nie mozna zapisa pliku z kluczem publicznym"
btad zapisu pliku z kluczem publicznym.

3.6.6 Bedy szyfru IDEA
"Brak danych do odszyfrowania"
dtugas¢ wskazanego pliku wynosi O.
"Nie mozna otworzy¢ pliku WE]j sciowego"
nie mazna otworzy pliku WEjsciowego.
"Nie mozna otworzy¢ pliku WYj sciowego”
nie mazna otworzy pliku WYjsciowego.
"Nieprawidtowy tryb",
btad wewrgtrzny.
"Niewta sciwy znak w kluczu"
btad wewrgtrzny.
"Plik WEj sciowy nie jest wiasciwym kryptogramem®
plik WEjsciowy zostat uszkodzony.
"Warto §¢ parametru 'przeplot’ jest ujemna lub réwna 0"
btad wewrgtrzny.
"Warto $¢ parametru 'przeplot’ przekracza 1023"
btad wewrgtrzny.
"Wprowadzono zbyt wiele wartosci inicjuj acych"
btad wewrgtrzny.
"Zbyt du za wartos¢ inicjuj gca”
btad wewrgtrzny.
"Zbyt du za wartos¢ klucza"
btad wewrgtrzny.

3.6.7 Bedy przy weryfikacji podpisu
"Niewta sciwy klucz".

nie mazna aktualnym kluczem publiczny odszyfrodaodpisu.
"Niewta sciwy podpis"

podpis nie zostat zweryfikowany

3.6.8 Bkdy krytyczne DOS
"Bt ad danych - zta suma kontrolna"
zta suma kontrolna na poziomie sptua.
"Bt ad odczytu"
btad odczytu DOS.
"Bt ad ogolny”
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0goiny bhd DOS.
"Bt ad wyszukiwania"
btad wyszukania DOS.
"Bt ad zapisu"
btad zapisu DOS.
"Dysk zabezpieczony przed zapisem"
dyskietka zabezpieczona przed zapisem. Odblokawanowi¢ proke.
"Nap ed niegotowy"
brak dyskietki w napdzie
"Nie znaleziono sektora"
uszkodzony nénik.
"Niewta sciwe wywotanie"
btad wywotania DOS.
"Nieznana komenda"
DOS nie rozpoznat komendy.
"Nieznany typ nosnika"
DOS nie rozpoznat nmika.
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DODATEK A - Format nagtowkow

Format nagtowkow plikow generowanych przez aplikacj e Vivaldi:
Klucze:

numer bajtu
01 2 3 45 6 7 8 9 ABTCDE F 10
[vlilvlalwo]| | [c[ric] [efr]c] JklL]Julc]z]

A f ? bajtéw - klucz

4 bajty - 24-bitowe CRC klucza
4 bajty - 24-bitowe CRC czesci sterujacej
1 bajt - rodzaj pliku
miodsza potowa: plik z kluczem - 0x0;
starsza potowa: rodzaj klucza (0x0 - publiczny, 0x1 - prywatny)
1 bajt - wersja potrzebna do odczytania (obecnie 1)
5 bajtéw - nagtéwek (0x5669766100)

Wiadomo $ci:

numer bajtu
0 1 2 3 456 7 8 9 ABCDE F 1011

[vlifv]aJw|[ [ | | [clr]c]| fc|r]c| [w]i|a[pfo]mo [§][C]
A A A * 2 bajtéw - wiadomosé
T (ew.: poprzedzona kluczem)
4 bajty - 24-bitowe CRC wiadomosci

4 bajty - 24-bitowe CRC czeéci sterujacej

2 bajty - paramtery dla czesci kryptograficznej:
0 1 2 3 456 7 8 9A B C D E F

A A 10 bitéw - przeplot <1; 1024)
2 bity - tryb pracy szyfru:
00 - ECB
01-CBC
10-CFB
11 - OFB
3 bity- uzyte algorytmy
000 - RSA (w implementacji RSAREF) i IDEA
[pozostate kombinacje nieuzywane]
[znaczenie bitéw 4-F uzaleznione od tego pola]
1 bit -Szyfrowanie (0 - brak, 1-jest)

1 bajt - rodzaj pliku
miodsza potowa: plik z wiadomoécig bez podpisu cyfrowego- 0Ox1,
plik z wiadomoscig z podpisem cyfrowym - 0x2;
starsza potowa: paramtery kompresji:
(0x0 - brak, 0x1 - LZARI, 0x2 - LZHUF, 0x3 - LZSS)
1 bajt - wersja potrzebna do odczytania (obecnie 1)
5 bajtow - nagtowek (0x5669766100)

Nagtowki sy widoczne przy ustawieniu zmiennej Demo=Tak.
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DODATEK B - Sktadowe kluczy RSA

Pogrubiorg kursywg zaznaczono wartgi identyczne dla pary kluczy:

Sktadowe klucza publicznego:
diugasé - dlugasé klucza w bitach,
modulo - n,
publiczny wyktadnik - €.

Przyktad:
diugo s¢ . 1024

modulo :
OXE14FABC767A815B5423212C9594A36EE4DOF6E24E542ED1F59761C400113E56AD5DE92A24
1F8639851A61B1B5F962228AC47FB05024FECEFAFC5F06D0817789ED1E636F3D2704B401DBC
CBF9E04489F1EF1AE424DD4637827307404BC55B8CD7D0397CFB4EOB7DA9CD38BC55CAA981E
63B4501DFB8SAC78FFD5A2D611EDEBSAL3

wykfadnik : 0x010001

Sktadowe klucza prywatnego:
diugasé - dlugasé klucza w bitach,
modulo - n,
publiczny wyktadnik - e ,
wyktadnik - d,
1. liczba pierwsza - p (p>q),
2. liczba pierwsza - q,
wyktadnik 1 - d mod (p-1)
wyktadnik 2 - d mod (g-1)
wspoétczynnik - ¢t mod p

Przyktad:
diugo s¢ . 1024

modulo
OxE14FABC767A81585423212C9594A36EE4DOF6E24E542ED1F59761C400113E56AD5DE92A24
1F8639851A61B1B5F962228AC47FB05024FECEFAFC5F06D0817789ED1E636F3D2704B401DBC
CBF9E04489F1EF1AE424DD4637827307404BC55B8CD7D0397CFB4EOB7DA9CD38BC55CAA981E
63B4501DFB8BAC78FFD5A2D611EDEB8A13

publiczny wykfadnik : 0x010001

wyktadnik
0x881E22D0382E52D70BA3C6B7BFEAD71EC68D60E4876114725110CAE65C005224660AAE19B
AB33E30227BB07AAC17BE9145EBC299F718A432F5C5268828504DBCBB07013E3F1413CC56B8
3951E08FE6BEF517A16672E58E5EB0280A634D1F69EB742BA844BD10773105FD1A437C4DES4
B62958ABF3EADEOD97C2FC380EB605D51

1. liczba pierwsza :
OxF84A77F409ADAD6225A478DAFE20C189D84ED762B744F92B35C4C249BA51EFBOBF62A1474
02100C42048E11E6111F6CABF4E75CB57894B849EA099CBA1DE3189

7 zawsze 0x010001=65537.
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2. liczba pierwsza
0xE84E8C9DB8D39075F6AB3D7D4F6D0D199D64405789E1C2869AB13081BEEOFD32404238458
0092C40AFD38A7E658E0A90CES881BFF1C5732AF154D0BF03B52C3BB

wyktadnik 1 :
OXADEO40AGAGCC789A3DF0332A3D9924CFEAAA33CDSEBS7FALD1F2AB78C4413310DCCH2E595
E407E6FDA880F169E35DD5558A992764723FFBDACF49D1F6C88D4B9

wykfadnik 2 :
0x6277A10CDDA1F792B8DABEB69SEB106972186359779D54F9FF29E9F8A4F2F2FFDOD300CD1
CC74695A8B18EFBA28A419A3DA0DDD515AB3455983ECF37A5BDA02F

wspétczynnik

0x79902D02D728EE9BOF2139934655A7A81FB6D80C6103126869B850A39209369B99E6AD733
59074650A6597EE922A6359AD9B601C88E060A4724F7DBAF6B825E1

Sktadowe g widoczne przy ustawieniu zmiennej Demo=Tak.
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DODATEK C - Przyktad wspotpracy systemu
Vivaldi z warstwami ni zszymi

Rysunek C
KOMPUTER 1 KOMPUTER 2
Aplikacja Aplikacja
Kompresja Kompresja
Szyfrowanie Szyfrowanie
Interfejs Interfejs
Kermit Kermit

Kermit jest popularnym programem komunikacyjnym opracowanym na
Uniwersytecie Columbia w Nowym Jorku. Oto skrypt dla Kermita
(VIVA2KER.INI) umozliwiajacy pokczenie dwoch komputerow przezcke
szeregowe RS-232 C (rysunek C):

if < \v(version) 314 -
stop 1 -
Ta wersja VIVA2KER.INI wymaga wersji MS-DOS Kermit 3.14 lub
wyzszej
set block 3
set window 8
set receive packet-length 2000
set control prefix all
test COM1
if fail end O
set port COM1
set speed 38400

Oto niezlgdne ustawienia dla systemu Vivakli

Interfejs_aktywny=Tak
Kasuj_przekazywany_plik=Tak
Nazwa_interfejsu=C\KERMIT\KERMIT.EXE
WY_klucz=SEND

WY_parametr = , -f  C\KERMIT\VIVA2KER.INI
WY_kod_OK =0

WE_Kklucz=RECEIVE

WE_parametr = , -f  CA\KERMIT\VIVA2KER.INI
WE_kod_OK =0

8 zatazono,ze Kermit i plik VIVA2KER.INI sag umieszczone w podkatalo@\KERMIT\
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