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Abstrakt

Obecna sytuacja w dziedzinie bezpieczenstwa sieciowego zmienita sposob postepowania z
zainfekowanymi (skompromitowanymi) maszynami. Aktualnie, kiedy robaki internetowe infekujg tysiace
maszyn w ciggu minut, reakcja na takie zagrozenie oparta jedynie na ludzkiej percepcii jest za wolna. W
chronionych sieciach trzeba wdrozy¢ automatyczne systemy zajmujace sie reakcjg na tego typu
naruszenia bezpieczenstwa. Potrzebny jest sposob jak najszybszego wykrycia oraz odizolowania
zainfekowanej maszyny, w celu zabezpieczenia i ochrony innych zasobdw. Nie mozna zapomnie¢ takze
o0 utraconym zaufaniu do organizacji, jesli wyjdzie na jaw, ze jest ona w posiadaniu zainfekowanych
maszyn.

W pracy zostanie omowiony aktualnie wdrazany na Politechnice Warszawskiej autorski system
wykrywania robakéw internetowych powigzany z systemem reakcji w razie wykrycia zainfekowane;
maszyny o nazwie ECLIPSE - Enhanced Communication pLatform for Intrusion Prevention SystEm.
System powstat na Wydziale Elektroniki i Technik Informacyjnych PW i jest obecnie zaimplementowany
w ramach testéw w jednym z doméw studenckich.

Wstep

Przez ostatnie kilka lat zupetnie zmienity sie zagrozenia w sieciach komputerowych. Coraz
wiecej incydentow  zwigzanych z  naruszeniem  bezpieczenstwa  spowodowanych  jest
zautomatyzowanymi zagrozeniami, a nie z bezposrednim dziataniem hakeréw. Robaki internetowe,
wirusy rozsytajace swoj kod za pomocg poczty elektronicznej, czy réznego typu oprogramowanie
szpiegujace coraz czesciej atakujg chronione sieci. Predko$¢, z jakq infekujg nowe ofiary powoduje, ze
reczna reakcja operatorow systemow bezpieczenstwa jest zbyt wolna. Jedynie automatycznie czy tez
potautomatycznie dziatajace systemy sg w stanie sprosta¢ nowym zagrozeniom. Oczywiscie wraz z
rozwojem oraz zmiang zagrozen ewoluujg takze systemy bezpieczenstwa. Coraz czeSciej zamiast
zap6r ogniowych i systeméw IDS instaluje sie systemy IPS. Systemy te majg na celu automatycznie
reagowac na incydenty i od razu blokowa¢ podejrzang aktywnos$¢, aby nie dopuéci¢ do infekcji. Jednak
aktualnie dostepne na rynku rozwigzania nie spetniajg wystarczajaco swojej roli. Po pierwsze ruch
podlega analizie jedynie w kilku wybranych miejscach sieci. W wielu przypadkach, z powodéw
finansowych jest to styk sieci chronionej, danej instytucji a Internetu. Po drugie aktualne systemy
blokujg podejrzang aktywnos¢ tylko w wybranych punktach, tam gdzie zainstalowany jest system IPS.
Zainfekowana maszyna nie zostaje usunieta z sieci a jedynie blokowana na urzadzeniu. Najczesciej
polega to na filtrowaniu catego ruch z tej maszyny, przechodzacego przez system IPS. Takie dziatanie
nie odcigza sieci, ktdra musi przenosi¢ duze iloSci niepotrzebnego ruchu a takze stanowi
niebezpieczenstwo dla innych maszyn znajdujacych sie w sieci.

Zaprojektowany, aktualnie wdrazany i testowany, a prezentowany w tej pracy system nalezy do
nastepnej generacji systemoéw bezpieczenstwa majacych rozwigza¢ opisane wcze$niej problemy.



System nie tylko ma wieksze mozliwo$ci analizy ruchu sieciowego, ale co wazniejsze i niespotykane w
aktualnych systemach trwale usuwa zainfekowane maszyny z sieci. Usuniecie maszyny polega na
przetaczeniu najblizszego zainfekowanej maszynie portu sieciowego w tryb shutdown. System ten jest
catkowicie zwigzany z architekturg sieciowq i jest implementacjg wizji systemu IPS zanurzonego w
infrastrukturze (infrastructure IPS).

Opis systemu ECLIPSE

Zaprojektowany przez nas system ma spetnia¢ dwa gtéwne zadania. Po pierwsze wykrywac,
a po drugie szybko usuwaé z chronionej sieci niepozadane maszyny. Decyzje o odigczeniu
maszyny mozna podejmowac na wiele sposobow. Poniewaz istnieje duza dowolno$¢ doboru metody
wykrywania naruszen, zaprojektowany system ECLIPSE moze wspdtdziata¢ z wieloma, juz wdrozonymi
systemami bezpieczeristwa. W tym celu mozna zastosowa¢ znane od wielu lat rozwigzania takie jak
systemy antywirusowe (AV) czy systemy wykrywania wtaman (IDS). Jednak takie podejscie nie rdzni sie
od aktualnie wdrazanych systeméw IPS. Ciekawym zagadnieniem, opisanym w dalszej czesci pracy,
jest wykorzystanie do wykrywania naruszen catej infrastruktury budujacej chroniong siec.

Modut reagujacy i
modut zarzadzajacy
systemu ECLIPSE
(w razie problemoéw z
wydajnoscig moga
by¢ rozdzielone
na dwie maszyny)

Maszyna z modutem monitorujgcym
np Snort,
ClamAv,
wlasne oprogramowanie

O wiele ciekawszym wydaje sie problem zwigzany z odnalezieniem i odtgczeniem podejrzanej
maszyny z chronionej sieci. Zagadnienie to jest w szczegdlnoSci niebanalne dla duzych sieci
komputerowych budowanych w oparciu o catkowicie przetaczany w warstwie drugiej szkielet sieci.



System ECLIPSE sktada sie z trzech podstawowych modutéw. Najwazniejszy modut - modut
reagujacy, odpowiedzialny jest za znalezienie i odtgczenie podejrzanej maszyny. Modut ten przyjmuje
zZlecenia od modutéw monitorujgcych majacych na celu odtgczenie od sieci maszyny o okreslonym
adresie IP czy MAC. Jak byto opisane wczes$niej zlecenia o wytgczeniu moga by¢ wygenerowane przez
inne, takze zewnetrzne systemy. Ostatnim modutem systemu jest modut zarzadzajacy. Poniewaz
system aktualnie jest w trakcie wdrazania modut ten jest aktualnie w fazie intensywnego rozwoju. Jego
zadaniem jest prezentacja w wygodnej dla administratora formie wszystkich zdarzeh zwigzanych z
dziataniem systemu oraz umozliwienie konfiguracji. Przyktadowo za jego pomocg mozna kontrolowac
adresy kluczowych dla dziatania instytucji maszyn, ktére nigdy nie moga by¢ automatycznie odtgczone.

Czesc reagujaca

Czes¢ reagujaca wydaje sie by¢ najciekawszym rozwigzaniem w systemie ECLIPSE, ktére nie
zostato jak dotad zaimplementowane w Zzadnym komercyjnym czy OpenSource’owym systemie.
Maszyna, ktéra zostanie przez system sklasyfikowana jako zainfekowana, czy skompromitowana
zostaje catkowicie usunigta z sieci. Usuniecie polega na wytaczenie interfejsu najblizszego jej
podtgczeniu do sieci. W wypadku, gdy taka maszyna jest podigczona bezposrednio za pomocy
zarzadzanego urzadzanie zostanie wytgczona jedynie ona. W wypadku podigczenia maszyny przez
urzadzanie niezarzadzalne lub niewtgczone do systemu ECLIPSE np. koncentrator (hub) zostaje caty
odtaczony.

Wydaije sig, ze odtgczenie zainfekowanej maszyny nie jest problemem. Oczywiscie zagadnienie
to jest banalne, jesli méwimy o matych sieciach z jednym przetacznikiem. Jednak przy wigkszych
instalacjach z dziesigtkami przetacznikdw tworzacych szkielet i tysigcami maszyn nie jest to juz zadanie
proste. Aby zrozumie¢ problem, jakim jest odtgcznie np. zainfekowanej maszyny trzeba opisa¢ jak
budowane sg wspdtczesne duze sieci komputerowe. Coraz czesciej stosuje sie instalacje ze szkieletem
przetaczanym w warstwie drugiej. Oznacza to, ze wigkszo$¢ urzadzen aktywnych w sieci to przetgczniki
(switche). W takich instalacjach w przypadku skrajnym moze wystepowac jeden router (instalacje typu
router-on-the-stick). Taka budowa sieci jest efektem dwdch czynnikéw. Po pierwsze przetgczniki jako
urzadzenia warstwy 2 zawsze byly szybsze, wigze sie to z mniejszg liczbg operacji potrzebnych do
analizy adresow MAC w przeciwienistwie do analizy adreséw warstwy 3 np. IP. Z tego powodu czesciej
sq to urzadzenia oparte na specjalizowanych szybszych uktadach elektronicznych (ASIC). Po drugie
wzrost predkos$ci i zasiegow technologii uzywanych w sieciach lokalnych. Nowsze wersje uzywanego
Ethernetu takie jak Gigabit Ethernet czy 10Gigabit Ethernet wyeliminowaty potrzebe uzywaniu
specjalnych technologii sieciowych do zapewnienia odpowiednich przepustowos$ci jak i zasiegdw. W
zastosowaniach czysto komputerowych, technologia ta czesto wyeliminowata ATM. Dodatkowo
zastosowanie przetacznikéw z zaimplementowanym protokotem drzewa rozpinajacego (STP) pozwala
na budowe sieci z redundantnymi potgczeniami. Dzigki temu mozna dzisiaj budowac sieci, ktdre szybko
reagujgq na uszkodzenia faczy czy urzadzen. Sie¢ Ethernet z protokotem rapidSTP jest w stanie
zareagowac na uszkodzenie w czasie okoto 15 s. Wszystkie te czynniki spowodowaty problemy z
identyfikacjg miejsca, urzadzenia i portu gdzie maszyna o danym adresie MAC czy IP jest podtaczona
do sieci.

Szybkie odtaczenie okreslonej maszyny od sieci nie jest zadaniem trywialnym. Sprawe
oczywiscie komplikuje liczba urzadzen, ktére trzeba przeszukaé. Jednak wiekszym problemem mogq
by¢ zmieniajgce sie dynamicznie aktywne potaczenia. W razie uszkodzenia tacza uruchamiana jest na
przetacznikach procedura budowy drzewa rozpinajacego, majaca na celu wyeliminowanie petli i
umozliwienie transmisji za pomocg nadmiarowych taczy. Wynikiem dziatania algorytmu mogg by¢



zmiany topologii. Z tego powodu w naszym projekcie starali$my sie maksymalnie zmniejszy¢ ilos¢
informacji dotyczacych architektury sieci, jakie trzeba poda¢ w celu poprawnej pracy systemu.
Administrator nie musi wprowadza¢ do systemu catego opisu sieci wraz ze wszystkimi potgczeniami. Do
poprawnej pracy potrzebne sg jedynie adresy IP urzadzen i dane pozwalajace na zalogowanie sie do
nich. Wszystkie inne informacje na temat sieci, miedzy innymi jej aktualna topologia, sg automatyczne
zbierane z urzadzen. Takie podejScie pozwala na szybkie reakcje spowodowane zmianami w
architekturze, oraz maksymalnie odcigza administratora.

W momencie wykrycia podejrzanej, np. zainfekowanej robakiem maszyny, najwigksze
znaczenie ma czas, w jakim system zlokalizuje jg i wytaczy. Trzeba pamietac, iz czeS¢ zainfekowanych
maszyn rozpoczyna skanowanie z predkoscia, ktéra powoduje duze obcigzenie urzadzen sieciowych
oraz moze powodowaC zapetnienie buforow i uniemoZliwienie transmisji nowych danych na
przecigzonych faczach. Dlatego warto, aby system dziatat w catkowicie odizolowanej od uzytkownikow
sieci zarzadzania. W celu przyspieszenia dziatania modut reagowania dziata w dwéch trybach. Tryb
podstawowy polega na natychmiastowym zlokalizowaniu urzadzenia i portu, do ktérego podtaczona jest
maszyna 0 okreslonym adresie MAC. W celu wyszukania odpowiedniego portu rozpoczyna sie
odpytanie kolejnych urzadzen czy w swoich tablicach adresow MAC nie znajduje sie wyszukiwany. Jesli
nie, procedura jest powtarzana dla kolejnego urzadzenia. Teoretycznie moze by¢ to dowolny, wybrany
losowo przefgcznik. Jednak wybieranie urzadzen ze szkieletu zwigksza prawdopodobiefstwo
znalezienia adresu za pierwszym razem. W momencie wykrycia adresu na urzadzeniu mogg by¢
podjete czynno$ci dwojakiego rodzaju. Jesli port skojarzony z tym adresem jest podtgczony z innym
przetacznikiem procedura zostaje powtdrzona na kolejnym przetaczniku. W innym wypadku nastepuje
wytaczenie portu. Drugi tryb pracy modutu ma na celu zwigkszenie predkosci znajdowania maszyn.
Cyklicznie przegladane sg wszystkie urzadzenia i tworzona jest baza aktualnie uzywanych maszyn wraz
z ich adresami i doktadng informacjg na temat miejsca podtaczenia. Dzigki temu trybowi pracy, jesli
maszyna zostata wigczona wczesniej i wysylata jakie§ dane zostaje znaleziona praktycznie
natychmiast. Je$li podanego adresu nie ma w bazie, nastepuje wyszukanie go za pomocg pierwszej
opisanej powyzej procedury.

Czes¢ monitorujaca

Ta czes¢ systemu odpowiedzialna jest za wykrywanie zainfekowanych maszyn, ktore powinny
zostaC natychmiast odtgczone od sieci. Jak opisaliSmy wczesniej system reagujagcy moze
wspotpracowac z réznymi systemami bezpieczenstwa. W instalacii pilotazowej w jednym z akademikow
Politechniki Warszawskiej opisywany system wspotpracowat z systemem wykrywania wlaman Snort
oraz skanerem antywirusowym ClamAV. Jednak przy takim podejSciu dziatanie catoSci systemu
przypominato klasyczne systemy IPS. Roznica dotyczyta jedynie tego, iz zainfekowana czy
skompromitowana maszyna byfa odtaczana fizycznie, a nie blokowana np. na zaporze ogniowe;.

Zmiany trendow zwigzanych z bezpieczenstwem wymagajg zupetnie innego podejécia do
projektowania. Dzisiaj aspekty zwigzane z bezpieczenstwem sieci muszg by¢ brane pod uwage juz
podczas jej projektowania. W takim projekcie urzadzenia zapewniajgce bezpieczenstwo nie sg
dodatkiem do urzadzen stuzacych tylko i wytacznie przesytaniu danych. Kazde urzadzenie aktywne w
sieci staje sie elementem systemu bezpieczenstwa. Mozemy mowi¢ o rozwigzaniach typu IPS
zanurzony w infrastrukturze. W prezentowanym ponizej rozwigzaniu zostang opisane mozliwosci
wykorzystania funkcji inteligentnych przetacznikéw oraz routeréw jako sensoréw systemu ECLIPSE. W
opisywanym ponizej rozwigzaniu, modut system ECLIPSE stuzy do wykrywania maszyn
zainfekowanych robakami internetowymi.



Stwierdzenie czy dana maszyna jest zainfekowana, odbywa si¢ na podstawie wystapienia
pewnych czynnikéw, charakterystycznych dla infekcji robakiem internetowym. Zastosowalismy
podejscie polegajace na wykrywaniu anomalii a nie sygnaturowe. Dzigki temu system powinien by¢ w
stanie wykry¢ nie tylko aktualnie znane, ale takze nowe robaki.

Na podstawie analizy dziatania wiekszo$ci robakéw ustalilismy zestaw zachowar $wiadczacych
o infekcji. W aktualnym rozwigzaniu wybraliSmy najprostsze zdarzenia mogace $wiadczy¢ o infekciji.
Wybér ten ma na celu wykorzystanie jak najwiekszej liczby urzadzen jako sensoréw. Takie podejécie
pozwata wykry¢ szybko kazdg zainfekowang maszyne, poniewaz kazda transmisja podlega analizie. W
naszym rozwigzaniu bazujemy na mozliwo$ciach urzadzen sieciowych do wykrywania i blokowania
okreslonego ruchu. Wykorzystujemy do tego celu listy kontroli dostepu. Za ich pomocg wykrywamy
proby komunikacji, ktore nie powinny by¢ wywotane przez normalng prace uzytkownikow. Aby
zrozumie€, w jaki sposob prosta lista kontroli dostepu moze wykry¢ infekcje nalezy przyjrze¢ sie, w jaki
sposdb wybierane sg przez robaka adresy maszyn do skanowania i ewentualnej infekcii.

Wiekszo$¢ znanych robakdw generuje adresy potencjalnych ofiar bazujac na adresie aktualnie
zainfekowanej maszyny. Najczesciej generowanie nowych adreséw polega na zastgpieniu ostatnich
oktetow adresu losowymi wartoSciami. Dziatanie takie jest podyktowane tym, ze maszyny o ,bliskich”
adresach moga posiada¢ identyczne oprogramowanie. Mimo prostoty zatozenia takie podejscie $wietnie
sprawdza si¢ w wielu instytucjach powodujac bardzo szybkie, masowe infekcje wielu maszyn.
Przykfadowo robak Sasser wybierat adresy w nastepujacy sposob
(http://securityresponse.symantec.com/avcenter/venc/ data/w32.sasser.worm.html ) W
25% przypadkow pozostawiat 2 pierwsze oktety adresu IP bez zmiana a losowat dwa ostatnie. W 23%
przypadkéw pozostawiat jedynie pierwszy oktet a losowat 3 oktety. W pozostatych 52% przypadkow
caty adres byt wybierany losowo.

Korzystajac z tej wiedzy mozemy probowac wykrywac zainfekowane maszyny, jako takie, ktore
prébuja komunikowac sie z nieprzydzielonymi adresami w naszej puli adresowej. Oprécz tego mozemy
za podejrzane uzna¢ wszelkie proby komunikacji protokotu TCP na adresy IP, ktére w chronionej sieci
odpowiadajg adresom sieci i adresom rozgtoszeniowym. Za podejrzane mozna uznaé takze wszelkq
komunikacje do sieci o adresacji prywatnej (RFC1918), ktora nie jest uzywana w naszej sieci.

Technicznie wykrycie tego typu zdarzen polega na utworzeniu odpowiednich list kontroli dostep
na urzadzeniach sieciowych. Dzisiaj praktycznie jest to mozliwe na kazdym routerze i coraz czesciej
mozliwe jest to na nowszych, ,inteligentniejszych” przetacznikach. Listy stuzace do wykrywania infekcji
powinny logowa¢ wykryte zdarzenia. Na podstawie analizy logow podejmowana jest decyzja o
wytaczeniu okreslonej maszyny. W celu dziatania systemu w czasie rzeczywistym logi z urzadzen
wysytane sg w formacie zgodnym z programem syslog do modutu systemu ECLIPSE zajmujacego sie
analizujg zdarzehn zwigzanych z bezpieczenistwem. W razie wystapienia zdarzenia polegajacego na
zablokowaniu transmisji przez wspomniana liste kontroli dostepu maszyna, ktéra spowodowata
wygenerowanie tego zdarzenia, zostaje uznana za zainfekowana. Automatycznie rozpoczyna sie
procedura odtgczenia jej od sieci.

Opisana powyzej metoda jest mozliwa do zastosowania w praktycznie kazdej sieci. W wypadku,
gdy dla sieci jest zdefiniowana odpowiednia polityka bezpieczenstwa ilo$¢ sprawdzanych, podejrzanych
zdarzen moze zosta¢ zwigkszona. Czesto przez wspdiczesne robaki internetowe wykorzystywane sg
protokoty IRC oraz TFTP. W sieci organizacji, ktorej pracownicy nie potrzebujg wykorzystywaé tych
protokotow pojawienie sie ich mozna uznac jako objaw infekcji. W takim wypadku mozna doda¢ do list
kontroli dostepu wpisy wykrywajace potaczenia na porty skojarzone z tymi protokotami. Niestety nie
mozna tego zastosowac w sieci akademickiej gdzie uzycie tych protokotow jest catkowicie legalne.



Ponizej znajduje sie przyktadowa lista kontroli dostepu dla sieci klasy C 192.168.1.0 ktora
zostata podzielona na 4 podsieci. Oprocz tych adreséw zadne inne adresy prywatne nie sg uzywane w
monitorowanej sieci. Przyjelismy zasade, ze podejrzany ruch od razu bedzie blokowany. Na poczatku
wykrywamy wszystkie proby potaczen na adresy prywatne klas A i B.

access-list 102 deny ip any 10.0.0.0 0.255.255.255 log
access-list 102 deny ip any 172.16.0.0 0.7.255.255 log

Dalej wytapujemy wszystkie odwotfania do adreséw IP bedacych adresami poszczegdinych
podsieci oraz adresami rozgtoszeniowymi dla nich. Tym razem wybraliSmy jedynie protokét TCP.
Czesto pakiety UDP wysytane na adresy rozgtoszeniowe sg catkowicie legalne. Przyktadowo tego typu
pakiety wysytajg maszyny dziatajace pod kontrolg systemu Microsoft Windows.

access-list 102 deny tcp any host 192.168.1.0 log
access-list 102 deny tcp any host 192.168.1.63 log
access-list 102 deny tcp any host 192.168.1.64 log
access-list 102 deny tcp any host 192.168.1.127 log
access-list 102 deny tcp any host 192.168.1.128 log
access-list 102 deny tcp any host 192.168.1.191 log
access-list 102 deny tcp any host 192.168.1.192 log
access-list 102 deny tcp any host 192.168.1.255 log

W dalszej czesci tej listy wytapujemy wszystkie préby komunikacji na niezaalokowane przez
nas adresy. Niestety w tym miejscu trzeba wpisa¢ wszystkie adresy. Pomocne moze by¢ zastosowanie
skanera sieciowego (przyktadowo programu nmap) i odpowiedniego skryptu.

access-list 102 deny ip any host 192.168.1.33 log
access-list 102 deny ip any host 192.168.1.58 log
access-list 102 deny ip any host 192.168.1.97 log

Ponizsze dwa zapisy stuzg wytapaniu transmisji do innych sieci o adresacji prywatnych. Na
poczatku zezwalamy na catg komunikacje do sieci 192.168.1.0 — wszystkie nielegalne adresy zostaty
juz wczesniej w przedstawionej liscie wykryte i zablokowane. Dalej blokujemy dostep do wszystkich
pozostatych 254 sieci klasy C. Oczywiscie na korcu nie mozemy zapomnie¢ o zezwoleniu innego
ruchu, ktory wedtug naszych wczesniejszych zatozen uwazamy za catkowicie legalny.

access-list 102 permit ip 192.168.1.0 0.0.0.255
access-list 102 deny ip 192.168.0.0 0.0.255.255 log
access-list 102 permit any any

Przedstawiona, powyzej lista kontroli dostepu moze znalez¢ zastosowanie w praktycznie
dowolnej sieci. Za jej pomocq sq wytapywane wszelkie podejrzane préby transmisji. W sieciach gdzie
polityka bezpieczenstwa jest wdrozona mozna doda¢ jeszcze inne zdarzenia. W zalezno$ci od
restrykcyjnosci polityki moze by¢ ich mniej lub wigcej. Przyktadowo ponizej znajdujg sie dwie reguty,
ktore wykrywajg czesto przez robaki wykorzystywane protokoty IRC i TFTP

access-list 102 deny tcp any any range 6666 6677 lo g
access-list 102 deny udp any any eq 69

Przyszios¢ systemu

Aktualnie po znalezieniu maszyny port za pomoca, ktorego jest podtaczona zostaje wytgczony
(zostaje przetaczony w tryb shutdown). W dalszych pracach planujemy rozwigzanie mniej drastyczne, i
oszczedzajgce czas administratorow. Podejrzana maszyna zostanie przeniesiona do odpowiedniego



VLAN’a w ktorym mozliwe jedynie bedzie pobranie narzedzi stuzacych do wyczyszczenia maszyny oraz
aktualnych tat i szczepionek dla systemow antywirusowych. Po wyczyszczeniu systemu,
zaktualizowaniu catego oprogramowania oraz sygnatur systeméw antywirusowych maszyne bedzie
mozna podda¢ zdalnemu sprawdzeniu. Jesli okaze sig, ze jest ona ,czysta’ bedzie nastepowato
automatyczne wiaczenie jej do normalnego uzytkowania. Oczywiscie rozwigzanie to mozna stosowac
przy zatozenie odpowiedniego poziomu wiedzy uzytkownikéw oraz dla systeméw nieprzetwarzajacych
kluczowych dla danej organizacji danych.

Podsumowanie

Zaprezentowany w niniejszej pracy system jest odpowiedzig na ewoluujgce niebezpieczenstwa
wystepujace w dzisiejszych sieciach teleinformatycznych. Poniewaz coraz cze$ciej spotykamy sie ze
zautomatyzowanymi zagrozeniami, takze systemy chronigce muszg dziataC (przynajmniej cze$ciowo)
bez udziatu cztowieka. Odtaczenie zainfekowanej, czy tez bedacej pod kontrolg wlamywacza maszyny
catkowicie chroni pozostate zasoby. Poza tym takie dziatanie znacznie odcigzg catg infrastrukture
sieciowg w wypadku nagtej infekcji wielu maszyn. Ma to szczegdlne znaczenie dla duzych sieci podczas
atakéw nowych robakéw, kiedy to ilo$¢ ruchu generowanego przez zainfekowane maszyny catkowicie
rujnuje zasoby sprzetowe. Przecigzona sie¢ nie pozwala na przestanie jakichkolwiek danych oraz
komend, takze tych potrzebnych do analizy zagrozenia i powrotu do normalnego dziatania systemu
teleinformatycznego.

Mamy nadzieje, ze system ECLIPSE w duzym stopniu moze pomdc zabezpieczaC sieci
eliminujgc  zainfekowane maszyny. Pragniemy, aby zastosowanie sytemu ECLIPSE cze$ciowo
przy¢mito zagrozenie, jakim wcigz pozostajg robaki internetowe.



