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Pretty Good Privacy - Ogolnodostépny system ochrony informacji

WSTEP

Bariery kontaktow midzyludzkich g skrztnie usuwane przez coraz doskonalszedki
(narzdzia i ustugi) telekomunikacyjne. Telefony komoérkowe, superszybkie komputery, sieci
komputerowe,swiattowody - % juz terazniejszécia. Modne ostatnio peria “globalna
wioska" i "cyfrowy swiat" opisup metod rozchodzenia siinformaciji we wspoétczesnym
Swiecie. Czy zatem w tak skonstruowanej rzeczywistojest miejsce na intymro,
niezalenos¢, czy my, jako wytkownicy technicznych wynalazkéw, memy czué si¢
bezpieczni?

Otdz miejsce jest, ale skoro jeszcze go nie znamy, nizeamy udawd, ze czujemy Si
bezpiecznieSwiadomda¢ i uzycie metod ochrony informacji da nam poszukiwaywarancg
spokuju.

Przedstawiony w tym opracowaniu system PGP - Pretty Good Privacy - jest zaprojektowany
do wycia w sieciach komputerowych i na samodzielnych stanowiskach. Korzysta z technik
kryptografii klucza publicznego - kaly wytkownik posiada dwa klucze - publiczny i
prywatny. Klucz publiczny stuzy do szyfrowania wiadomdci kierowanych do jego
wiasciciela, klucz prywatny - do odszyfrowania tych wiadomdci przez wspomnianego
wiasciciela. Dzigki systemowi PGP wymiana informacji pidzy dwiema osobami - nawet nie
Znapcymi Sie 0sobicie - staje si bezpieczna.

Opracowanie sktadagsk trzech cesci:
Czes¢ pierwsza - Opis dziatania systemu PGP - ogolny opis algorytmow:
- IDEA,
- RSA,
- MD5,
- ZIP.

Czes¢ druga - Podgcznik wzytkownika:
- instalacja systemu pod MS DOS,
- spis komend,
- liczne uwagi utatwiajce prae.

Czesé trzecia - Cwiczenia - zestawwiczei pomocnych w szybkim opanowaniu
programu.
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CZESC PIERWSZA - Opis dziatania systemu PGP

1.1. Cotojest PGP?

PGP (Pretty Good Privacy) jest ogélnodgstymt systemem zapewnigym integralnéc,
poufnd¢ 1 uwierzytelnienie, przesylanej poczty elektronicznej oraz przechowywanych
danych.

Pierwsza wersja PGP, opracowana przez Philipa Zimmermanna, pojagvila1891 roku.
Od tego czasu program ten zrobit burziivkarier, stapc sk nieoficjalnym standardem
wymiany poufnej poczty elektroniczne.

1.2. Co robi PGP?

PGP zapewnia realizacpastpujacych ustug kryptograficznych:
- poufndici,

- uwierzytelnienia,

- potwierdzenia integralr$gi danych.

Ustuga poufnéci jest realizowna poprzez szyfrowanie pliku (plikow). W tej formie rmbgc
przechowywane lub te przesytane pocatelektronicza. W przypadku transmisji, tylko
odbiorca docelowy posiada rmovos¢é odszyfrowania | przeczytania wiadosob
Przechwycenie przesytanej wiadognbnie pozwala na zapoznanie i jej trescia.

Dzi¢ki podpisowi cyfrowemu odbiorca me sprawdzi tozsamda¢ nadawcy oraz integralsé
dokumentu, czyli brak celowych lub przypadkowych przektanm@owstatych w czasie
transmisiji.

1.3. Istniejgce wersje programu.

Najbardziej rozpowszechnionymi saviecie wersjami PGPaswersje: 2.3a oraz 2.6.x. PGP
wykorzystuje opatentowany w USA algorytm RSA bez zgody jegosewszeli, siad jego
uzytkowanie w tym kraju jest niezgodne z prawem. W celu ustiai probleméw prawnych,
w maju 1994 roku na MIT (Massachusetts Institute of Technology), zostata, za Rfo8
Data Security Inc. (wkkiciela patentu), opracowana wersja 2.6 (zméjszymi poprawkami
2.6.11i 2.6.2). Wersja ta mre by legalnie wytkowana w USA do celow niekomercyjnych.
Wad tej wersji jest celowa niezgodseoformatu wiadomeéci i kluczy przez na uzywanych z
wczeniejszymi nielegalnymi wersjami. Ograniczona taaksymaln diugas¢ generowanych
kluczy do 1024 bitow (dla wersji 2.3a waktota wynosi 1264 bity, a dla 2.6.3.&@096).

1 program nalgy do grupy oprogramowanijaublic domain
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W zwiazku z panuycymi w USA przepisami eksportowymi, wyw6z nowoczesnego
oprogramowania kryptograficznego (takiego jak PGP) podksjstej kontroli pastwa. W
zwigzku z tym w Europie zostato opracowanych wiele innych wersji PGP oznaczanych
poprzez dodanieui lub i (Unofficial / International realese). W trakci€éwiczen
wykorzystywana jest wersja 2.6.3i for DOSgdaca przerobk PGP 2.6.1 MIT, w ktorej
usungto ograniczenia dtugei klucza i niekompatybilné z wersp 2.3a.

Dostpna jest rownig komercyjna (odptatna) wersja PGP opracowana przezfiyfraCrypt.
Wersja ta jest w petni kompatybilna z wersjami 2.3, 2.3a, 2.4 i 2.6.x.

Jedry, z gtdwnych zalet PGP jest ogolnodgshas¢ jego implementacji dla praktycznie
wszystkich platform systemowych (UNIX, Windows, Macintosh, DOS).

Z punktu widzenia gytkownika wszystkie opisane odmiany programudta danego systemu
identyczne.

1.4. Jak dziata PGP?
Przy szyfrowaniu klasycznym PGRywa algorytmu IDEA.

Do ustug wymagaicych wycia klucza publicznego PGP korzysta z ogdlnie uznanego
algorytmu RSA.

Do generacji podpisow cyfrowych i "odciskow klucza publicznego", wykorzystywana jest
réwniez funkcja skrotu MD5, uwzana za jed®z najmocniejszych w swoim rodzaju.

1.4.1 Coto jest IDEA?

IDEA (International Data Encryption Algorithm) jest blokowym konwencjonalnym
algorytmem kryptograficznym. Zostat on opracowany przez Xuejia Lai i Jamesa Masseya ze
Swiss Federal Institute of Technology. Algorytrmywa 128-bitowego klucza do szyfrowania
64-bitowych blokéw danych. (Dla porownania DES wykorzystuje rowr@ié-bitowe bloki,

ale efektywnie tylko 56-bitowy klucz.)

Zalety algorytmu IDEA to:
- duza przestrze kluczy (
prob i biedow.

Przeszukanie przestrzeni kluczy przy szyakdl O bilionéw préb na sekund, zégby srednio5.401%lat, co przy

28

[0 3.4010° zapewniajca wicksz odporndgé na atak metogl

wieku Wszeckwiata ocenianym na ok. 15 miliardéw lat, cz¢li511.0° lat wydaje s¢ czasem déé dtugim.
- bardziej odporna na kryptoanadigtruktura wewgtrzna algorytmu,
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- zoptymalizowanie algorytmu poditem implementacji programowych.
Doktadny opis algorytmu mima znalé¢ w [Schnei94], [Stalli95a], [Stalli95b], [Szczyp95].

1.4.2 Coto jest RSA?

RSA (Rivest, Shamir, Adleman) jest jednym z pierwszych systemow klucza publicznego,
opracowanym na MIT w 1977 roku przez Rona Rivesta, Adiego Shamira i Lena Adlemana.
RSA wykorzystuje arytmetykmodularra. Dla danego tekstu jawnego M i zaszyfrowanego C
przy wyciu klucza e i d,zachodzi:

C=M®modn
M= C? mod n:(Me) mod n =M * mod n

Zaréwno nadawca jak i odbiorca musi Zna@artas¢ n oraz e. Tylko odbiorca zna wasktod.
Pak (e,n) przygto nazywa kluczem publicznym, a par(d,n) kluczem prywatnym.

Aby system taki moégt zosta wykorzystany praktycznie, musi spetfianastpujace
wymagania:

) Dla kazdego M < n muszistniet takie wartdgci e,din,ze M=M*““modn.

i) Dla kazdego M < n obliczenié® i C* musi by dd¢ proste.

lii) Odtworzenie d na podstawie i n musi by praktycznie niewykonalne.

System RSA spetnia 2 pierwsze wymagania, a 3. z nich jest prawdziwe dla wysiaoczaj
dwzych ein.

Szczegotowy opis systemow klucza publicznego, a w szcze§@IRSA, jest przedstawiony
w [Schnei94], [Stalli95a], [Stalli95b], [Szczyp95].

1.4.3 Co to jest MD5?

Funkcja skrétu (message-digest function) MD5 zostata opracowana przez Rona Rivesta z
MIT. Algorytm skraca (streszcza) tekst weijpwy o dowolnej dtugéci do postaci unikalnego
128-bitowego cigu. W funkcji MD5 kady bit wynikowy zaley od kazdego bitu
wejsciowego. Cecha ta, w pgdzeniu ze skomplikowanym systemem przeksztaice
wewretrznych algorytmu, minimalizuje prawdopodob$&wo, ze dwie ré&ne wiadomeci
zostan skrécone (streszczone) do tej samej postaci.

Ponizej przedstawiono skroty czterech wyrazéw:
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MD5 ("krawat") = df85bc0ala695bb34f29d0327d6b0ad7
MD5 ("Marta") = 83f9c4eb242966cdcadald01lbe5d9b15
MD5 ("marta) = a763a66f984948ca463b081bf0f0e6d0
MD5 ("plomba") = b29795ff70be9e892bb7hbf82744abdfa

Dokladny opis funkcji skrotu, w tym MD5, mmma znalé¢ w [RFC1321], [Schnei94],
[Stalli95b] .

1.4.4 Do czego to wszystko shy?
1.4.4.1 Generacja podpisu cyfrowego

Wiadoma¢ jest skracana przyzayciu MD5. Kod wynikowy, jednoznacznie okil@jacy jej
tres¢, jest szyfrowany przy zyciu algorytmu RSA oraz prywatnego klucza nadawcy (co
pozwala na jego jednoznacgidentyfikacg) i zostaje dadczony do wiadomgxi.

Odbiorca wiadomsxi, w celu sprawdzenia podpisu nadawcyywa MD5 do streszczenia
otrzymanej wiadomii. Nastpnie odszyfrowuje zatzony podpis cyfrowy przy pomocy
klucza publicznego nadawcy i porownuje oba skroty.

1.4.4.2 Szyfrowanie wiadom§ci

PGP automatycznie generuje unikalny 128-bitowy klucz sesyjny. Wiaélojast szyfrowana
przy wyciu algorytmu IDEA, a klucz sesyjny jest szyfrowany przyyciu RSA kluczem
publicznym odbiorcy. System PGP dota zaszyfrowany klucz sesyjny do pliku z przesytan
wiadmaicia.

Odbiorca odszyfrowuje klucz sesyjny przyyeiu swego klucza prywatnego i przyyciu
algorytmu IDEA odszyfrowuje wiadongo.

1.4.5 Ustugi dodatkowe
1.4.5.1 Kompresja danych

Wiadoma¢ moze zosté skompresowana przed transmifjub w celu przechowywania) przy
uzyciu algorytmu ZIP.

Zalecana jest kompresja wiadofaoprzed jej zaszyfrowaniem, w celu eliminacji redundancji
jezykowych i utrudnienia ewentualnej kryptoanalizy. W tym celu maley pliku config.txt
nad& zmiennej compress atrybut on (compress=on).

1.4.5.2 Zapewnienie kompatybilnéci z roznymi systemami poczty elektronicznej

2 algorytm pracuje w Trybie Wizania Blokow Zaszyfrowanych - CBC (Cipher Block Chaining Mode)z#az blokow
zalery zarébwno od biggcego, jak i od wszystkich poprzedzaych go blokow wiadomgzi
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Aby zapewné bezbtdne przekazywanie wiador@ pomigdzy rdznymi systemami
sieciowymi, zaszyfrowana wiadorfiomoze zosté przeksztaticona do postaciagu znakéw
ASCIl za pomoc konwersji radix-64 (alfabet 64-znakowy). Opcja tazenby rowniez

wykorzystana do przesytania pogaiektroniczm plikdbw binarnych (np. programow).

Zaleca st korzystanie z tej opcji poprzez ustawienie w pliku config.txt zmiennej armor=on.
Poniewa niektore systemy narzucapgraniczenia ha maksymalatugos¢ przekazywanych

poczy elektroniczm wiadomdaci, PGP pozwala na ich segmentaaja dowolm, ilos¢
wiadomdaci o okreslonej diugaci (opcja armorlines - domdnie 720).
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CZESC DRUGA - Podrecznik uzytkownika

2.1 Instalacja pod MS DOS
Pakiet PGP 2.6i jest dostarczany w postaci skompresowanego archiwum o nazwie
PGP26i.ZIP.

Ponisze wydruki (komenda dir) przedstawgagawartd¢ utworzonych po dekompresji
programenPKUNZIP.EXE katalogéw.

Volume in drive C is COOL_WATER Serial number is 1CD8:84A2
Directory of c:\security\pgp26i\*.*

<DIR> 95-01-16 10:00
o <DIR> 95-01-16 10:00
DOC <DIR> 95-01-16 10:00
config.txt 3986 94-05-21 18:06
es.hlp 4379 94-05-06 15:58
fr.hip 4467 94-05-06 15:58
keys.asc 10573 94-10-16 18:44
language.txt 70744 94-05-23 18:40
pgp.exe 228767 94-10-16 23:47
pgp.hlp 3983 94-06-19 17:15
pgp26ii.asc 293 94-10-16 23:50
readme.1st 13268 94-10-16 23:55
setup.doc 15293 94-10-16 23:55

355.753 bytes in 13 file(s) 376.832 bytes allocated
1.985.387.192 bhytes free

Volume in drive C is COOL_WATER Serial number is 1CD8:84A2
Directory of c:\security\pgp26i\doc\*.*

<DIR> 95-01-16 10:00
" <DIR> 95-01-16 10:00
appnote.doc 6368 94-05-20 3:47
blurb.txt 730 94-09-03 0:40
changes.doc 18150 94-09-03 0:17
keyserv.doc 4295 94-05-23 18:21
pgformat.doc 37351 94-05-21 18:10
pgpdocl.txt 84757 94-09-03 0:28
pgpdoc2.txt 132963 94-09-04 21:46
politic.doc 18215 94-05-07 15:15
readme.doc 6768 94-09-05 16:21
setup.doc 15447 94-09-05 20:10

325.044 bytes in 12 file(s) 348.160 bytes allocated

1.985.387.192 bytes free

CONFIG.TXT jest plikiem konfiguracyjnym nieziginym do pracy PGP.
KEYS.ASC zawiera klucze publiczne niektorych tworcow programu.
LANGUAGE.TXT zawiera ttumaczenia wwietlanych informacji - ¢zyki:

francuski i hiszpaski.
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PGP.EXE jest wiaciwym programem.

PGP.HLP, FR.HLP i ES.HLP zawieraj krotka pomoc w dosipnych gzykach.

PGP2611.ASC zawiera cyfrowy podpis jednego z tworcow wers;ji
2.6i -Stale Schumachera.

README.1ST zawiera wsgpny opis wers;ji 2.6i.

SETUP.DOC zawiera informacje dotyeze instalacji programu.

Katalog DOC zawiera dokumentagpakietu.

W trakcie wytkowania program PGP generujepdodatkowych plikow:
- PUBRING.PGP - domlny publiczny brelog,
- PUBRING.BAK - kopia (back-up) publicznego breloku,

- SECRING.PGP - domyélny prywatny brelok,
- SECRING.BAK - kopia (back-up) prywatnego breloku,
- RANDSEED.BIN - plik uzywany przy generaciji liczb losowych.

2.2 Krotki spis komend PGP 2.6i
Wyswietlenie pomocy:

pgp -?
lub  pgp-h

Zaszyfrowanie pliku zawieragego tekst jawny kluczem publicznym odbiorcy:
pgp -e plik jej_id_uzytkownika

Podpisanie pliku zawierggego tekst jawny twoim kluczem prywatnym:
pap -s plik [-u twoj_id_uzytkownika]

Podpisanie pliku z tekstem jawnym twoim kluczem prywatnym i pozostawienie tekstu
czytelnego bez uruchamiania PGP:
pgp -sta plik [-u twoj_id_uzytkownika]

Podpisanie pliku zawierggego tekst jawny twoim kluczem prywatnym, a rgste
zaszyfrowanie go kluczem publicznym odbiorcy:
pgp -es plik jej_id_uzytkownika [-u tw0j_id_u zytkownika]

3 (ang.) keyring - kdtko na klucze -wany w tej publikacji polski odpowiednik - brelok - jest tylko propozydpogcie
breloku wize sk z omowiory dalej koncepg zaradzania kluczami stosowanv PGP
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Zaszyfrowanie pliku zawieragego tekst jawny w sposéb konwencjonalny:
pgp -c plik

Odszyfrowanie pliku lub sprawdzenie zgodoioppodpisu w podpisanym pliku:
pgp zaszyfrowany_plik [-0 plik_z_tekstem_jawnym]

Zaszyfrowanie informacji dla dowolnej liczby.ytkownikow:
pgp -e plik id_uzytkownika_1 id_uzytkownika_2 id_uzytkownika 3

Zarzadzanie kluczami:
Spis komend dotyegych zaradzania kluczami:

pgp -k

Wygenerowanie pary kluczy (publiczny/prywatny):
pgp -kg

Dodanie publicznego lub prywatnego klucza przechowywanego w pliku plik_z_kluczem do
twojego publicznego lub prywatnego breloku:
pap -ka plik_z_kluczem [brelok]

Skopiowanie klucza z twojego publicznego lub prywatnego breloku:
pap -kx id_uzytkownika plik_z_kluczem [brelok]
lub  pgp -kxa id_uzytkownika plik_z_kluczami [brelok]

Wyswietlenie zawartéci twojego publicznego breloku:
pap -kv[v] [id_u zytkownika] [brelok]

Wyswietlenie odciskéw klucza publicznego - pomoc w weryfikacji jego seleiela przez
telefon:
pap -kvc [id_uzytkownika] [brelok]

Wyswietlenie zawartéci i sprawdzenie wanosci podpisow w twoim publicznym breloku:
pap -kc [id_uzytkownika] [brelok]

Edytowanie id_uytkownika lub paszportudla twojego klucza prywatnego:
pgp -ke id_uzytkownika [brelok]

4 (ang.) pass phrase zywany w tej publikacji polski odpowiednik - paszport - jest tylko propozydy PGP paszport
moze by dowolnym zdaniem - mee zawierd dowolne znaki maiwe do wydrukowania (printable) - nie jest zatem
klasycznie pojmowanym hastem

Warszawa, czerwiec 1996 9



Krzysztof Szczypiorski, Konrad Wrona

Edytowanie parametréw zaufania dla klucza publicznego:
pgp -ke id_uzytkownika [brelok]

Usunkcie klucza lub tylko id_aytkownika z publicznego breloku:
pgp -kr id_uzytkownika [brelok]

Podpisanie lub sprawdzenie czyjédducza publicznego na twoim publicznym breloku:
pap -ks id_uzytkownika [-u twoje_id_uzytkownika] [brelok]

Usunkcie z breloku wybranych podpiséw dla daneggtidownika:
pgp -krs id_uzytkownika [brelok]

Trwate uniewanienie twojego klucza, wydanie certyfikatu kompromisu:
pgp -kd twoje_id_uzytkownika

Zamraenie lub uaktywnienie publicznego klucza na twoim publicznym breloku:
pgp -kd id_uzytkownika

Tajemne komendy:

Odszyfrowanie pliku i pozostawienie w nim nietktego podpisu:
pgp -d zaszyfrowany_plik

Stworzenie podpisu odseparowanego od dokumentu:
pgp -sb plik [-u twoje_id_uzytkownika]

Odseparowanie podpisu od podpisanego pliku:
pgp -b zaszyfrowany_plik

Kombinacje komend:

Utworzenie zaszyfrowanego_pliku w formacie ASCII radix-64 - opcja -a (ascii) podczas
szyfrowania (lub podpisywania) pliku lub kopiowania klucza:

pgp -sea plik jej_id_uzytkownika
lub  pgp -kxa id_uzytkownika plik_z_kluczami [brelok]
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Usunkcie pliku z tekstem jawnym po stworzeniu zaszyfrowanego pliku - opcja -w (wipe -
wyczys¢) podczas szyfrowania lub podpisywania pliku:
pgp -sew plik_z tekstem_jawnym jej_id_aytkownika

Zaznaczenie tegaze plik_z_tekstem_jawnym zawiera tylko znaki ASCII i powinienc¢by
przetworzony u odbiorcy wedtug zasad obstugi plikow tekstowych w jego systemie - opcja -t
(text - tekst):

pgp -seat plik_z_tekstem_jawnym jej_id_odbiorcy

Wyswietlenie na ekranie odszyfrowanego tekstu jawnego (tak jak unixowa komenda "more")
bez zapisu do pliku - opcja -m (more) podczas odszyfrowania:
pgp -m zaszyfrowany_plik

Uniemazliwienie odbiorcy zapisu na dysk odszyfrowanego tekstu jawnego - TYLKO dla jej
oczu - tekst bdzie wywietlany na ekranie - opcja -m:
pgp -steam plik_z_tekstem_jawnym jej_id _aytkownika

Odtworzenie oryginalnej nazwy pliku z tekstem jawnym podczas odszyfrowywania - opcja -
p:
pgp -p zaszyfrowany_plik

Uzycie unixowego trybu - czytanie ze stdin i zapis do stdout - opcja -f (filter):
pgp -feast jej_id_uzytkownika <plik_WEj sciowy >plik_ WY sciowy

2.3 Ustawienie zmiennegrodowiskowej TZ (tylko platforma MS-DOS)
Format zmiennejrodowiskowej énvironment stringTZ [Borland]:

TZ = zzz[+/-]d[d][I]

Sktadnik Znaczenie

z727 Chg sktadajcy sk z trzech znakdéw. Okéta stret czasow. Wszystkie trzy
znaki & wymagane.

[+/-]d[d] Wymagane pole. Znak opcjonalnie. o cyfr: jedna lub wecej. Liczba
okresla réznice miedzy dar strefy czasowa GMT wyrazong w godzinach.

- Liczby dodatnie - strefy na zachod od GMT.

- Liczby ujemne - strefy na wschod od GMT.
Liczba wywana w obliczeniach czasu strefy.
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Il Opcjonalne, trzyznakowe pole. Olgla dla danej strefy czasowej czas
stoneczny daylight saving timg

- jesli pole to wystpuje, czas ten jest zdy od O.

- jesli pole to nie wysgpuje, czas ten jest rowny O.

dla Polski (wg. [Zimmer93]) TZ=MET-1DST.

2.4 Polska wersja gzykowa (LANGUAGE.TXT)
Przy tworzeniu polskiej wersjiggykowe] pojawia si problem wyboru standardu polskich
znakéw. Przedstawiona parj propozycja zaklada wykorzystanie strony kodowej 852.

Dodapc napisy w ¢gzyku polskim do pliku LANGUAGE.TXT nalgy przestrzegakonwencji
wyznaczonej przez autoréow PGP - nalekorzyst& z 7-bitowego alfabetu ASCII. Kody
polskich znakow - jako wysze od 127 - uzyskujegiv hastpujacy sposob:

¢ \206 3 \245
} \210 E \250
Z \215 e \251
C \217 z \253
S \227 4 \275
§ \230 z \276
b \235 o) \340
) \242 N \343
A \244 i \344

Przygta konwencja jest sformalizowana przez sktgdonkcji printf jezyka C.
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CZESC TRZECIA - Cwiczenia
Cwiczenia zamieszczone w tejgzi publikacji dotyca nastpujacych zagadnié
- generacja kluczy,
- szyfrowanie, podpisywanie wiadoswm,
- odszyfrowanie wiadomiai,
- zastosowanie kompresji.

Cwiczenie 1 - generacja kluczy

1.1 Wygenerowa pare kluczy (publiczny i prywatny):
pgp -kg

Co sk stanie ?

1.1.1 Program poprosi o podaniezpdanej dtugeci klucza:

Pick your RSA key size:
1) 512 bits- Low commercial grade, fast but less secure
2) 768 bits- High commercial grade, medium speed, good security
3) 1024 bits- "Military" grade, slow, highest security

Choose 1, 2, or 3, or enter desired number of bits:

Uwaga: Wyswietlane opcje nie odzwierciedtgyszystkich maliwosci programu, a jedynie
propozycje (i komentarze) jego autorowNie udokumentowana opcja: pgp -kg
diugosé_klucza - 384< diugas¢_klucza< 2048

Proces szyfrowania i odszyfrowania praktycznie nie zaled wielkasci klucza, dlatego
zalecane jestaywanie klucza o diugai 1024 bity.

Jednak czas tworzenia kluczasmge wyktadniczo wraz z jego dtugoia®. Z tego powodu w
¢wiczeniu naley korzyst& z klucza 512-bitowego.

1.1.2.Wytkownik jest proszony o wprowadzenie swojego identyfikatora:

Generating an RSA key with a 512-bit modulus.

You need a user ID for your public key. The desired form for this
user ID is your name, followed by your E-mail address enclosed in
<angle brackets>, if you have an E-mail address.

5 Orientacyjne czasy generaciji klucza o diégi®2048 trwa:
- 6 minut i 40 sekund na komputerze z procesorem i486 DX2 (zegar 66 MHz, 32 MB RAM),
- 24 minuty i 50 sekund na komputerze z procesorem AMD 386 DX (zegar 40 MHz, koprocesor, 4 MB RAM).
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For example: John Q. Smith <12345.6789@compuserve.com>
Enter a user ID for your public key:

Uwaga: Zalecane jest podanie swojego imienia, hazwiska oraz adresu poczty elektronicznej
(ewentualnie numeru telefonu).

1.1.3. Nastpnie wytkownik jest proszony o wprowadzenie swojego paszportu:

You need a pass phrase to protect your RSA secret key.
Your pass phrase can be any sentence or phrase and may have many
words, spaces, punctuation, or any other printable characters.

Enter pass phrase:
Enter same pass phrase again:

Uwaga:

1. Nie wybieraj jako frazy : swojego imienia, imion swoich bliskich, imion znanych postaci rzeczywistych i
fikeyjnych, stow ktdre g§ w stowniku dosgpnym w twoim systemie, hazw towarow, tytutdbw podde sztuk i
filméw oraz programéw telewizyjnych, radiowych,agbw znakowych w stylu QWERTY, 1234, ogdlnie
znanych skrétéw (np. NBP, SPEC czy EB) itd.

2. Nie uzywaj fraz krétszych ni 7 znakow.

3. Wybierz fraze, ktora bedziesz mogt zapargiac.

4. Nie uzywaj frazy, ktor juz gdzies stosujesz (w szczegoléa hasta swego konta sieciowego).

5. Nie mrucz swego hasta w czasie wpisywania.

6. Umies¢ w swojej frazie cyfry, znaki pomocnicze (np. oddziel nimi sylali{A-TA7STRO&FA).

7. Nie przestrzegajregut ortograficznych.

1.1.4. Wytkownik musi napisé& na klawiaturze dowolny, losowy tekst o zadanej dikao
(Program mierzy odgpy pomidzy kolejnymi uderzeniami klawiatury -aone traktowane
jak generator liczb losowych.)

1.1.5. Rozpoczynasproces tworzenia kluczy.

Note that key generation is a lengthy process.

Key generation completed.

1.1.5. Klucz zostaje automatycznie podpisany

1. Twoj podpis gwarantujee nikt nie kedzie mogt zmiend jego wartdci ani identyfikatora.

2. Podpisujc czyjs klucz publiczny, uwiarygodniasz go w oczach innych. Twéj podpis jest rodzajem
gwarancji,ze sygnowany klucz nie zostat sfalszowany. Nie maj@odpisywd klucza, ktérego nie dostatoesi
bezpdrednio od jego wiéciciela lub co do ktérego autentyczwbistnieja jakiekolwiek watpliwosci.
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1.3 Pobrat klucz:
pap -kxa [id_uzytkownika [nazwa_pliku_z_kluczem]]

(np.  pgp -kxa)
Uwaga: Aby rozpowszechmiswoj klucz, musisz najpierw go pokira publicznego breloku.

Co sk dzieje?

1.3.1 Program pobiera klucz i zapisuje go w formacie radix-64 do pliku o podanej nazwie
(np.usr2_key.asg:

Extracting from key ring: 'pubring.pgp’, userid "USER 2".

Key for user ID: USER 2
512-bit key, Key ID 3256783D, created 1995/01/11

Transport armor file: usr2_key.asc

Key extracted to file 'usr2_key.asc'.
1.3.2 Obejrzyj przy pomocy edytora utworzony plik.

1.4 Dod& klucz(-e) do publicznego breloka:
pgp -ka nazwa_pliku_z_kluczem(-ami)
(np. pgp -ka keys.ase)

Uwaga Aby moc wysytg do innych zaszyfrowane informacje i sprawdzaodpisy na

otrzymywanych dokumentach musisz dédducze publiczne korespondentéw do swojego
publicznego breloku.

1.4.1 Obejrzyj rezultat wykonanej operacji przy pomocy polecenia:
pgp -kv

1.4.2 PowtOrz obserwacje za pom@pcji:
pgp -kvv

Zagadnienie:
1.Czym r@nia Si¢ obie listy?

1.4.3 Sprawd klucz Stale Schumacheraywajac polecenia:

6 klucze wywane wéwiczeniu 1.4, 1.5, 1.6 - Stale'a Schumachera i Phila Zimmermanna - pach@iiku KEYS.ASC
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pgp -kvc stale’

Zagadnienie:
1. Czy zauwaytes nowe informacje?

Uwaga:

Odcisk klucza (key fingerprint) jest bardzozyteczry metody weryfikacji prawdziwdgci otrzymanego klucza
publicznego. Jeeli chcemy s upewnt o jego poprawnéci wystarczy zadzwoii do jego widciciela,
poprosé o przedyktowanie odcisku i poréwé@o z odciskiem klucza posiadanego. Dobrym zwyczajem jest
réwniez zapisd odcisk swojego klucza publicznego w pliku .signature adoanym w systemie UNIX (przy
odpowiedniej konfiguracji) do wszystkich wysytanych wiadatic utatwi to ewentuala weryfikacje klucza
naszym korespondentom.

1.5 Przeprowadz¢ edycje klucza:
pap -ke [id_uzytkownika [brelok &[]
(Np.  pgp -ke)
1.5.1 Przeprowadedycje swojego klucza publicznego - zm®wvoj identyfikator,
1.5.2 Przeprowadedycje swojego klucza prywatnego -zinjgaszport.
1.5.3 Przeprowadedycg parametréw zaufania dla klucza publicznego Stale Schumachera:
- najpierw nadaj mu pelpwiarygodndé,
- p&zniej zmienr na ograniczos
Kazdorazowo obejrzyj dokonane zmiany przy pomocy opaji
1.6 Uniewani¢ klucz(-e):
pgp -kd [id_uzytkownika]
(np.  pgp -kd)

1.6.1 Uniewanij klucz Phila Zimmermanna. Obejrzyj zawaséqublicznego breloku.

1.6.2 Wykonaj powysze polecenie powtornie. Cestato ?

7 stale jest imieniem Schumachera
8 domyélnie przyjmowany jest PUBRING.PGP
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1.6.3 Uniewanij® swoj wiasny klucz, ktory wygenerowdtaa pocatku ¢wiczenia. Utworz
certyfikat uniewaniajacy.

Uwaga:
Jezeli podejrzewaszze twdj klucz prywatny zostat zdradzony, musisz uniemia klucz publiczny. W tym

celu wystawiasz certyfikat uniewmiajacy i rozsylasz go do wszystkich zainteresowanych. Dobrym

pomystem jest utworzy taki certyfikat zaraz po generacji klucza i przechow§wgo w oddzielnym,

bezpiecznym miejscu. Unatiwi to uniewaznienie klucza nawet w przypadku fizycznej utraty wszystkich

kopii breloku prywatnego (zawsze powiniénposiadé przynajmniej jeda taka kopie na oddzielnym,
zabezpieczonym raiku). Poniewa uniewaznienie wlkasnegdlucza jest nieodwotalne w celu wystawienia
"przyszigciowego" uniewanienia, musisz najpierw spadzi¢ kopie swego nowego klucza, ktgrpo

uzyskaniu certyfikatu na#y ponownie dodado breloku.

Cwiczenie 2 - szyfrowanie, podpisywanie wiadomnsai

2.0 Utworzy¢ przy pomocy zewrgtrznego edytora (np. EDIT w MS DOS) plik
zawierajacy tekst jawny np. o nazwie (USER1.TXT):

2.1 Zaszyfrowa utworzony plik z tekstem jawnym:
pgp -e plik_z tekstem_jawnym
(np. pgp -e USER1.TXT)

Co si¢ stanie?
2.1.1 Program wéwietli komunikat - préb¢ o nazvwe odbiorcy:

Recipients' public key(s) will be used to encrypt.
A user ID is required to select the recipient's public key.
Enter the recipient's user ID:

Nalezy poda odbiorg; wiadomdaci.
W aktualnym katalogu zostanie utworzony plik USER1.PGP.

2.2 Podpis& plik zawieraj gcy tekst jawny swoim kluczem prywatnym:
pgp -s plik_z tekstem_jawnym
(np. pgp -s USER1.TXT)

Co sk stanie?

9 uniewaznienie klucza jest nieodwotalneWykonaj ten podpnkt dopiero pod konieéwiczen
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2.2.1 Program zapyta o paszport podpisago.

A secret key is required to make a signature.
You need a pass phrase to unlock your RSA secret key.
Key for user ID "USER 1"

Enter pass phrase:

2.2.2 Po podaniu wkgiwego hasta - program wwietli komunikat:

Output file 'userl.pgp' already exists. Overwrite (y/N)?
Nalezy da¢ odpowied przecaca (Enter lub N + Enter) i podanowa nazwe pliku:

Enter new file name: userl.pg2

Uwaga:
W celu zachowania poradku ostatni znak rozszerzenia powinien byg rowny numerowi wykonywanego
podpunktu ¢éwiczenia.

Zagadnienia:
1. Jaka metoda szyfrowania zostata zastosowana przy tworzeniugzegg pliku?
2. Co zawiera powsszy plik?

2.3 Podpis# plik z tekstem jawnym swoim kluczem prywatnym, tak aby tekst pozostat
czytelny bez uruchamiania PGP:

pgp -sta plik_z_tekstem_jawnym
(np. pgp -sta USER1.TXT)

Co si¢ stanie?
2.3.1 Program zapyta o paszport nadawcy (patrz punkt 2.2.1).
2.3.2 W aktualnym katalogu zostanie utworzony plik USER1.ASC.

Uwaga:
Zmienit nazwe utworzonego pliku:
ren USER1.ASC USER1.AS3

Zagadnienie:
1. Jakie praktyczne zastosowaniezmoniet powyzsza opcja?
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2.4 Podpis& plik zawierajacy tekst jawny swoim kluczem prywatnym, a nasgpnie
zaszyfrowa go kluczem publicznym odbiorcy:

pap -es plik_z_tekstem_jawnym
(np. pgp -es USER1.TXT)

Co sk stanie?

2.4.1 Program zapyta o paszport nadawcy (patrz p. 2.2.1), gpnésinazw odbiorcy (patrz
p.2.1.1):

2.4.2 Patrz punkt 2.2.2

2.5 Zaszyfrowa plik zawierajacy tekst jawny w sposob konwencjonalny (iaywajac
algorytmu IDEA):

pgp -c plik_z_tekstem_jawnym
(np. pgp -c USER1.TXT)

Co sk stanie?

2.5.1. Program zapytagmaszport dla szyfru IDEA:

You need a pass phrase to encrypt the file.
Enter pass phrase:

2.5.2. Patrz punkt 2.2.2

Uwaga:
Jako paszportu dla algorytmu IDEA, nigdy nie podawaj paszportu ciuegd twéj klucz prywatny.

Zagadnienie:
1. Sprébowa wykona to éwiczenie jeszcze raz - tym razem nie pagtajadnego paszportu. Coesivydarzy?

2.6 Zaszyfrowa& informacje dla dwoch uzytkownikow, tak aby byta to informacja
"tylko dla ich oczu" (niemo zliwy zapis do pliku), dostosowana do 7-bitowego kanatu E-
mail (konwersja radix-64) i aby po zaszyfrowaniu plik_z_tekstem_jawnym zostat
wymazany z dysku:

pgp -mewa plik_z_tekstem_jawnym id_uaytkownika_1 id_uzytkownika_2
(np. pgp -mewa USER1.TXT "USER 2" "USER 3")

Co sk stanie?
2.6.1 W aktualnym katalogu zostanie utworzony plik USER1.ASC.
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Uwaga:
Zmieni nazwe utworzonego pliku:
ren USER1.ASC USER1.AS6

Zagadnienia:

1. (Jdli mozliwe) korzystajc z narzdzia odtwarzajcego skasowane plid odzyska plik z
tekstem_jawnym.

2. Pod edytorem obejrzgego zawarté¢. Skomentowé obserwagj.

Cwiczenie 3 - odszyfrowanie wiadomsci

Cwiczenie to jest symetryczne do poprzedniegéwiczenia - szyfrowanie, podpisywanie
wiadomasci.

3.0 Odebrat od innego wytkownika zaszyfrowane przez niego pliki np.:
USER2.PGP
USER2.PG2
USER2.AS3
USER2.PG4
USER2.PG5
USER2.AS6

3.1 Odszyfrowat plik:
pgp zaszyfrowany_plik
(np. pgp USER2.PGH

Co sk stanie?
3.1.1 Program wwietli komunikat - prdbe o paszport odbiorcy:

File is encrypted. Secret key is required to read it.
Key for user ID: USER 2
512-bit key, Key ID 3256783D, created 1995/01/11

You need a pass phrase to unlock your RSA secret key.
Enter pass phrase:

3.1.2 Zostanie utworzony plik o nazwie USER2 zawigeg)tekst jawny. Korzystag z
edytora przeczytajego zawartec.

10 hp. UNDELETE (MS DOS), UNERASE (Norton Utilities), SALVAGE (Novell)
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Zagadnienia:
1. Sprébowa wykona to ¢wiczenie jeszcze raz - tym razem paglajnieprawdziwy paszport. Co esi
wydarzy?
2. Co stanie g, gdy zawarté¢ zaszyfrowanego_pliku zostanie naruszona (uszkodzona)?
Rozway¢ kombinacje poriszych przypadkow:
- Zostaje uszkodzony:
i) pocztek pliku,
i) srodek lub koniec pliku,
- plik przed zaszyfrowaniem,
i) zostaje skompresowany
i) nie zostaje skompresowany

3.2 Odszyfrowa plik:
pgp zaszyfrowany_plik
(np. pgp USER2.PG2

Co sk stanie?
3.2.1. Program oznajmi, kto podpisat plik.
3.2.2. Program zgtosi znany komunikat:

Output file 'user2' already exists. Overwrite (y/N)?
Nalezy da¢ odpowied przecaca (Enter lub N + Enter) i podanowa nazw pliku:
Enter new file name: user2.tx2

Uwaga:
W celu zachowania poradku ostatni znak rozszerzenia powinien by rowny humerowi wykonywanego
podpunktu ¢wiczenia.

Korzystapc z edytora przejraezawart@é utworzonego pliku.

3.3 Obejrzeat pod edytorem zewrgtrznym plik
edit zaszyfrowany_plik
(np. edit USER2.AS3

Nastepnie odszyfrowa ten plik, tak aby zostata odtworzona oryginalna nazwa pliku z
tekstem jawnym:
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pgp -p zaszyfrowany_plik
(np. pgp -p USER2.AS3

Co sk stanie?

3.3.1 Program oznajmi, kto podpisat plik.

3.3.2 Otrzymany w ten sposéb plik (np. USER2.TXT) nigdhie zawierat podpisu (tylko
tekst jawny). Korzystag z edytora przejraezawartdé tego pliku.

3.4 Odszyfrowa plik, tak aby zawarty w nim podpis pozostat nietkniety:
pgp -d zaszyfrowany_plik
(np. pgp -d USER2.PG4

Co sk stanie?
3.4.1 Program poprosi o paszport odbiorcy.
3.4.2 Zgtosi komunikatze pozostawia w pliku podpis:

This file has a signature, which will be left in place.

3.4.3 Patrz punkt 3.2.2.
Korzystajc z edytora przejraezawart@é utworzonego pliku.

Zagadnienia:

1. Co stanie @i, gdy czs$¢ odtworzonego pliku - zawiergga wiadomé¢ - zostanie naruszona i pliketzie
ponownie szyfrowany-(przesytany)-odszyfrowywany?

2. Co stanie @i, gdy czs¢ odtworzonego pliku - zawieraga podpis - zostanie naruszona i plikdaie
ponownie szyfrowany-(przesytany)-odszyfrowywany?

3. Co determinuje powygze zjawiska i czym one #Qia sie od siebie?

3.5 Odszyfrowat plik:
pgp zaszyfrowany_plik
(np. pgp USER2.PGH

Co si¢ stanie?

3.5.1 Program zapyta o paszport dla IDEA ("Hej, USER 2, jaki dpszport w punkcie
5?").

3.5.2 Patrz punkt 3.2.2.
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Korzystajc z edytora przejraezawart@é utworzonego pliku.

3.6 Korzystajac z edytora przejrzeé zawartosé dostarczonego pliku.
Nastepnie odszyfrowat informacj ¢:

pgp zaszyfrowany_plik
(np. pgp USER2.AS§

1. Patrz punkt 3.1.1.

Cwiczenie 4 - zastosowanie kompresji

4.1 Uzywajac programu BUDUJ.EXE wygenerowa plik BUDUJ.TMP wielko §ci 128 kB
sktadajacy sie z dowolnej frazy.

Sktadnia:
BUDUJ ["fraza"]
fraza domylna - "To jest test! "

4.2 Zaszyfrow& plik metoda konwencjonalng (algorytm IDEA) PRZY WL ACZONEJ
kompresiji:
pgp -c¢ buduj.tmp +compress=on

4.3 Zanotowa wielkosé utworzonego pliku (zawierajcego zaszyfrowany tekst).

4.4 Zaszyfrowa plik metoda konwencjonalma (algorytm IDEA) PRZY WYL ACZONEJ
kompresiji:
pgp -c buduj.tmp +compress=off

4.5 Zanotowa wielkosé utworzonego pliku (zawierajcego zaszyfrowany tekst)

Zagadnienia:

1. Poréwna zanotowane wielkici. Okresli¢ stopign kompresiji - ile razy wielké¢ pliku skompresowanego
przed zaszyfrowaniem jest gkisza od pliku nieskompresowanego przed zaszyfrowaniem?

2. Czy @ zauwaalne ré@nice w czasie trwania operacji szyfrowania z komprébez kompres;ji? Jdi tak, to
jaki jest powad tej rénicy?

3. Jakie praktyczne korggi ptyna z zastosowania kompres;ji?

4. Czy zaszyfrowany plik mama skompresow&
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Kontakt z autorami

Wszelkie pytania i uwagi prosimy kierow@od ponisze adresy poczty elektronicznej:

Krzysztof Szczypiorski <kszczypi@tele.pw.edu.pl>
http:// www.tele.pw.edu.pl/~kszczypi
PGP key fingerprint = 17 3B CB 12 79 C9 5E C8 A6 56 67 CB 6B 8A 6E 24

Konrad Wrona <kwrona@tele.pw.edu.pl>
http:// www.tele.pw.edu.pl/~kwrona
PGP key fingerprint = 67 E4 E2 C4 OB 4E 9A FB C3 2F 9E E8 5C 21 70 03
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