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Plan prezentacji

» Ewolucja zabezpiecze

— ewolucja systemow zabezpiechg(zastosowanie,
klasyfikacja, dziatanie, wady i zalety)
* $ciany przeciwogniowe
 systemy wykrywania wiania
» wspoOtpraca systemow
— ewolucja protokotéw zabezpieczé i rozszerzai
aplikacji (zastosowanie, cechy)
» warstwa sieciowa
* warstwa transportowa
e warstwa us’fugowa
— w podsumowaniu: inne trendy
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Ewolucja systemow zabezpiecxe

Zastosowanie

Ustugi ochrony informaciji:
FW:  kontrola dostpu +inne
IDS:  audyt

(Intrusion Detection System -
system wykrywania wianig

Metody komplementarne

IDS © =sensor IDS
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Sciany przeciwogniowe (firewalls)

Klasyfikacja. Dziatanie.

Application level-gateway
3
Warstwa transportowa Circuit level Adaptacyjny
L gateway firewall
Warstwa sieciowa >
Prymitywny Pasywny Aktywny
Warstwa tacza danych filtr pakietow > filtr pakietéw ™ filtr pakietéw
Filtry pakietow
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Sciany przeciwogniowe (firewalls)

Systemy wykrywania wiaman (IDS)

Zalety i wady Dziatanie IDS na bazie architektury Common Intrusion Detection Framework
Filtr pakietow Application level gateway Circuit level gateway | Adaptacyjny firewall Wynik : Reakcja na zdarzenia systemowe
zalety| » szybkd¢ w dziataniu — znikomyl «  brak bezpérednich paiczei « brak bezpérednich « zalety pozostalych
wplyw na obcizenie vezia i « przezroczyst& polcze trzech klas Jednostki
spadek przeplywnigi « mozliwosé uwierzytelnienia « przezroczysté& > reaguj ace
« elastyczné « analiza zawartai informacyjnej - «  mozliwos¢ Wynik : zdarzeni (R-boxes)
wydanych polecgitp., uwierzytelnienia systemowe na ;
« rozbudowane mdiwosci « szybszy od application i L - X )
logowania level gateway WysOKIm poziomie ; Wynik : skladowanie zdarzen
wady |+ brak maliwosci « wolniejszy od filtréw pakietéw i |+ wolniejszy od filtrow « nadmiar elastyczrigi .
uwierzytelnienia od circuit level gateway pakietow (mazliwe ustawienie Anallzatm"y Bazy danych
« nie rozumie protokotu warstwy| « brak wsparcia dla nowszych « nie rozumie protokotu stabszego trybu zdarzen Y Y
aplikacji protokotow (do czasu napisania|  warstwy aplikaciji zabezpieczenia) (A-boxes) (D-boxes)
« bezpdrednia komunikacja z odpowiednich modutéw)
sieci chroniory
« elastyczné
« _trudna konfiguracja Generatory
zdarzen
systemowych Wynik : zdarzenia systemowe
(E-boxes) L A
na niskim poziomie
Perspektywyozwoju? (rozbudowa wsparcia dla VPN, NAT;VirusWall)

Zrédio zdarzen zewnntrznych

Szczypiorski, Kijewski - IT Ewolucja zabezpieczew sieciach TCP/IP 5 Szczypiorski, Kijewski - IT
PW PW

Ewolucja zabezpieczew sieciach TCP/IP 6

Systemy wykrywania wiaman (IDS) Systemy wykrywania wiaman (IDS)

Klasyfikacja Zalety i wady
. .. . i IDS bazujacy na IDS bazujacy na sieci IDS wykrywaj acy IDS
Podziat ze wzgldu na umiejscowieni&-box: systemie anomalie | wykrywai acy
operacyjnym hosta naduzycia
iréd}o zdarze e zewn Qtrznych: zale[y . obserwqje i mterpreFuJ * fatwo mo.angruje cate .p0d5|et:| ) B . . mt)ie wykryw&.' * moze
zdarzenia w kontelcie [« obserwuje i interpretuje zdarzenia na nagziej warstwie nieznane ataki wykrywaé¢
Host based Proxy znanego systemu sieci znane ataki i
Warstwa ustugowa bazujace na systemie operacyjnym hosta przezroczyste WAN based op‘?liacyjnego albo Traffic based Content based ich warianty
aplikacji - s P -
P ", . « generuje matilos¢ logbw |+ wykrywa wigcej atakow
‘ System based HApplICﬁthn based ‘ ('IDMEP") + nieingeruje w prywatng niz traffic based
Warstwa transportowa sesji (analizuje zawarta
7 Wady « nie obserwuje warstw |« trudno okréli¢ co sk dzieje na docelowej stacji « potencjalnie dua * moze
Warstwa sieciowa / - nizszych o * podatne na lai\kle ataki typu odmovya tv.lslu‘gl,vmodyflkat:Ja ilos¢ fabszywych wykrywaé
/ T « trudno monitoruje cale| « strata pakietow przy wkszym obcizeniu sieci atakow - trudny tylko znane
T podsieci dobér odpowiednich ataki
* (potencjalnie) generuijg parametrow pracy
duzo logéw * mozliwosé
T "szkolenia" systemu
przez atakujcego

Podziat ze wzgldu na sposob analizy danych-pox):
* IDS wykrywajaceanomalie (czyli zachowania niezgodne z prgggmi zasadami)

Perspektywy rozwoju ("IDMEP*”, problemy z zaszyfrowanym strumieniem danych)
« IDS wykrywajace naduzycia (czyli konkretnyatak na system)

Wspotpraca zécianami przeciwogniowymi.
*IDMEP = Intrusion Detection Message Exchange Protocol
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Ewolucja protokotow zabezpieczé

Ewolucja poszczegoélnych warstw modelu sieci TCP/IP

Warstwa ustugowa

o " zmiana/wzbogacenie protokotd 4
- np. S-HTTP
e Podwarstwa posredniczaca
Warstwa ustugowa o e st a
np. HTTP, FTP, SMTP o 3
Warstwa transportowa Warstwa transportowa

TCP,UDP

. Warstwa sieciowa
Warstwa sieciowa

zmiana/wzbogacenie protokotow 2
P IPv6, IPsec
Warstwa lgcza danych Warstwa fgcza danych
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Ewolucja w poszczegdlnych warstwach

« IPv6/IPsec- Authentication Header, Encapsulating Security Payload,
Internet Key Exchange

* np.Secure-TCP???

e TLS/SSL ‘HTTP ‘SMTP ‘NNTP ‘ FTP ‘ ‘
Warstwa ustugowa
[Transport Layer Securi TLS Handshake Protocol Handshake | Alert | Char?ge
P Y vl [T EnesEE e protocol  } protocol Cslge?:r
3 H i protocol
TCP TLS Record Protocol e
PEM, PGP S/MIME  S-HTTP OTP SSH DNSSEC
vV K W vV WV ¥
Protokok
’ SMTP H NNTP ‘ ’ HTTP ‘ ’ ‘ ’ FTP ‘ ;grajgye,y ’ DNS ‘
4 I ) T ) ) ) I
Warstwa ustugowa
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Podsumowanie
» zabezpieczenia pogtzaja dwiema drogami:
— specjalistyczne systemy ochrony informacji
 statusscian przeciwogniowych wydajegby¢ stabilny
» systemy wykrywania wtamaczeka:
— migracja w strog sieci WAN

— zwigkszenie funkcjonalniei poprzez skoordynowanie pracy na poziomie sieci i aplikacji
— analizowane danych zxdychzrédet

— nowe protokoly zabezpiecz# i rozszerzenia aplikacji
e TLS, w mniejszym stopniu IPv6/IPsec
— zadna z drog nie wyeliminuje drugiej (FW vs. IPv6)
* inne trendy:
- ujednolicenie systemdw certyfikacji klucza publicznego
- nowa generacja protokotow zadzania
- rozwoj komunikacji grupowej
» zabezpieczeniach w sieciach TCP/IP a zabezpieczenia w
innych sieciach telekomunikacyjnych:
* rozwigzania pierwotne
* np. IDS vs. Fraud Management System (systemariiamia nadgyciami)
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KONIEC

Czy map Paistwo pytania?
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