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STRESZCZENIE 

 
Przedstawiony w artykule system steganograficzny HICCUPS (HIdden Communication system for CorrUPted 
networkS) jest przeznaczony dla sieci ze wspó
dzielonym medium transmisyjnym. Nowatorsk�  ide�  systemu jest 
zaproponowanie protoko
u steganograficznego z alokacj�  dodatkowej przepustowo�ci wykorzystuj� cego „uszkodzone”  
ramki warstwy sterowania dost� pem do medium. W artykule przedstawiono zarys przyk
adowej implementacji systemu 
dla bezprzewodowych sieci lokalnych wg standardu IEEE 802.11. 
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Steganographic System 
for  Shared Medium Networks 

 
ABSTRACT 

 
The article presents HICCUPS (HIdden Communication system for CorrUPted networkS), a steganographic system 
dedicated for shared medium networks. Novelty of HICCUPS is proposal of new steganographic protocol with 
bandwidth allocation based on corrupted MAC (Medium Access Control) frames. An example of an implementation 
framework for wireless local area networks IEEE 802.11 is explained in details. 
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System steganograficzny 
dla sieci o wspó
dzielonym medium 

 
 
Przedstawiony w artykule system steganograficzny HICCUPS (HIdden Communication 
system for CorrUPted networkS) jest przeznaczony dla sieci ze wspó
dzielonym medium 
transmisyjnym. Nowatorsk�  ide�  systemu jest zaproponowanie protoko
u 
steganograficznego z alokacj�  dodatkowej przepustowo�ci wykorzystuj� cego „uszkodzone”  
ramki warstwy sterowania dost� pem do medium. W artykule przedstawiono zarys 
przyk
adowej implementacji systemu dla bezprzewodowych sieci lokalnych wg standardu 
IEEE 802.11. 
 
 

1. Wprowadzenie  

Prezentowany w artykule system o akronimie HICCUPS (HIdden Communication system for 
CorrUPted networkS), opracowany w Instytucie Telekomunikacji Politechniki Warszawskiej, jest 
systemem steganograficznym wykorzystuj� cym niedoskona
o� �  � rodowiska, w którym dzia
aj�  sieci 
– zak
ócenia kana
ów transmisyjnych – naturaln�  podatno� �  na przek
amanie danych. Wi� kszo� �  
wspó
czesnych ogólnodost� pnych implementacji systemów ukrywania informacji jest przeznaczona 
dla aplikacji multimedialnych – ukryte dane s�  przechowywane w plikach z d� wi� kiem, b� d�  z 
obrazami statycznymi i ruchomymi. Rozwi� zania przeznaczone dla sieci zlokalizowane poni� ej 
warstwy aplikacji s�  stosunkowo ma
o rozpowszechnione, przewa� nie polegaj�  na wykorzystaniu 
opcjonalnych pól protoko
ów komunikacyjnych [1,5,12], b� d�  u� yciu nietypowych warto� ci z 
przestrzeni kodów transmisyjnych [2]. HICCUPS jest systemem steganograficznym z alokacj�  
dodatkowej przepustowo� ci1 dla sieci ze wspó
dzielonym medium transmisyjnym. 

2. � rodowisko sieciowe dla systemu 

Sieci o wspó
dzielonym medium transmisyjnym – zw
aszcza sieci lokalne o topologii szyny – 
wykorzystuj�  ró� ne mechanizmy dost� pu do kana
u m.in.: CSMA (Carrier Sense Multiple Access), 
CSMA/CD (CSMA with Collision Detection), CSMA/CA (CSMA with Collision Avoidance), Token 
Bus. Wspóln�  cech�  wymienionych mechanizmów dost� pu jest „nas
uchiwanie”  medium 
transmisyjnego, a co za tym idzie mo� liwo� �  pods
uchu danych wymienianych przez inne stacje 
poprzez prac�  w trybie kopiowania wszelkich ramek z medium. Warunkiem nieodzownym do 
realizacji pods
uchu ramek jest fizyczny dost� p do medium, który w sieciach przewodowych jest 
realizowany poprzez 
� czno� �  kablow�  stacji. Natomiast w sieciach bezprzewodowych fizyczny 
dost� p do medium polega na znalezieniu si�  w zasi� gu pracy nadajników radiowych i „dostrojeniu”  
odbiornika do poprawnej cz� stotliwo� ci. 

                                                 
1 alokacja dodatkowej przepustowo�ci jest prowadzona wy
� cznie na potrzeby systemu steganograficznego i nigdy 
nie przekracza dost� pnej dla danego protoko
u sieciowego przep
ywno�ci 



Nowatorsk�  ide�  proponowanego w artykule rozwi� zania jest: 
(1) wykorzystanie sieci zabezpieczonej ju�  uprzednio innymi metodami kryptograficznymi do 
zrealizowania systemu steganograficznego oraz 
(2) zaproponowanie protoko
u komunikacyjnego z alokacj�  dodatkowej przepustowo� ci na potrzeby 
systemu steganograficznego wykorzystuj� cego „uszkodzone ramki”  – ramki z niepoprawnie 
stworzonymi sumami kontrolnymi. 
 
Istotne z punktu widzenia zastosowania tajnego systemu komunikacyjnego (systemu 
steganograficznego) informacje s�  wymieniane w ukrytych kana
ach. Pozosta
e – „zwyk
e”  kana
y 
komunikacyjne – na poziomie warstwy sterowania dost� pem do medium (Medium Access Control – 
MAC) s�  nara� one na atak kryptoanalityczny i pozostawione na penetracj� , stanowi� c „przyn� t� ” , 
s
u� �  „normalnej”  pracy sieci. 
 
Przedstawione rozwi� zanie mo� e by�  zaimplementowane w � rodowisku sieciowym o nast� puj� cych 
cechach: 
C1: dost� p do wspó
dzielonego medium transmisyjnego daj� cego mo� liwo� �  kopiowania 
wszystkich ramek z medium transmisyjnego np. sie�  lokalna o topologii szyny, 
C2: jawna metoda inicjacji parametrów szyfrów np. za pomoc�  warto� ci, wektorów inicjuj� cych, 
C3: kontrola poprawno� ci szyfrogramów za pomoc�  sum kontrolnych (np. funkcje skrótu, cykliczne 
kody nadmiarowe – Cyclic Redundancy Code – CRC). 
 
Cech�  nieodzown�  � rodowiska sieciowego jest cecha C1. 

3. Dzia
anie systemu 
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Rysunek 1 Generyczna ramka MAC 

 
W sieciach spe
niaj� cych cechy C1-C3 mo� na stworzy�  na poziomie ramki MAC (por. Rysunek 1) 
nast� puj� ce kana
y ukrywania informacj i: 
K1: kana
 oparty na warto� ciach inicjuj� cych szyfry, 
K2: kana
 oparty na adresach sieciowych MAC (np. adresach � ród
a i przeznaczenia), 
K3: kana
 oparty na sumach kontrolnych. 

 
Dla � rodowiska posiadaj� cego wy
� cznie cech�  C1 – u� ywane s�  wy
� cznie kana
y K2-K3. 
 
Ogólny schemat dzia
ania proponowanego systemu (por. Rysunek 2) jest nast� puj� cy: 
 
Inicjacja systemu: Stacje tworz� ce „ukryt�  grup� ”  (por. Rysunek 3) ustalaj�  wspólny klucz dla 
systemu steganograficznego. Rozwi� zanie maj� ce cechy ogólnego szkieletu nie definiuje, czy 



system ma by�  systemem unicastowym (1:1 – jeden nadawca do jednego odbiorcy), multicastowym 
(1:N – jeden nadawca do wielu odbiorców, M:N – wielu nadawców do wielu odbiorców) czy 
broadcastowym (jeden do wszystkich). Nie precyzuje metody prowadzenia naboru do grupy, ani 
algorytmu uzgodnienia, czy dystrybucji klucza. Do uzgodnienia klucza mo� e by�  u� yty np. algorytm 
Diffie-Hellman [3] opcjonalnie z algorytmem podpisów cyfrowych DSS (Digital Signature System 
[10]). Równie�  specyfikacja u� ytego algorytmu szyfruj� cego u� ywanego do przesy
ania danych w 
obr� bie „ukrytej grupy”  wykracza poza ramy rozwi� zania – mo� e to by�  np. symetryczny algorytm 
blokowy AES (Advanced Encryption Standard [11]). W szczególnym przypadku system mo� e 
dzia
a�  bez dodatkowego wsparcia ze strony technik kryptograficznych. 

Rysunek 2 Ogólny schemat dzia
ania proponowanego systemu 

Tryb podstawowy: Podstawowym trybem pracy jest przesy
anie komunikatów steruj� cych na 
warto� ciach inicjuj� cych szyfry (K1), opcjonalnie na polach adresowych MAC (K2). Kana
y te maj�  
nisk�  przep
ywno� � : poni� ej 1% dost� pnej przep
ywno� ci. Oprócz informacji steruj� cych, kana
y te 
mog�  by�  u� ywane jako kana
y transmisyjne dla danych wymienianych w obr� bie „ukrytej grupy” . 
Ustalona przez stacje sekwencja warto� ci inicjuj� cych szyfry lub warto� ci na polach adresowych 
MAC prowadzi do stanu, w którym stacje stanowi� ce „ukryt�  grup� ”  przechodz�  w tryb tzw. 
„uszkodzonych ramek” – tj. tryb z wi� ksz�  przepustowo� ci� . Ustalona przez stacje sekwencja 
warto� ci inicjuj� cych szyfry lub warto� ci na polach adresowych MAC stanowi wspóln�  wiedz�  
stacji i nie jest przedmiotem propozycji. Mo� na tu zastosowa�  np. rozwi� zanie wzorowane na 
has
ach jednorazowych. 

 

Rysunek 3 Przyk
adowa „ ukryta grupa”  sk
adaj � ca si�  z czterech stacj i 
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Tryb „ uszkodzonych ramek” : W trybie „uszkodzonych ramek” informacje s�  przesy
ane w cz� � ci 
informacyjnej ramek z celowo niepoprawnie stworzonymi sumami kontrolnymi (K3). W ten sposób 
mo� e by�  wykorzystane przez pewien czas 100% przep
ywno� ci. Pozosta
e stacje nie b� d� ce 
cz
onkami „ukrytej grupy”  odrzucaj�  ramki z niepoprawnymi sumami kontrolnymi. Sposób 
tworzenia niepoprawnych sum kontrolnych stanowi wspóln�  wiedz�  stacji i nie jest przedmiotem 
propozycji. Zadana sekwencja na kana
ach (K1-K3) powoduje powrót do stanu wyj� ciowego – do 
trybu podstawowego. Zadana sekwencja stanowi wspóln�  wiedz�  stacji i nie jest przedmiotem 
propozycji. Praca interfejsów sieciowych przesy
aj� cych do warstw wy� szych dane z uszkodzonych 
ramek, wymaga tzw. trybu pracy monitor, trybu kopiowania wszystkich ramek z medium, tak� e 
tych, które maj�  niepoprawne CRC. 

4. Elementy realizuj � ce system 

Podstawowymi elementami systemu s� : 
E1: interfejs sieciowy pracuj� cy w danej technologii sieciowej np. IEEE 802.11b ([7]), 
umo� liwiaj� cy modyfikacj�  kana
ów K1-K3 oraz pe
ne sterowanie polem u� ytkowym w ramce 
MAC, oraz 
E2: system zarz� dzania, który zajmuje si�  modyfikacj�  kana
ów i pola u� ytkowego. 

 
System zarz� dzania (E2) mo� e zosta�  zrealizowany sprz� towo lub programowo i powinien 
zapewnia�  nast� puj� ce funkcj� : 

·  do
� czanie si�  do „ukrytej grupy” , 
·  od
� czenia si�  od „ukrytej grupy” , 
·  interfejs dla warstw wy� szych umo� liwiaj� cy sterowanie kana
ami K1-K3 i polem 

u� ytkowym, 
a rozszerzaj� c funkcjonalno� �  systemu o dystrybucj�  klucza – dodatkowo: 

·  uzgadnianie/wymian�  klucza, 
·  od� wie� anie klucza, 
·  realizacj�  poufno� ci. 

5. Zarys przyk
adowej  implementacj i dla IEEE 802.11 

Obecnie wszystkie cechy � rodowiska C1-C3 spe
niaj�  bezprzewodowe sieci lokalne (Wireless Local 
Area Networks – WLAN) dzia
aj� ce wg standardu IEEE 802.11 [6]. Dodatkowym atutem 
� rodowiska bezprzewodowego jest � rednia stopa bitowa b
� dów na poziomie 10-6 - naturalne 
przek
amanie ramek zachodzi tu niekiedy milion razy cz� � ciej ni�  w sieciach przewodowych. W 
sieciach IEEE 802.11, wykorzystuj� cych CSMA/CA, opcjonalnie w warstwie MAC implementuje 
si�  algorytm realizuj� cy poufno� �  i integralno� �  WEP (Wired Equivalent Privacy). Stacje 
korzystaj� ce z algorytmu WEP wspó
dziel�  tajny 40-bitowy klucz i za pomoc�  symetrycznego 
pseudostrumieniowego algorytmu szyfruj� cego RC4 wymieniaj�  dane. Dla ka� dej ramki (por. 
Rysunek 4) u� ywane s�  unikalne warto� ci inicjuj� ce o d
ugo� ci 24 bity, które po
� czone wraz ze 
wspó
dzielonym kluczem tworz�  unikalny klucz sesyjny (64-bitowy). Ataki na sieci wykorzystuj� ce 
WEP wykorzystuj�  brak zarz� dzania kluczami kryptograficznymi w danej realizacji IEEE 802.11 
[4,9,14]. Wtedy, gdy klucz wspó
dzielony nie jest wystarczaj� co cz� sto zmieniany, warto� ci 
inicjuj� ce mog�  tworzy�  s
abe klucze dla u� ywanego algorytmu szyfruj� cego. W przypadku WEP 
znacz� co u
atwia to kryptoanaliz� , gdy�  dla algorytmu RC4 dla s
abych kluczy istnieje korelacja 



pomi� dzy kluczem a pierwszym bajtem strumienia klucza. Kontrola poprawno� ci ramek z 
szyfrogramami jest dokonywana za pomoc�  cyklicznego kodu nadmiarowego CRC-32. 
 
� rodowisko sieci IEEE 802.11 posiada zatem cechy C1-C3: 

C1.WLAN: bezprzewodowa sie�  lokalna o topologii szyny z metod�  dost� pu CSMA/CA, 
C2.WLAN: jawna metoda inicjacji parametrów szyfru RC4 za pomoc�  warto� ci 
inicjuj� cych, 
C3.WLAN: kontrola poprawno� ci szyfrogramów za pomoc�  sum kontrolnych – CRC-32. 
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Rysunek 4 Ramka 802.11 zabezpieczona WEP 

W sieciach IEEE 802.11 kana
y ukrywania informacji przyjmuj�  nast� puj� c�  posta�  (por. Rysunek 
4): 

K1.WLAN: kana
 oparty na warto� ciach inicjuj� cych szyfr RC4: 24-bitowy, 
K2.WLAN: kana
 oparty na adresach sieciowych MAC: 

·  � ród
a (Source Address – SA): 48-bitowy, 
·  przeznaczania (Destination Address – DA): 48-bitowy, 
·  odbiornika (Receiver Address – RA): 48-bitowy, 
·  nadajnika (Transmitter Address – TA): 48-bitowy, 

K3.WLAN: kana
 oparty na sumach kontrolnych na poziomie WEP: 32-bitowy. 
 
Wiele dost� pnych na rynku interfejsów sieciowych IEEE 802.11 posiada mo� liwo� �  pracy w trybie 
monitor. 
 
Dla sieci IEEE 802.11 proponowany system b� dzie mo� liwy do zaimplementowania tak� e po 
wprowadzeniu nowych rozszerze�  zabezpiecze�  w ramach standardu IEEE 802.11i [8]. 

6. Przyk
ady zastosowa�  

Przyk
ady zastosowania rozwi� zania to: 
1. System monitoringu wizyjnego oparty na bezprzewodowych kamerach; kamery przekazuj�  

obraz ró� nicowy; w momencie pojawienia si�  ruchomego obiektu w obszarze pracy wybranej 
kamery nast� puje alokacja wi� kszej przepustowo� ci na potrzeby systemu steganograficznego, 
niezb� dnej do przes
ania wi� kszej porcji danych. 

2. Kryptosystem pracuj� cy w � rodowisku podatnym na pods
uch (np. bezprzewodowa sie�  lokalna 
o du� ym zasi� gu np. kilku kilometrów kwadratowych). 



3. System uwierzytelniaj� cy stacje sieciowe dzia
aj� cy niezale� nie do mechanizmów 
zaimplementowanych w danym protokole sieciowym. 

7. Podsumowanie 

Przedstawiony system HICCUPS jest oryginalnym systemem steganograficznym przeznaczonym 
dla sieci ze wspó
dzielonym medium. Oryginalno� �  systemu polega przede wszystkim na 
wykorzystaniu ramek z niepoprawnie stworzonymi sumami kontrolnymi jako metody na stworzenie 
dodatkowego dost� pnego na � � danie pasma dla systemu steganograficznego. W niektórych 
przypadkach, przy cz� stym alokowaniu dodatkowej przepustowo� ci na potrzeby systemu, sie� , w 
której dzia
a proponowany system, mo� e mie�  znacznie wy� sz�  stop�  bitow�  b
� dów, ni�  sie�  
dzia
aj� ca bez systemu steganograficznego. Wskazanie wy� szej stopy b
� dów mo� e by�  
wskazaniem dla steganoanalizy, dlatego te�  zwi� zku z tym istotnym kierunkiem dalszych prac 
badawczych jest rozbudowanie systemu o mechanizm elastycznego sterowania „prawem g
osu”  – 
mo� liwo� ci�  zaalokowania dodatkowej przep
ywno� ci w zale� no� ci od bitowej stopy b
� dów. 
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