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W artykule przedstawiono ograniczenia wystepujace w systemach wykrywania
wlaman w sieciach teleinformatycznych. Omowiono kluczowe dla tych systemow
zagadnienia: definicje wlamania, rozpoznanie wlamania, informacj¢ o wlamaniu,
reakcje na t¢ informacje. Zaprezentowano m.in. problem falszywych alarmow (niska
liczb¢ prawdziwych wlaman, w stosunku do podejrzanie wygladajacych zdarzen w
sieci), metode analizowania zaszyfrowanego ruchu sieciowego oparta na zaufanych
trzecich stronach i kwestie zarzadzania personelem kontrolujacym zabezpieczenia
Slecl.
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Limitations of Intrusion Detection Systems

The article presents several limitations inherent to network intrusion detection
systems. Key intrusion detection concepts are outlined: the definition of an intrusion,
recognizing an intrusion, intrusion reporting and response. The effectiveness aspect
of intrusion detection is discussed and the problem of false alarms (so called false
positives) explained. Solutions including trusted third parties are proposed for
dealing with encrypted traffic. Problems with the management of personnel operating
the intrusion detected system are also discussed.
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zagadnienia: definicje wlamania, rozpoznanie wlamania, informacj¢ o wlamaniu,
reakcje na t¢ informacje. Zaprezentowano m.in. problem falszywych alarmow (niska
liczb¢ prawdziwych wlaman, w stosunku do podejrzanie wygladajacych zdarzen w
sieci), metode analizowania zaszyfrowanego ruchu sieciowego oparta na zaufanych
trzedch stronach i kwestie zarzadzania personelem kontrolujacym zabezpieczenia
sieci.

0. Wstep

Glownym celem artykutu jest przedstawienie ograniczen wystepujacych w rzeczywistych systemach
wykrywania wlaman. Systemy wykrywania wlaman (intrusion detection systemnsa coraz
powszechniej stosowane w sieciach teleinformatycznych w szczegdlnosci w srodowisku TCP/IP.

Na poczatku sprébujmy wyobrazi¢ sobie dzialanie idealnego systemu wykrywania wlaman. W
momencie zajScia zdarzenia wygladajacego na wlamanie, system wykywania wlaman na
podstawie danych odebranych z sensovéykrywa to zdarzenie. Nastgpnie system wykrywania
wlaman informuje o tym zdarzeniu, a na samym koncu podejmuje odpowiednia reakcje.

W idealnym systemie wykrywania wlaman kazde zdarzenie wygladajace na wlamanie jest
wykrywane, zawsze nast¢puje powiadomienie i zachodzi wtasciwa reakcja.

W kontekscie idealnego systemu wykrywania wlaman sformutujmy cztery problemy:
co to jest zdarzenie wygladajace na wtamanie?

=

2. jak rozpozna¢ zdarzenie wygladajace na wtamanie?
3. o0 czym system powinien informowac?
4. jak nalezy reagowac na te informacje?

Omawiajac kazdy z powyzszych problemoéw krok po kroku, wykazemy, ze zrealizowanie systemu
idealnego nawet jezeli bytoby mozliwe nie doprowadzi do sytuacji, w ktorej system wykrywania
wlaman, bedzie systemem dajacym detekcje o 100% wiarygodnosci.



1. Co to jest zdarzenie wygladajace na wlamanie?

Odpowiedz na pierwsze pytanie jest prosta: zdarzenie wygladajace na wlamanie jestnaduzyciem
lub anomalig. Naduzycie jest rodzajem zachowania, ktore system wykrywania wlaman rozpoznaje
jako konkretny (a wigc znany, skatalogowany) atak na system. Wszelkie zachowania niezgodne z
przyjetymi zasadami (,,polityka” zachowania) sa uznawane za anomalie (np. wigksze wykorzystanie
mocy obliczeniowej, niestandardowa sekwencja komend uzytkownika, wykorzystanie przez
aplikacje nietypowego dla niej wywotania systemowego lub ich sekwencji).

2. Jak rozpozna¢é zdarzenie wygl adajace na wlamanie?

OdpowiedZz na drugie pytanie jest juz trudniejsza. Wykrywanie naduzy¢ w najprostszym
przypadku wymaga posiadania wiedzy w postaci bazy danych o typowych atakach, w tym typowych
sekwencji pojawiajacych si¢ w okolicznosciach ataku. Obserwacj¢ naduzy¢ niekiedy utrudnia fakt,
ze zrodlo ataku jest rozproszone lub tez atak jest rozciagnigty w czasie. Atakujacy dazac do
zamazania korelacji pomigdzy typowymi krokami (np. skanowanie portu, skanowanie ustugi
uruchomionej na aktywnym porcie, skanowanie dziury w tej ustudze) moze korzysta¢ z maszyn o
réznych adresach sieciowych lub wprowadzi¢ pomigdzy poszczegdlnymi etapami wiamania dlugie
przerwy (np. tygodniowe). Warto zda¢ sobie sprawg, ze sekwencja zdarzen sktadajaca si¢ na jeden
atak moze by¢ skonstruowana na wiele sposobow. Wynika to z cech poszczegdlnych protokotow,
reprezentgt danych oraz ich interpretacji. Jako przyktad mozna poda¢ manipulacj¢ polami
nagtowka protokotu TCP/IP, ustawienia nielegalnych wartosci p6l (np. dlugosci) badz opcji. Za
przyktad na poziomie warstwy aplikacji moze postuzy¢ system kodowania znakow Unicode, ktory
dopuszcza wiele reprezentacji tego samego znaku. Zatem idealny system wykrywania wlaman
powinien zna¢ sposob, w jaki wszystkie systemy teleinformatyczne, ktére chroni, interpretuja dane i
protokoty. W przypadku, gdy mamy do czynienia z zaszyfrowanymi danymi (np. polaczenie
SSL/TLS) jest jeszcze gorzejsystem wykrywania wlaman musi by¢ zaufana trzecia strona — znac
klucze sesyjne, aby odszyfrowywac¢ strumien danych i wykrywaé niepozadane znaczenia. Oprocz
zwigkszenia mocy obliczeniowej koniecznej do intensywnych operacji matematycznych, przejgcie
funkcji zaufanej trzeciej strony uderza w podstawowe zatozenia niektorych systemow
bezpieczenstwa (SSL/TLS jest przeznaczony do zapewnienia poufnos$ci i uwierzytelnienia w
bezposrednim polaczeniu klienta z serwerem, bez zadnych systeméw posredniczacych). Co jednak
bedzie wtedy, gdy system wykrywania wilaman jako zaufana strona bedzie narazony na wyciek
informacji? Czy nie prowadzi to do absurdalnej sytuacji: wprowadzajac nowy system zabezpieczen,
Znaczaco obniza si¢ bezpieczenstwo istniejacych systemow ochrony informacji?

Podstawowym zagadnieniemwykrywaniu anomalii jest niemozno$¢ zbudowania uniwersalnego
modelu zachowania systemu teleinformatycznego. Zdefiniowanie anomalii wymaga okreslenia
parametrow (zminnych), ktore system wykrywania wltaman moze $ledzi¢. Dla zdefiniowanych
parametréw nalezy okres$li¢ progi, ktore odrdzniaja zachowanie typowe od uznawanego za
anomali¢. Okresdlenie parametréw jak 1 progéw nie jest zadaniem trywialnym. Wyobrazmy sobie
prymitywny system wykrywania wtaman, ktory uczy si¢ skad uzytkownik loguje si¢ do systemu.
Okres$lono parametr: liczba nowych hostéw w ciagu okreslonego czasu, prog: dwa nowe hosty w
ciagu 24 godzin. Wykrycie dwoch nowych hostéw z ktorych uzytkownik si¢ zalogowat w ciagu 2



godzin prowadzi do rozpoznania takiego zachowania jako anomalii. Nie musi to jednak wcale
oznaczac¢ rzeczywistego wlamania.

3. O czym system wykrywania wlama n powinien informowac¢?

W ten sposob dochodzac do naszego trzeciego pytania i udzielajac odpowiedzi: ,idealny system
powinien informowac¢ o wszystkich zdarzeniach, ktoére sa uznane za anomali¢ lub naduzycie”,
popadamy w pulapke falszywych alarméw. Zilustrujmy to z pozoru paradoksalnym przykladem:
lekarz uzywa testu na obecno$¢ pewnej rzadkiej bakterii wystgpujacej u jednego pacjenta na milion
badanych (1/1.000.000). Skutecznos$¢ testu jest bardzo wysoka - wynosi 99,99%. Oznacza to, ze
jesli kto$ ma tg bakteri¢ to test wykaze to w 99,99% przypadkow, a jezeli jej nie ma - wykaze jej
nieobecnos¢ rowniez w 99,99%. przypadkow. Prawdopodobienstwo posiadania tej bakterii pod
warunkiem otrzymania pozytywnego wyniku testu wynosi zaledwie 1%! Majac test tej samej
skuteczno$ci na inna powszechniejsza bakterig, wystepujaca u jednego pacjenta na tysiac badanych
(1/1.000), prawdopodobienstwo posiadania tej bakterii pod warunkiem otrzymania pozytywnego
wyniku osiaga warto$¢ zaledwie 91%. Prawdopodobienstwa te wynikaja z proporcji pomigdzy
liczba 0s6b chorych, a liczba os6b zdrowych. Wyliczenia sa oparte na znanym wzorze Bayesa na
prawdopodobienstwa warunkowe (por. [Axelsson1999]).

Podobne wyliczenia odnosza si¢ do systemow wykrywania wtaman - ataki sa stosunkowo rzadkie w
poréwnaniu do normalnych zdarzen, ktore przez te systemy sa analizowane

Whioski dla tworcoOwsysteméw wykrywania wlaman nie sa jednoznaczne: z jednej strony zestaw
regut wykrywajacych naduzycia powinien by¢ bardzo precyzyjny, z drugiej przesadna doktadno$¢
moze doprowadzi¢ do tego, ze niektore dziatania (np. skanowanie sieci) pozostana nie wykryte.
Whnioskow tych nie mozna w prosty sposob rozszerzy¢ na systemy wykrywajace anomalie, gdyz
posiadaja one rdézne cechy w zalezno$ci od przyjetych modeli zachowania systemu
teleinformatycznego, a co za tym idzie r6znych parametréw, progow i zaleznosci migdzy nimi.

Redukcje falszywych alarmow utrudniaja takze prozaiczne powody: awarie w dziataniu sieci,
niepoprawnie zaimplementowane protokoty i aplikacje, bledy systemu operacyjnego. Generowanie
przez wltamywaczy fatszywych alarmoéw moze sta¢ si¢ nowa metoda ataku na system wykrywania
wilaman.

Mozna zaryzykowaé stwierdzenie, ze systemy wykrywania wlaman sa w obecnej formie systemami
wykrywania zdarzen wygladajacych na wlamanie.

4. Jak nalezy reagowac na informacje o zdarzeniach wygl adajacych na wlamanie?

Pozostaj ostatnie czwarte pytanie. Przypomina si¢ tu bajka Ezopa o mtodym pastuchu, owcach i
wilku. Pastuch wielokrotnie (z nudéw? dla zabawy?) alarmowat wies, twierdzac ze wilk napada na
jego owce -czujni mieszkancy zbiegali si¢ na pastwisko, aby pomoc pastuchowi ochroni¢ stado
owiec - odgoni¢ szkodnika. Na miejscu okazywato si¢, ze zagrozenia nie ma. Pewnego dnia wilk



rzeczywiscie napadl na stado owiec, ale nikt po serii falszywych alarméw nie zareagowal na
rozpaczliwe wezwania pastucha.

Powyzszy problem - utraty wiarygodnosci w detekcje zdarzen jako wiaman - staje si¢ powazniejszy,
jezeli system wykrywania wlaman jest skonfigurowany jako wyrafinowany mechanizm kontroli
dostepu (tzn. nie ogranicza si¢ jedynie do wystania komunikatu do operatora o wtamaniu). Falszywe
alarmy moga wtedy sta¢ si¢ powodem nieuzasadnionego odcigcia dostgpu do zasobu.

Z drugiej strony interpretacja informacji o zdarzeniach wygladajacych na wlamanie powinien zaja¢
si¢ wyspecjalizowany personel §wiadomy zjawiska przyzwyczajenia, ktore czgsto powoduje
poczucie bezsensownej straty czasu, obniza morale zespohu. Przyzwyczajenie moze doprowadzi¢ do
tego, ze w razie rzeczywistego wlamania ludzie nie zareaguja adekwatnie do sytuacji.

Takze z duza rezerwa nalezy si¢ odnie$¢ do pomystu dzielenia si¢ informacjami o wtamaniach
przez systemy wykrywania wlaman dziatajace w rdéznych organizacjach. Abstrahujac od zapewne
roznych polityk bezpieczenstwa, a co za tym idzie definicji wlaman, wiara w che¢ bezposredniego
dzielenia si¢ wiedza o tego typu zdarzeniach moze by¢ w praktyce nierealizowalna. Dopiero analiza
zdarzen w specjalizowanych niezaleznych zespotach wykrywania wlaman 1 wydawanie
,biuletynow” uczacych systemy wykrywania wtaman ma racj¢ bytu.

Na koniec warto tez wspomnie¢ o dziataniu wspomagajacym systemy wykrywania wlaman —
przyktadem moze by¢ zastosowanie techniki typu honeypot(,,garnek z miodem”, przyneta), czyli
umieszczenie w sieci zasobu celem przyciagnigcia uwagi atakujacego, z zalozeniem, ze zasob moze
zosta¢ skompromitowany. System wykrywania wltaman monitorujacy zasob jest w tym wypadku w
mniejszym stopniu podatny na falszywe alarmy - proporcje migdzy atakami a normalnymi
zdarzeniami ulegaja zmianie na korzys¢ atakow.

5. Podsumowanie

Systemy wykrywania wlaman w obecnej formie sa utomne, a ich praktyczne zastosowanie jako
narzedzi automatycznych jest watpliwe. Nie ulega watpliwosci, ze do obstugi tych systeméw i
podejmowania decyzji jak zareagowaé na zdarzenie wygladajace na wlamanie wymagany jest
przeszkolony personel. Klopotliwe wydaje si¢ wykrywanie 1 definiowanie anomalii.
Niejednoznaczno$¢ semantyczna wcigz umozliwia wprowadzanie omawianych systeméw w biad.
W przypadku ruchu szyfrowanego, system wykrywania powinien sta¢ si¢ zaufana trzecia strona,
jednak pojawia si¢ tu ryzyko wycieku informacji, a wigc ostabienia bezpieczenstwa catego systemu
teleinformatycznego. Putapka fatszywych alarméw — niska liczba prawdziwych wtaman, w stosunku
do podejrzanie wygladajacych zdarzen w sieci — prowadzi do niskiej wiarygodnosci detekowanych
zdarzé. Dodatkowo przyzwyczajenie ze strony personelu obshugujacego moze doprowadzi¢ do
zignorowania wlasciwego ataku.
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