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Prywatne wojny w sieci:  
poddaj  si� , okop, negocjuj  lub sta�  do walki  

 
Motto: 

"Get up, stand up, don't give up the fight. 
Get up, stand up, stand up for your right" 

Bob Marley 
"...wystarczy mówi�  prawd� . Oczywi� cie s�  ró� ne prawdy." 

Umberto Eco, Zapiski na pude
ku od zapa
ek.  
 
 

STRESZCZENIE 
 Prywatno� � , któr�  u� ytkownik pragnie zachowa�  tak� e podczas nawigowania w sieci WWW, jest obecnie 
powszechnie naruszana. Tak rozumiana prywatno� �  zostanie tu przedyskutowana w czterech kontekstach: na tle 
ogólniejszych tez dotycz� cych ochrony dóbr i ich narusze� , w koncepcyjno-technicznym aspekcie skutecznych 
mechanizmów ochrony, w analogii do wzorców poj� ciowych wypracowanych przez inne � rodowiska, oraz w aspekcie 
uwarunkowa�  mog� cych uzasadnia�  ataki na prywatno� � . Dla skuteczno� ci rozwa� a� , proponuje si�  tu (podobnie jak 
od lat czyni si�  np. w lingwistyce) oddzielenie metod i technik ochrony od ich emocjonalno-etycznego kontekstu 
(pragmatyki). Taki zabieg u
atwia definiowanie strategii ochrony oparte np. na mechanizmach uprawnionego ataku. 
Jako przyk
ad szczególnie skutecznego mechanizmu ochrony, maj� cego cechy ataku na podmioty naruszaj� ce 
prywatno� � , zostanie przedstawiony oryginalny system VAST (Versatile Anonymous SysTem for Web Users).  
 

WPROWADZENIE 
 Dziedzina ochrony informacji, jak zreszt�  wiele innych dziedzin nauki, jest pe
na poj� �  o 
znaczeniu silnie uwarunkowanym przez kontekst. Wiele z tych poj� �  zosta
o wprowadzonych w 
kontek� cie � ci� le okre� lonym (w tym - dotycz� cym ich oceny etycznej). W rozwa� anej tu dziedzinie 
dokonywano ju�  wielu prób definiowania i porz� dkowania poj� �  i terminów [1,2,3,4]. W niniejszej 
pracy nie usi
ujemy przedstawi�  kolejnej, "lepszej", ca
o� ciowej taksonomii. Przyjrzymy si�  
natomiast, w sposób mo� liwie wszechstronny, zaledwie jednemu z istotnych aspektów ochrony 
informacji, mianowicie prywatno� ci u� ytkownika podczas korzystania z us
ugi WWW dost� pnej w 
Internecie. Rozwa� ymy do zagadnienie z góry - na tle ogólniejszych tez i spostrze� e�  dotycz� cych 
prywatno� ci jako przyk
adu dobra chronionego, z do
u - wskazuj� c uwarunkowania koncepcyjno-
techniczne (w tym - oryginaln�  technik� ) uzyskania i zachowania prywatno� ci, oraz z boku - 
poszukuj� c analogii i wzorców poj� ciowych w pracach innych � rodowisk. Wobec istotnego 
przewarto� ciowania sposobu traktowania zagadnie�  prywatno� ci po niedawnych atakach na 
podstawy pa� stwa demokratycznego (ze swej istoty maj� cego t�  prywatno� �  respektowa�  i 
chroni� ), mo� e by�  od� wie� aj� ce podej� cie, w którym eksponuje si�  s
ownikowe znaczenie 
terminów (nie obci� � one balastem emocji), wzgl� dno� �  poj� cia "ataku" oraz naturalno� �  i 
nieuchronno� �  procesów poszukiwania przeciw-broni.  
 

ATAK I  OBRONA - OD PODSTAW 
 W tym miejscu dokonamy krótkiego przegl� du podstawowych, stosowanych dalej poj� � . Te 
poj� cia zostan�  tu zdefiniowane w sposób nieco odmienny od najcz� � ciej spotykanego w literaturze 
tematu: mo� liwie najbardziej zbli� ony do s
ownikowego i nie obarczony konotacjami 
wynikaj� cymi z emocjonalnego kontekstu. 



 Dogodnym punktem pocz� tkowym rozwa� a�  okazuje si�  termin "intrusion detection", w 
literaturze polskiej z regu
y t
umaczony jako wykrywanie w
ama�  [5]. W sensie szerokim, 
systemy wykrywania w
ama�  (IDS, Intrusion Detection Systems), uznawane za mechanizm 
obronny, s
u� �  do reagowania na przypadki niepo� � danej  aktywno� ci (undesirable activity) b� d�  
z
amania (naruszenia) polityki bezpiecze� stwa (violation of a security policy), klasyfikowane 
jako ataki. Aktywno� ci niepo� � danej wzgl� dem czego? Czym jest, w tym kontek� cie, "polityka"? 
W jakim znaczeniu wyst� puje tu termin "bezpiecze� stwo" i do jakiego stopnia jest to znaczenie 
naturalne, powszechnie przyj� te w j� zyku codziennym? Jak si�  ma prywatno� �  do wyst� puj� cych 
wy� ej poj� � ? Jak si�  atakuje prywatno� � ? Czy "brak prywatno� ci" tak� e mo� na zaatakowa� ? 
Przedyskutowanie (i - w miar�  mo� liwo� ci - rozstrzygni� cie) tych w� tpliwo� ci jest celem dalszych 
rozwa� a� .  
 "W
amanie" jest równoznaczne z prze
amaniem pewnego mechanizmu zabezpieczaj� cego (w 
rozumieniu technicznym). Zarówno w prawodawstwie, jak i w ogólnie przyj� tym rozumieniu nie 
chodzi tu o prze
amanie jedynie w
asnych skrupu
ów moralnych. Natomiast " wtargni� cie"  jest 
s
ownikowo definiowane jako wkroczenie, bez zgody, zaproszenia b� d�  odpowiedniego powodu, w 
okre� lony obszar. Aby mówi�  o wtargni� ciu, obszar (praw, fragmentu architektury systemu, 
informacji), do którego nast� puje wtargni� cie, musi by�  uznany za dobro chronione, a ponadto 
dysponent tego dobra i ten, kto dopuszcza si�  wtargni� cia, musz�  by�  ró� nymi podmiotami. To, w 
jaki sposób dobro jest chronione przed wtargni� ciem, jest tu kwesti�  drugorz� dn�  - wydaje si� , � e 
przestrze�  takich sposobów jest wyczerpuj� co podzielona na mechanizmy i deklaracje. Mo� na 
bowiem wyobrazi�  sobie wtargni� cie bez w
amania (wej� cie do obcego pomieszczenia przez 
otwarte okno, pomimo deklaracji o ochronie obiektu w postaci tablicy ostrzegaj� cej). Wtargni� cie 
jest zatem poj� ciem szerszym od w
amania, a w dodatku - lepiej oddaj� cym przedmiot naszych 
rozwa� a� . 
 Do stwierdzenia wtargni� cia wystarczy sam fakt naruszenia obszaru chronionego. Strona 
ochraniaj� ca nazwie stron�  naruszaj� c�  intruzem. Wtargni� cie mo� e nast� pi�  celowo i � wiadomie - 
wówczas wtargni� cie zostanie zakwalifikowane jako atak, a intruz stanie si�  atakuj� cym. Jednak� e 
bardzo kategoryczne stwierdzenia, stawiaj� ce znak równo� ci mi� dzy wszelkim wtargni� ciem a 
atakiem z w
amaniem, nale� y traktowa�  z ostro� no� ci�  - wydaje si� , � e s�  one rezultatem silnych 
emocji le� � cych u podstaw rozwoju dziedziny "wykrywania w
ama� " (jeden z autorów dopu� ci
 si�  
kiedy�  "ataku" na cudzy samochód Syrena, dokonuj� c wtargni� cia przez w
amanie: pokona
 
mechanizm zabezpieczaj� cy - klucz pasowa
, a samochód by
 zaparkowany obok i by
 tego samego 
koloru, co w
asny). Intencje intruza s�  rozstrzygane na innym poziomie rozwa� a� : pragmatycznym 
(np. prawnym), a nie semantycznym.  
 Atak, jako dzia
anie intencjonalne, mo� na rozpatrywa�  jako proces rozci� g
y w czasie, z
o� ony 
z powi� zanych ze sob�  faz: 

-  przygotowania,  
-  pokonywania zabezpiecze�  (prze
amywanie mechanizmu, zignorowanie deklaracji), 
-  momentu wtargni� cia,  
-  fazy trwaj� cego naruszania dobra,  
-  wycofania.  

Sposób (mechanizm, deklaracja) ochrony dobra (czyli prewencj i) jest jedynie elementem szerszej 
strategii ochrony, w której nacisk mo� e by�  po
o� ony na zniech� cenie do ataku b� d�  reagowanie 
na atak, który ju�  nast� pi
. Strategia reagowania mo� e z kolei opiera�  si�  ma wykryciu ataku w jego 
mo� liwie najwcze� niejszej fazie (jeszcze przed pokonaniem zabezpiecze� ), wykryciu momentu 
wtargni� cia (co mo� e by�  trudne, gdy�  nie zawsze jest to konkretna chwila), czy te�  wykryciu faktu 
naruszania dobra. W literaturze tematu [1] wylicza si� , stoj� ce zreszt�  na ró� nym poziomie 
abstrakcji i nie-ortogonalne wzgl� dem siebie, generalne mechanizmy stosowane w strategii 
ochrony: poza wspomnian�  ju�  prewencj�  - atak wyprzedzaj � cy (preemption); odstraszanie 
(deterrence); zmylenie (deflection) - upewnienie atakuj� cego o tym, � e osi� gn� 
 cele swego ataku, 
bez istotnego uszczerbku dla chronionego dobra; detekcj �  (detection); przeciwdzia
anie 
(countermeasures) dopuszczaj� ce mo� liwo� �  kontrataku.  



 Poszczególni "aktorzy" operuj� cy w przestrzeni rozwa� a�  (tu - w domenie korzystania z us
ug 
WWW w Internecie) staraj�  si�  samodzielnie definiowa�  obszary (dobra) chronione oraz wybiera�  
sposób ochrony dóbr, których w
a� cicielami b� d�  wspó
w
a� cicielami si�  czuj� . "Aktorzy" ci 
kieruj�  si�  przy tym w
asnym interesem oraz ramami prawnymi i przyj� tymi obyczajami. Jednym z 
istotnych trendów tego procesu jest zaw
aszczanie przez podmioty gospodarcze przestrzeni 
publicznej, w której dotychczas funkcjonowa
y dobra (w tym - prywatno� � ), ju�  wcze�niej 
chronione przez inne podmioty [6]. W przypadku niekompletno� ci i s
abo� ci ram prawnych b� d�  
nierespektowania obyczajów, naturalne sprzeczno� ci interesów b� d�  nieuchronnie rozstrzygane w 
drodze konfrontacji (jest to jedynie gorzkie stwierdzenie stanu rzeczy). St� d terminologia militarna, 
uzasadniaj� ca nawet atak w odpowiedzi na zagro� enie chronionego dobra, definiuj� ca spiral�  broni 
i przeciw-broni. Potraktujmy tu wtargni� cia i reakcj�  na nie (w
� cznie z atakiem zwrotnym) jako 
mechanizmy, a do bardzo istotnej kwestii ich dopuszczalno� ci i warto� ciowania moralnego 
powrócimy przy ko� cu naszych rozwa� a� . 
 

SPOJRZENIE Z GÓRY - PRYWATNO� �  JAKO DOBRO CHRONIONE 
 Jednym z dóbr chronionych jest prywatno� �  obywatela. W poszczególnych domenach � ycia 
spo
ecznego to dobro jest chronione w ró� nym zakresie i w ró� ny sposób, zarówno z mocy prawa, 
jak i w
asnymi si
ami obywateli (cho� by przez zas
anianie okien). Warto zauwa� y� , � e potrzeba 
"prywatnej" ochrony prywatno� ci silnie zale� y od niezwykle licznych, trudno poddaj� cych si�  
skatalogowaniu czynników. Na przyk
ad zas
anianie okien jest oczywisto� ci�  w Polsce, ale 
pozostaje praktyk�  niemal zupe
nie niespotykan�  i czasem wr� cz uznawan�  za niestosowno� �  w 
Holandii (szerzej - w wielu krajach przesi� kni� tych etyk�  protestanck� ), gdzie powszechnie i 
niemal ostentacyjne demonstruje si� , � e si�  "nie ma nic do ukrycia".  
 Prywatno� �  w sieci Internet, zwi� zana z odwiedzaniem stron WWW, ma swoj�  specyfik� , inn�  
ni�  np. w kontek� cie u� ywania poczty elektronicznej. Dla ustalenia uwagi przyjmijmy, � e 
przeciwnikami ("aktorami" us
ug WWW, o sprzecznych interesach w zakresie prywatno� ci) s� : z 
jednej strony - u� ytkownik, a z drugiej - podmiot gospodarczy, buduj� cy sw�  egzystencj�  na 
poznawaniu i wykorzystywaniu (g
ównie do celów handlowych) informacji o to� samo� ci i 
zwyczajach b� d�  preferencjach u� ytkowników. Jak zostanie pokazane dalej, nie jest to jedyna para 
przeciwników, jak�  warto rozwa� y� . 
 Wykazana dalej 
atwo� �  w pe
ni zautomatyzowanego i globalnego pozyskiwania oraz 
przetwarzania danych o osobach korzystaj� cych z ogólno� wiatowej sieci, to zjawisko odstraszaj� ce 
u� ytkowników od powa� nych zastosowa�  Internetu. Dane na ten temat, przytaczane np. w [7] 
pokazuj� , � e wi� kszo� �  konsumentów nie ufa przedsi� biorstwom przetwarzaj� cym ich prywatne 
dane. U� ytkownicy oczekuj�  rozwi� za�  zapewniaj� cych ochron�  ich prywatno� ci w sieci 
publicznej. Ponad po
owa ankietowanych przyznaje, � e dopiero w przypadku pewno� ci co do 
przestrzegania przez firm�  polityki prywatno� ci, poleci
aby ich us
ugi znajomym lub rodzinie. 
Ponad 90% konsumentów zaznacza, � e korzystaliby cz� � ciej z zakupów internetowych, gdyby 
polityka prywatno� ci sklepu by
a poddana odpowiedniej kontroli. Wed
ug innych bada�  opinii 
publicznej, oko
o 83% u� ytkowników nie korzysta ze sklepów internetowych, poniewa�  nie jest dla 
nich jasne, co dzieje si�  z ich prywatnymi danymi, komu i do jakich celów s�  przekazywane, oraz 
przez kogo ich zainteresowania i zwyczaje s�  obserwowane. Dla pe
nego obrazu nale� y te�  
zauwa� y� , � e wykorzystywanie danych zdobywanych w wy� ej opisany sposób przynosi ogromne, 
wr� cz trudne do ogarni� cia zyski firmom wykorzystuj� cym te dane bezpo� rednio - do prowadzenia 
w
asnej dzia
alno� ci handlowej, b� d�  po prostu nimi handluj� cych (w roku 2000 obroty tylko jednej 
takiej firmy handluj� cej profilami danych o u� ytkownikach wynios
y 600 milionów dolarów!).  
 Z perspektywy u� ytkownika, dobrem chronionym jest w
asna prywatno� � . Wiele dzia
a�  
zwi� zanych z przegl� daniem stron WWW (np. transakcje dokonywane w sklepie internetowym) 
wymaga, co oczywiste, dobrowolnego odst� pienia od prywatno� ci, na czas i w zwi� zku z danym 
dzia
aniem oraz w stosunku do danego podmiotu (serwisu). Naruszenie prywatno� ci wynikaj� ce z 
nieuprawnionego dalszego wykorzystania tak zdobytej informacji prowadzi do kompromitacj i 
podmiotu - naruszenia o takiej naturze nie b� d�  tu dalej rozpatrywane. Za atak na prywatno� �  



u� ytkownik móg
by uzna�  ka� de dzia
anie, którego istot�  jest uniemo� liwienie mu zachowania 
prywatno� ci.  
 Z perspektywy podmiotu gospodarczego, dobrem chronionym jest mo� liwo� �  uzyskania 
interesuj� cych ten podmiot informacji o u� ytkownikach us
ug WWW. Za atak na tak rozumiane 
dobro podmiot móg
by uzna�  ka� de dzia
anie, którego istot�  jest uniemo� liwienie uzyskania tych 
informacji.  
 Za
ó� my, � e obie strony d� � �  z porównywaln�  determinacj�  do realizacji swych celów (czyli 
skutecznej ochrony przed wtargni� ciem w obszar chronionego przez siebie dobra, rozumianego jak 
wy� ej). Przy ochronie prywatno� ci u� ytkownika wspó
dzia
aj�  mechanizmy lokalne, 
implementowane w stacji u� ytkownika, oraz mechanizmy globalne (sieciowe) - odpowiednie 
struktury, protoko
y i pomocnicze us
ugi zabezpiecze� . Je� li te mechanizmy 
� cznie dzia
aj�  
skutecznie, wówczas podmiot gospodarczy odczytuje to jako atak na dobro w
asne (atak, gdy�  jest 
to ewidentnie dzia
anie intencjonalne!). Podmiot musi wówczas przerwa�  ten atak - sprawi� , by sta
 
si�  nieskuteczny. Takie z kolei dzia
anie, niezale� nie od jego natury, zostanie odczytane przez 
u� ytkownika jako (skuteczny) atak na jego prywatno� � , co zapewne spowoduje przej� cie do fazy 
nast� puj� cych po sobie kontrataków z obu stron (a nast� pnie kontr-kontrataków itd).  
 Pewnym novum w powy� szym rozumowaniu jest wyeksponowanie dualno� ci poj� cia ataku i 
obrony. W sytuacji rzeczywi� cie przeciwstawnych interesów i niedoskona
ych ram prawno-
obyczajowych, ochrona realizowana przez jedn�  stron�  jest przez drug�  stron�  odczytywana (z 
definicji) jako atak na jej interesy. Sposobem na przerwanie samonap� dzaj� cej si�  spirali 
wzajemnych ataków, która na razie wydaje si�  "stanem normalnym", mo� e by�  (tu odwo
ajmy si�  
do tytu
u niniejszej pracy): 
 a) rezygnacja jednej ze stron - chodzi tu w praktyce o rezygnacj�  u� ytkownika z ochrony w
asnej 

prywatno� ci. 
Mo� na przyj� � , � e wielu (zw
aszcza niedo� wiadczonych) u� ytkowników nie w pe
ni jest 
� wiadomych tego, � e ich prywatno� �  mog
aby by�  (lepiej) chroniona - ich rezygnacja wynika z 
niedoinformowania. Z drugiej strony, rozwa� my przywo
ywany ju�  przyk
ad holenderskich 
ods
oni� tych okien - trudno przypuszcza� , by Holendrzy nie byli � wiadomi istnienia � aluzji. Ta 
analogia zdaje si�  sugerowa� , � e teza badaczy i praktyków ochrony prywatno� ci o tym, � e taka 
ochrona jest absolutn�  konieczno� ci�  i niezbywalnym prawem, jest pewnym nadu� yciem (albo 
co najmniej skrótem my� lowym). Powy� sze stwierdzenie, wobec powszechno� ci i bezczelno� ci 
ataków na prywatno� �  u� ytkowników Internetu ze strony podmiotów gospodarczych, jest 
oczywi� cie kontrowersyjne i prowokacyjne, ale czy nie nale� a
oby jednak mie�  go na uwadze? 

 b) " okopanie si� "  u� ytkownika, w praktyce polegaj� ce na rezygnacji z korzystania z us
ug 
WWW w Internecie (tylko takie us
ugi s�  tu rozwa� ane; w szczególno� ci poczta elekroniczna 
nie musi zosta�  wykluczona).  
Efekt "wylania dziecka z k� piel� " jest w tym przypadku ekstremalnie dotkliwy. Interesuj� ce 
wydaje si�  poszukiwanie analogii z udanym atakiem typu denial of service - czy�  w efekcie 
u� ytkownik nie zosta
 pozbawiony us
ug? Taki u� ytkownik staje si�  jednak bezwarto� ciowy z 
punktu widzenia komercyjnego wykorzystania Internetu, bo nie przysparza ju�  nikomu 
� adnego dochodu. Nie jest jednak nie do pomy� lenia tak totalne skompromitowanie tego 
medium komunikowania si� , � e zostanie ono po prostu porzucone, a jego funkcje przejmie 
inny, dzi�  jeszcze nieznany system, w którym zagadnienia prywatno� ci znajd�  skuteczniejsze i 
bardziej satysfakcjonuj� ce rozwi� zanie. 

 c) taktyczne negocjowanie stanu, w którym interesy ka� dej ze stron s�  w równie 
satysfakcjonuj� cym (b� d�  niesatysfakcjonuj� cym!) stopniu zabezpieczone; przyk
adem 
mechanizmu implementacji tego trybu post� powania jest protokó
 P3P [7]. 

 d) opracowanie "broni doskona
ej" - mechanizmu ochrony, którego dzia
anie ze swej istoty nie 
daje si�  zneutralizowa�  � adnym znanym w danej chwili, ekonomicznie i technicznie 
racjonalnym mechanizmem kontrataku. Poni� ej zostanie przedstawiona oryginalna koncepcja 
takiej w
a� nie "broni doskona
ej", czyli mechanizmu VAST. 

 e) zasadnicza zmiana stosunków prawnych i spo
ecznych; taki mechanizm, w gruncie rzeczy 



najbardziej racjonalny i po� � dany, wykracza poza zakres dyskusji prowadzonej w niniejszej 
pracy, która zak
ada okre� lony stan rzeczy.  

 
SPOJRZENIE Z DO	 U - MECHANIZMY ATAKU I  OBRONY 

Zagro� enia dla prywatno� ci w architekturze WWW 
 Przegl� daj� c internetowe strony WWW, nie pozostajemy anonimowi [7]. Zdarzenia odwiedzin 
oraz poszczególne kroki nawigacji s�  rejestrowane przez serwery WWW, z którymi nast� puje 
po
� czenie. Do typowych danych gromadzonych przez serwery nale� � : adres IP klienta, czas 
nadej� cia � � dania, adres URI przegl� danych zasobów, czas przes
ania, nazwa klienta, informacje o 
b
� dach, informacje o przegl� darce u� ytkownika, oraz w przypadku, gdy przej� cie do strony 
nast� pi
o przez odno� nik – adres URL poprzednio odwiedzanej strony (refer link). Wype
niaj� c 
formularze przekazujemy serwerom WWW dalsze informacje.  
 Poszczególne odwo
ania u� ytkowników (w bezstanowym protokole HTTP [8]) wi� zane s�  ze 
sob�  najcz� � ciej za pomoc�  mechanizmu zarz� dzania stanem HTTP – Cookies [9]. Serwery 
zapisuj�  w ten sposób, na stacji u� ytkownika, dowolne informacje (najcz� � ciej kodowane w tylko 
sobie znany sposób), aby przy kolejnych odwo
aniach móc je odczytywa� . Dzi� ki temu mo� liwe 
jest rejestrowanie � cie� ek nawigacji poszczególnych u� ytkowników. Serwery mog�  odczytywa�  
tylko zapis Cookies dokonany przez siebie. Mo� liwe jest jednak globalne � ledzenie nawigacji 
pomi� dzy wieloma serwisami, np. z pomoc�  mechanizmu bannerów. W dziedzinie systemu WWW 
no� niki reklamy s
u� �  nie tylko do promowania okre� lonych produktów – przekazywania 
u� ytkownikom informacji reklamowych i odno� ników – ale równie�  s�  przeka� nikiem informacji w 
drugim kierunku, czyli do organizacji umieszczaj� cej bannery (takiej jak DoubleClick), która dzi� ki 
temu uzyskuje informacje o zainteresowaniach u� ytkowników. Na stronach WWW mo� liwe jest 
osadzanie elementów pochodz� cych od stron trzecich. W sieciach zrzeszaj� cych strony 
wspó
pracuj� ce ze sob�  w tworzeniu profili u� ytkowników wyró� ni�  mo� na centralny w� ze
, z 
którego pochodz�  bannery, czyli AdSerwer. Odwo
uj� c si�  do jednej ze stron z takiej sieci, w 
sposób niewidoczny odwo
ujemy si�  równie�  do AdServera poprzez pobranie bannera. Temu 
odwo
aniu towarzyszy na ogó
 zapis i odczyt odpowiednio preparowanych cookies.  
 Poza opisanymi mechanizmami, informacje o aktywno� ci u� ytkownika mog�  by�  tak� e 
zdobywane poprzez pods
uchiwanie (sniffing) i analiz�  ruchu w okre� lonych profilach sieci (tak� e 
w wielu profilach naraz, co wymaga odpowiedniego korelowania takich informacji), a bezpo� rednie 
dane o u� ytkowniku mog�  by�  przesy
ane w wyniku nieanonsowanego zainstalowania si�  w stacji 
u� ytkownika wrogiego programu (malware), np. typu konia troja� skiego (Trojan Horse). 
 Obszerne zbiory danych, uzyskane w sposób opisany powy� ej, poddawane s�  nast� pnie 
automatycznym procesom odkrywania wiedzy, w których stosuje si�  m.in. metody wywodz� ce si�  
z teorii zbiorów rozmytych (fuzzy sets), sztucznych sieci neuronowych (artificial neural networks), 
algorytmów genetycznych (genetic algorithms) oraz  teorii zbiorów przybli� onych (rough set 
theory).  
 W wydobywaniu wiedzy s
u� � cej do profilowania u� ytkowników systemu WWW, wyró� niane 
s�  na ogó
 trzy etapy: przetwarzanie wst� pne, odkrywanie wzorców oraz analizowanie wzorców. 
Faza przetwarzania wst� pnego opiera si�  na przekszta
caniu danych o aktywno� ci, tre� ci stron 
WWW oraz ich strukturze i wzajemnych powi� zaniach, na form�  abstraktu okre� laj� cego ci� g 
dzia
a�  dokonywanych przez u� ytkowników, a tak otrzymany ci� g zdarze�  dzielony jest na sesje. 
Rejestracj�  aktywno�ci u� ytkowników mo� e wspomaga�  zastosowanie mechanizmów 
wprowadzaj� cych dynamik�  po stronie klienta, jak np. JavaScript. Na etapie odkrywania wzorców 
stosowane s�  m.in. metody statystyki matematycznej, wydobywania wiedzy (Data Mining), uczenia 
maszynowego (Machine Learning) i rozpoznawania obrazów (Pattern Recognition). W fazie 
analizy wzorców nast� puje odrzucanie wzorców nieinteresuj� cych. W efekcie uzyskuje si�  profile 
u� ytkowników zawieraj� ce, poza danymi osobowymi u� ytkowników, tak� e szczegó
owe 
informacje o ich zainteresowaniach i zwyczajach. 
 
 



Koncepcje zapewnienia prywatno� ci 
 Prywatno� � , rozumiana jako zachowanie dla siebie informacji siebie dotycz� cej, jest w sieci 
WWW nie do zrealizowania w co najmniej jednym aspekcie. Aktywno� �  u� ytkownika jest z 
definicji widoczna dla wielu stron, np. w� z
ów po� rednicz� cych i serwerów docelowych WWW 
(nawet przy za
o� eniu, � e nie dochodzi do pods
uchu komunikacji w 
� czach transmisyjnych). 
Dlatego w metodach ochrony prywatno� ci, jakie rozwa� a si�  w kontek� cie architektur i us
ug 
WWW, nie chodzi o uniemo� liwienie wykrycia tej aktywno� ci, lecz o uniemo� liwienie powi� zania  
zaobserwowanej aktywno� ci z konkretnym przypadkiem komunikacji pomi� dzy danym 
u� ytkownikiem a danym us
ugodawc�  (serwisem, stron�  WWW). Taka niepowi� zywalno� �  
(unlinkability) pozwala na zachowanie anonimowo� ci u� ytkownika wzgl� dem podmiotów, które 
obserwuj�  jego aktywno� � . 
 W zapewnieniu tak rozumianej prywatno� ci uczestnicz�  mechanizmy lokalne (dzia
aj� ce u 
klienta) i mechanizmy sieciowe. 
 Mechanizmy lokalne, to: osobista � ciana przeciwogniowa (personal firewall) nadzoruj� ca 
wszelkie po
� czenia wychodz� ce i przychodz� ce, zarz� dzanie prawem do zapisu cookies, cykliczne 
dzia
ania utrzymaniowe (usuwanie wewn� trznych zapisów aktywno� ci i plików cookies), 
blokowanie bannerów, wykrywanie koni troja� skich. Mechanizmy te pe
ni�  jedynie rol�  
pomocnicz�  i samodzielnie s�  niezdolne do zapewnienia anonimowo� ci (np. nie s�  w stanie ukry�  
adresu IP stacji).  
 W� ród mechanizmów sieciowych, opartych na zmodyfikowanej architekturze i (w niektórych 
przypadkach) specjalizowanych protoko
ach, obecnie najbardziej popularne s�  serwery 
po� rednicz� ce i sieci wielu w� z
ów po� rednicz� cych. 
 Serwer  po� rednicz� cy (third party proxy server) jest odleg
�  maszyn� , stanowi� c�  "trzeci�  
stron� " po� rednicz� c�  w pobieraniu zasobów z WWW. Umiejscowienie w� z
a po� rednicz� cego 
pozwala na ukrywanie wszelkich informacji o kliencie przed serwerem docelowym (np. adres 
protoko
u IP). Dodatkowo mo� liwe jest szyfrowanie przekazu pomi� dzy klientem a serwerem 
po� rednicz� cym, dzi� ki czemu tre� �  podejmowanej aktywno� ci mo� e zosta�  ukryta przed stronami 
mog� cymi mie�  dost� p do przekazywanych transakcji WWW (np. przed dostawc�  us
ug 
internetowych – ISP). Serwer po� rednicz� cy daje równie�  szerokie mo� liwo� ci kontroli nad 
komunikacj� , w zakresie zbli� onym do zapewnianego przez lokalne mechanizmy osobistej � ciany 
ogniowej: zarz� dzanie mechanizmem cookies, blokowanie niepo� � danych dodatków (okien 
reklamowych), jak równie�  usuwanie skryptów czy programów. Serwer po� rednicz� cy mo� e 
dokonywa�  dowolnych transformacji dor� czanego dokumentu. Przyk
ady realizacji systemów 
serwera po� rednicz� cego to: Anonymizer, Magusnet Proxy, Rewebber oraz w
asny system Lustro 
Weneckie [10]. Wad�  rozwi� za�  z serwerem po� rednicz� cym jest konieczno� �  "zawierzenia na 
s
owo", � e skoncentrowane w takim serwerze dane o aktywno� ci u� ytkownika nie s�  przez 
us
ugodawc�  gromadzone ani wykorzystywane. W przypadku wykorzystania tej mo� liwo� ci przez 
osoby zarz� dzaj� ce us
ug� , u� ytkownik nara� ony jest na straty powa� niejsze, ni�  przy klasycznym 
przegl� daniu stron WWW. Co wi� cej, systemy z serwerem po� rednicz� cym nie zabezpieczaj�  przed 
� ledzeniem aktywno� ci u� ytkowników us
ugi poprzez analiz�  korelacyjn�  ruchu "przed" i "za" 
takim serwerem. Ponadto niektóre technologie rozszerzaj� ce standard HTML (takie jak JavaScript), 
zastosowane w przekazywanych plikach HTML, mog�  umo� liwia�  przeprowadzenie skutecznych 
ataków, ca
kowicie kompromituj� cych system serwera po� rednicz� cego. 
 Próba usuni� cia ogranicze�  systemów opisanych wy� ej poprzez rozproszenie miejsc 
przechowywania informacji o podejmowanej aktywno� ci prowadzi do koncepcji sieci wielu 
w� z
ów po� rednicz� cych. Wykorzystuje si� , odpowiednio rozszerzon� , ide�  Davida Chauma - 
chaining with encryption, opracowan�  pierwotnie z my� l�  o zapewnieniu anonimowo� ci 
u� ytkownikom poczty elektornicznej. Zak
ada si� , � e ka� dy z w� z
ów sieci posiada ograniczon�  
wiedz�  o przekazywanych zasobach, co mo� na osi� gn� �  poprzez zastosowanie kryptografii 
asymetrycznej. Wielokrotne zaszyfrowanie danej wiadomo� �  (np. zapytania do konkretnego 
serwera WWW) kluczami publicznymi kolejnych w� z
ów umo� liwia przekazywanie danych 
pomi� dzy komputerem u� ytkownika a serwisem internetowym tak, by � aden z w� z
ów nie wiedzia
 



jednocze� nie o pierwotnym nadawcy i docelowym odbiorcy. Wybór trasy spo� ród dost� pnych 
w� z
ów powinien przy tym mie�  charakter losowy. Dzi� ki temu w� druj� ce w sieci pakiety 
wzajemnie si�  przeplataj� , co ma prowadzi�  do uniemo� liwienia ataku opartego na analizie ruchu. 
Omawiana tu koncepcja ma tak� e wady, takie jak: kosztowna infrastruktura, powa� ne opó� nienia w 
przekazywaniu tre� ci (bardzo dotkliwe w przypadku przegl� dania stron WWW), konieczno� �  
instalacji dodatkowego oprogramowania w stacji u� ytkownika (co obni� a zaufanie do us
ugi), a 
tak� e brak rzeczywistej odporno� ci na atak wykorzystuj� cy technik�  analizy ruchu (brak gwarancji, 
� e poszczególne serwery sieci nie wspó
pracuj�  ze sob�  w tym celu). Przyk
ady systemów tego 
typu, zastosowanych w kontek� cie us
ug WWW, to Onion Routing, Crouds i Freedom (pierwszy 
system komercyjny) [11].  
 
VAST - nowy mechanizm zapewnienia anonimowo� ci 
 Prób�  pokonania niedoskona
o� ci dotychczasowych rozwi� za�  podj� to opracowuj� c nowy, 
oryginalny system VAST (Versatile Anonymous SysTem for Web Users) [11,12]. W za
o� eniu ten 
system ma by�  rodzajem "broni doskona
ej", pozwalaj� cej na zwalczenie wszelkich prób 
prze
amania anonimowo� ci u� ytkownika us
ug WWW przez w� z
y po� rednicz� ce i docelowe 
serwery WWW, dokonywanych tak� e metod�  prowadzenia pods
uchu i analizy ruchu. 
 System VAST sk
ada si�  z dwóch podstawowych komponentów (rys.1): 
-  agenta dzia
aj� cego w � rodowisku przegl� darki WWW u� ytkownika; 
-  pojedynczego serwera po� rednicz� cego, zainstalowanego pomi� dzy agentem a docelowymi 

serwerami WWW. 
 

Rys.1.  Architektura i dzia
anie systemu VAST 
 
 Podstaw�  dzia
ania systemu VAST jest specyficzny mechanizm generacj i ruchu 
nadmiarowego. Pomi� dzy klientem HTTP a serwerem po� rednicz� cym przekazywane jest wi� cej 
stron, ni�  w istocie przegl� da u� ytkownik. Wiedza o tym, które zasoby stanowi�  przedmiot 
zainteresowania internauty, jest dost� pna tylko dla niego samego. Z przegl� dark�  u� ytkownika 
wspó
pracuje agent (aplet Java), który generuje ruch nadmiarowy - w czasie, gdy u� ytkownik 
zapoznaje si�  z tre� ci�  stron, agent na� laduje jego typow�  aktywno� � , kieruj� c do serwera 
po� rednicz� cego wybrane przez siebie zapytania. Ruch nadmiarowy nie pozostaje pod kontrol�  
cz
owieka - u� ytkownika i jest niezale� ny od jego rzeczywistych zainteresowa� . W za
o� eniu, 
charakter tego ruchu nie pozwala na jego odró� nienie od ruchu zwi� zanego z bezpo� rednimi 
dzia
aniami u� ytkownika. Dzi� ki temu, wzgl� dem ka� dego podmiotu mog� cego obserwowa�  
aktywno� �  u� ytkownika uzyskuje si�  anonimowo� �  wynikaj� c�  z niemo� no� ci przypisania temu 
u� ytkownikowi intencj i wystosowania danego zapytania. � adna obserwacja zachowa�  
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u� ytkownika nie dostarcza zatem spodziewanej, warto� ciowej informacji handlowej, a gdyby 
dzia
ania internauty uczyni�  przedmiotem casusu prawnego, wówczas dowody w postaci 
zaobserwowanej aktywno� ci prowadzi
yby do rozstrzygni� cia: "prawdopodobnie niewinny, ergo 
niewinny".  
 Funkcje komponentów architektury VAST, z których mo� na wyczyta�  dalsze szczegó
y 
proponowanego dzia
ania systemu, s�  nast� puj� ce: 
Agent: 
-  komunikacja z serwerem po� rednicz� cym z wykorzystaniem bezpiecznego po
� czenia 

SSL/TLS – Secure Socket Layer / Transport Layer Security [13]; 
-  generowanie adresów URI (Uniform Resource Identifier) b� d� cych t
em dla adresów, które 

podaje u� ytkownik; 
-  przyjmowanie od u� ytkownika i przekazywanie do serwera po� rednicz� cego parametrów pracy 

(w szczególno� ci adresów URI i ustawie�  poziomu bezpiecze� stwa); 
-  przekazywanie adresów w
a� ciwych i nadmiarowych do serwera po� rednicz� cego; 
-  odbieranie zasobów dostarczanych przez serwer po� rednicz� cy i oddzielanie tych, które zosta
y 

wskazane przez u� ytkownika od nadmiarowych; 
-  prezentacja w przegl� darce u� ytkownika w
a� ciwych (nie nadmiarowych) stron WWW; 
-  analiza poziomu anonimowo� ci u� ytkownika na podstawie stosunku pobieranych zasobów 

wskazanych przez niego do ruchu nadmiarowego oraz informowanie u� ytkownika o aktualnym 
poziomie anonimowo� ci. 

Serwer po� rednicz� cy: 
-  ukrywanie wszelkich danych o kliencie HTTP przed serwerem docelowym – w szczególno� ci 

oryginalnego adresu protoko
u IP; 
-  szyfrowanie wszelkich danych przekazywanych od i do agenta – w szczególno� ci adresu URL 

zasobów przegl� danych przez u� ytkownika; 
-  opcjonalne szyfrowanie przekazu pomi� dzy systemem a docelowym serwerem WWW; 
-  blokowanie cookies, skryptów, programów i apletów Java pochodz� cych z serwera 

docelowego. 
Czym jest dzia
anie systemu VAST, w � wietle wcze� niejszej dyskusji podstawowych problemów 
ataku i obrony? To intencjonalne dzia
anie jest atakiem na nieautoryzowane przejmowanie i 
przetwarzanie informacji o u� ytkowniku i jego zainteresowaniach. Poszczególne elementy 
koncepcji VAST stanowi�  przedmiot rozwa� a�  nad atakami i sposobami obrony przed nimi. 
Podmiot d� � � cy do naruszenia prywatno� ci u� ytkownika (czyli teraz - atakowany) dokonuje 
rejestrowania i analizowania aktywno� ci w sieci. Te dzia
ania s�  zbli� one charakterem do dzia
a�  
systemu wykrywania narusze�  (IDS). Mechanizm dezorientowania takiego systemu przez ruch 
nadmiarowy mo� na zakwalifikowa�  jako atak typu subterfuge (fortel) [2]. Mo� na tak� e doszukiwa�  
si�  analogii do metod unikania wykrycia ataku, nazwanych w [3]: evasion i insertion. Z drugiej 
strony, ruch nadmiarowy jako mechanizm obronny nale� a
oby zakwalifikowa�  do mechanizmów 
zmylenia (deflection) - podmiot zbieraj� cy dane mo� e potraktowa�  ka� dy zarejestrowany przez 
siebie w� tek jako autentyczny, uzyskuj� c przez to dane "pozorne". Nale� y jednak tak�  interpretacj�  
potraktowa�  z przymru� eniem oka - po opublikowaniu niniejszego, jedynie wyj� tkowo 
nierozgarni� ty podmiot da si�  w ten sposób zmyli�  (cho�  � wiadomo� �  bycia zmylonym w tym 
przypadku nie zmniejsza dalszej skuteczno� ci metody VAST!).  
 Czy system VAST jest poszukiwan�  "broni�  doskona
� " w walce o zachowanie prywatno� ci? 
Argumenty przedstawione w [11,12], w których kolejno rozwa� a si�  wyobra� alne kontr-ataki na 
VAST, wydaj�  si�  potwierdza�  bardzo wysok�  skuteczno� �  tego systemu w obecnym stanie 
wiedzy. 
 

SPOJRZENIE Z BOKU - ANALOGIE I  WZORCE POJ	 CIOWE 
 Dotychczasowa teoria i praktyka wykrywania i reagowania na wtargni� cia, zaledwie tu 
zasygnalizowana, rozwija
a si�  w du� ej mierze w sposób spontaniczny, w reakcji (czasem z 
konieczno� ci pospiesznej) na kolejno pojawiaj� ce si�  zagro� enia. Dotychczasowe osi� gni� cia tej 



dziedziny mo� naby zatem okre� li� , nic nie ujmuj� c z ich wagi i ogromnego praktycznego 
znaczenia, jako katalog metod i technik oraz spostrze� e�  co do ich skuteczno� ci w danych 
warunkach (w odniesieniu do równolegle katalogowanych konkretnych typów zagro� e� ). Mo� na 
jednak (i warto) poszukiwa�  tak� e bardziej ogólnych ram poj� ciowych i modeli teoretycznych, 
zdolnych (cho� by w cz� � ci) do opisywania rozwa� anych tu zjawisk.  
 "Wtargni� cie" sugeruje aktywno� �  - jest okre� lonym zachowaniem systemu, którego cz� � ci�  
jest intruz. Nawet atak na prywatno� � , polegaj� cy po prostu na nieuprawnionym u� yciu informacji 
dost� pnej w danym w� � le, opiera si�  na tym, � e ta informacja zosta
a tam, po� rednio lub 
bezpo� rednio, dostarczona, b� d�  te�  � e dostarczony zosta
 agent atakuj� cego (np. cookie), a 
pozyskana informacja b� dzie mog
a by�  zwrotnie "przemycona" z tego w� z
a do strony atakuj� cej. 
Oznacza to, � e w kr� gu naszego zainteresowania jest zachowanie (behaviour) reaktywnego 
systemu rozproszonego, wyra� ane w terminach sekwencji, zale� no� ci czasowych i zawarto� ci 
wiadomo� ci - pakietów wymienianych pomi� dzy w� z
ami (a wi� c daj� cych si�  zauwa� y�  - 
monitorowa� ). Problem oceny tak okre� lonego zachowania systemu jest istotnie odmienny od 
problemów kryptograficznych - do jego rozwa� ania jest stosowany zupe
nie inny aparat 
koncepcyjny i formalny [14]. Je� li wi� c pomin� �  kryptografi� , która w przypadku rozwa� anego tu 
problemu prywatno� ci w sieci WWW pe
ni do� �  ograniczon�  rol�  (w systemie VAST - szyfrowanie 
komunikacji pomi� dzy agentem i serwerem po� rednicz� cym), pomocne ramy poj� ciowe mo� na 
znale� �  m.in. w pracach na temat: 
-  teorii klas w
asno� ci dotycz� cych zachowania systemu reaktywnego (b� d�  te�  wykonania 

programu wspó
bie� nego) [15]; istnieje silny zwi� zek z logikami temporalnymi, 
odpowiednimi do wyra� ania takich w
asno� ci [16]; 

-  zarz� dzania sieciami telekomunikacyjnymi (network management) zw
aszcza w zakresie 
zarz� dzania b
� dami (fault management) [17];  

-  metod weryfikacji i walidacji w
asno� ci systemów rozproszonych (g
ównie  
telekomunikacyjnych) metodami testowania biernego [18,19] oraz wykorzystywania tych 
metod m.in. do wykrywania b
� dów w systemach telekomunikacyjnych [20]; 

-  metodyki EM (Execution Monitoring) zabezpieczenia systemu (obliczeniowego) przed 
wykonaniem operacji prowadz� cej do z
amania polityki bezpiecze� stwa [21]; 

-  tradycyjnej metodyki testowania implementacji protoko
ów telekomunikacyjnych, w zakresie 
specyfikowania celu testu i wydawania werdyktu [22,23]. 

 Dla ilustracji, prze� led� my krótko jeden tylko w� tek tych innych prac. Zdefiniujmy konkretne 
zachowanie systemu, b� d�  krótko - wykonanie (execution, system run) jako sekwencj�  zdarze� , 
któr�  nazwiemy � ladem (ang. trace). Istota zdarze�  jest tu drugorz� dna i zale� y od przyj� tego 
poziomu abstrakcji: w domenie tradycyjnie pojmowanej informatyki mog�  to by�  np. operacje b� d�  
wywo
ania systemowe, a w domenie tu rozwa� anej - wyst� pienia wiadomo� ci (pakietów) w danych 
przekrojach sieci. System mo� e w ró� nych (a nawet tych samych - niedeterminizm) 
okoliczno� ciach wykazywa�  ró� ne zachowanie - generowa�  ró� ne � lady. Mo� na zdefiniowa�  a 
priori konkretny (by�  mo� e niesko� czony) zbiór � ladów i bada� , czy stwierdzone (zaobserwowane) 
zachowanie systemu nale� y do tego w
a� nie zbioru. W
asno� �  (property) definiuje si�  po prostu 
jako zbiór � ladów P, przy czym � � da si�  dodatkowo, by przynale� no� �  � ladu do tego zbioru mog
a 
zosta�  ustalona na podstawie tego i tylko tego � ladu. Powiemy, � e system ma w
asno� �  P, je� li 
ka� de wykonanie tego systemu generuje � lad nale� � cy do zbioru P. 
 	 lad mo� e by�  w ogólno� ci niesko� czony i taki w
a� nie przypadek jest najcz� � ciej rozwa� any 
w teorii. W istocie, rzeczywisty system reaktywny mo� e wykona�  si�  tylko "raz" - w odró� nieniu 
od systemów o naturze obliczeniowej, nie ma tu mowy o kolejnej próbie, resetowaniu, ponawianiu 
oblicze�  itp. Natomiast jest równie�  prawd� , � e zachowanie reaktywne protoko
ów 
telekomunikacyjnych i us
ug sieciowych jest ze swej natury rekurentne (nawracaj� ce) - sesje s�  
ustanawiane i likwidowane, po
� czenia s�  zestawiane i roz
� czane. W praktyce w
a� nie takie 
wariantowe fragmenty zachowania, przeplataj� ce si�  w niesko� czono� �  w "jedynym" zachowaniu 
systemu, mog�  stanowi�  elementy zbioru P. Ta obserwacja pozwala sensownie mówi�  o wielu 
kolejnych zachowaniach (wykonaniach) rozwa� anego systemu. 



 Stwierdzenie, czy dany, w
a� nie zaobserwowany � lad nale� y do zbioru P, mo� e wymaga�  
odniesienia si�  do innych (wcze� niejszych) wykona�  systemu. Mówimy wówczas nie o w
asno� ci, 
a o polityce (policy). Nie ka� da polityka jest w
asno� ci� . Zidentyfikowane tu wy� ej teorie 
dostarczaj�  g
ównie instrumentów badania w
asno� ci, natomiast w "internetowej" praktyce badania 
zachowa�  bardzo istotn�  rol�  pe
ni�  mechanizmy oceny, czy system, poza posiadaniem 
odpowiednich w
asno� ci, dodatkowo stosuje si�  do polityki (zachowuje polityk� ) P. Te 
mechanizmy, dotycz� ce w istocie meta-zachowania (czyli zachowania zachowa� ), silnie zale� �  od 
celu badania zachowania. Na przyk
ad, jak ju�  wspomniano, w kontek� cie ochrony prywatno� ci (a 
dok
adniej - ataku na prywatno� � ) rozwa� a si�  procesy odkrywania wiedzy, których dwa etapy: 
odkrywanie wzorców i analizowanie wzorców mo� na potraktowa�  jako dotycz� ce polityki.  
 Identyfikowane tu prace dotycz�  g
ównie w
asno� ci, a nie polityk. Jednak nawet w tym 
ograniczonym zakresie wnosz�  istotne uporz� dkowanie do przestrzeni rozwa� a�  nad wtargni� ciami.  
 Wyró� nia si�  dwie generalne klasy w
asno� ci zachowania [15]: bezpiecze� stwa (ang. safety) i 
� ywotno� ci (ang. liveness). W
asno� ci te zwykle parafrazuje si�  w nast� puj� cy sposób: 
-  w
asno� �  bezpiecze� stwa PS: "z
a rzecz (bad thing) nie zdarzy si�  nigdy", 
-  w
asno� �  � ywotno� ci PL: "dobra rzecz (good thing) koniecznie si�  zdarzy (w ko� cu musi 

zaj� � )"; 
Wiolacja (naruszenie, zaprzeczenie) w
asno� ci bezpiecze� stwa jest nienaprawialna, niezbita 
(irremediable, irrefutable): sko� czony prefiks � ladu, demonstruj� cy z
amanie w
asno� ci (zaj� cie 
z
ej rzeczy) nie mo� e zosta�  uzupe
niony tak, by ca
y � lad niesko� czony by
 elementem PS. 
Natomiast ka� dy sko� czony prefiks � ladu systemu posiadaj� cego w
asno� �  � ywotno� ci, w którym 
dobra rzecz nie zasz
a, mo� e zosta�  uzupe
niony do niesko� czonego � ladu w którym dobra rzecz 
zachodzi. Warto zauwa� y� , � e np. dla potrzeb testowania implementacji te cechy s�  parafrazowane 
jeszcze inaczej: wykrycie "b
� du" podczas testu ostatecznie dowodzi niepoprawno�ci 
implementacji, natomiast niewykrycie "b
� du" nie stanowi dowodu poprawno� ci implementacji. 
 Alpern i Schneider dowiedli, � e ka� da w
asno� �  mo� e by�  przedstawiona jako koniunkcja 
odpowiedniej w
asno� ci bezpiecze� stwa i � ywotno� ci (twierdzenie o dekompozycji [15]). 
Formu
owanie interesuj� cych w
asno� ci (np. w logice temporalnej b� d�  z u� yciem j� zyka MSC lub 
reprezentacji automatowej) i badanie ich spe
nienia przez okre� lony obiekt jest istot�  obszernej 
dziedziny weryfikacji i walidacji systemów. Opracowano skuteczne metody takich dzia
a� , 
w
a� ciwe dla okre� lonej fazy rozwoju systemu [24]: dla fazy, w której system mo� na przedstawi�  
jako formalny obiekt matematyczny - badanie metodami np. eksploracji grafu osi� galno� ci, a dla 
fazy obiektu zaimplementowanego - monitorowanie i testowanie. Wykrywanie wtargni� �  jako 
okre� lonych zachowa�  systemu rzeczywistego mo� na zaklasyfikowa�  jako szczególny wariant 
problemu testowania. W testowaniu zwykle zak
ada si� , � e formalna specyfikacja zachowania 
dopuszczalnego ("dobrego") jest dana i stanowi
a wzorzec przy implementowaniu systemu. W 
takim uj� ciu, testowanie mo� e by�  uznawane za problem weryfikacj i. W przypadku porównywania 
z zachowaniem po� � danym (b� d�  niepo� � danym), ale zdefiniowanym "z zewn� trz", niezale� nie od 
wcze� niejszych dzia
a�  rozwojowych, testowanie jawi si�  jako mechanizm walidacj i.  
 W dotychczasowej teorii i praktyce testowania (np. w "matce" metod testowych w 
telekomunikacji - testowaniu zgodno� ci [23]): 
 (a) definiuje si�  wzorzec w postaci wszystkich dopuszczalnych zachowa� ; z
�  rzecz�  b� dzie 

wykazanie przez testowan�  implementacj�  zachowania innego, ni�  nale� � ce do tego wzorca 
(czyli naruszenie w
asno� ci bezpiecze� stwa); 

 (b) definiuje si�  cel testu jako w
asno� �  zbli� on�  do � ywotno� ci (w domenie � ladów sko� czonych); 
jest to dobra rzecz, która ma zaj� �  - nie kiedy�  w przysz
o� ci, lecz podczas danego testu;  

 (c) zaobserwowanemu zachowaniu przypisuje si�  werdykt PASS, je� li w
asno� �  bezpiecze� stwa 
nie zosta
a naruszona, a w
asno� �  "� ywotno� ci" zosta
a potwierdzona; werdykt FAIL, je� li 
w
asno� �  bezpiecze� stwa zosta
a naruszona; a werdykt INCONCLUSIVE, je� li w
asno� �  
bezpiecze� stwa wprawdzie nie zosta
a naruszona, ale w
asno� �  "� ywotno� ci" nie zosta
a 
potwierdzona. 

Poszukuj� c zastosowania wy� ej opisanych poj� �  i mechanizmów w domenie narusze� , mo� emy 



stwierdzi�  co nast� puje: 
 (a) jako z
�  rzecz mo� na traktowa�  zachowanie odmienne od ustalonego zbioru wzorców 

poprawnych; wykrycie takiego zachowania (w dziedzinie testowania - FAIL) jest sukcesem (a 
wi� c - PASS) systemu IDS, klasyfikowanego jako specification-based [1]; 

 (b) jako dobr�  rzecz mo� na (przewrotnie!) potraktowa�  zachowanie zgodne z jedn�  ze zbioru 
sygnatur  znanych ataków; wykrycie takiego zachowania (PASS) jest sukcesem systemu IDS 
klasyfikowanego jako signature-based [1]; 

 (c) komplementarne po
� czenie strategii (a) i (b) daje podstawy do rozró� niania pomi� dzy 
anomali�  (odpowiednik INCONCLUSIVE w testowaniu) i zachowaniem traktowanym jak 
atak (odpowiednik werdyktu FAIL).  

 
SPOJRZENIE ZZA CIEMNYCH OKULARÓW - POLICJANCI I  Z	 ODZIEJE 

 Konflikt interesów w zakresie prywatno� ci jako dobra chronionego wyst� puje nie tylko 
pomi� dzy u� ytkownikiem a podmiotem gospodarczym, lecz tak� e mi� dzy np. terroryst�  (lub 
dewiantem) a pa� stwem, oszustem finansowym a bankami, oraz - z zastrze� eniami - pracownikiem 
a pracodawc� , itp. Nie ulega w� tpliwo� ci, � e w takich relacjach komfort prywatno� ci musi zosta�  
skonfrontowany z innym dobrem; w tej konfrontacji prywatno� �  mo� e okaza�  si�  "z
a", a to inne 
dobro - "dobre". Terrorysta potraktuje w
asn�  prywatno� �  (anonimowo� � ) jako dobro, które musi 
by�  za wszelk�  cen�  ochronione, za�  pa� stwo uczyni (bo musi uczyni� ) wszystko, w
� cznie ze 
skutecznym atakiem, by w obszar tego dobra wtargn� � . Ograniczenie prawa do samodzielnej 
ochrony prywatno� ci obywateli (na wypadek konieczno� ci naruszenia tej prywatno� ci przez s
u� by 
pa� stwowe w imi�  wy� szego dobra) zawsze wyst� powa
o i przejawia
o si�  np. w zakazie 
posiadania ci� � kiej broni (do ochrony posesji) b� d�  zakazie stosowania do celów cywilnych 
systemów kryptograficznych o "mocy" (d
ugo� ci klucza) przekraczaj� cej okre� lon�  warto� �  [4].  
 Po atakach terrorystycznych z dnia 11 wrze� nia 2001 r. nast� pi
o przewarto� ciowanie, które na 
próby zachowywania prywatno� ci rzuci
o odium praktyki podejrzanej i niebezpiecznej. Zbiory 
danych uzyskiwanych m.in. z obserwacji aktywno� ci internetowej obywateli wykorzystuje si�  ju�  
nie tylko do prowadzenia agresywnych akcji marketingowych, ale te�  np. do uniemo� liwiania 
wst� pu do samolotów okre� lonym osobom, nawet nie skazanym ani nie b� d� cym w stanie 
formalnego oskar� enia. Te i podobne praktyki, cho�  traktowane z oburzeniem przez grupy 
obro� ców praw obywatelskich, legalistów i wielu zwyk
ych obywateli, nie s�  jednak powszechnie 
pot� piane, a w ka� dym razie nie na tyle powszechnie, by uzna�  je za dzia
ania niewspó
mierne do 
zagro� enia (na pewno nie spotkaj�  si�  z pot� pieniem ze strony rodzin poleg
ych pasa� erów 
zaatakowanych samolotów). Zarazem powszechnie uwa� a si� , � e ataki "uprawnionych" s
u� b 
pa� stwowych na prywatno� �  obywateli s�  (co najmniej od czasu wspomnianych wy� ej zdarze� ) 
prowadzone bezkarnie i bez � adnej kontroli. Tymczasem prawodawstwo telekomunikacyjne 
demokratycznych pa� stw (tak� e w Polsce) od wielu lat nakazuje udost� pnianie wyznaczonym 
agencjom pa� stwa (LEA, Law Enforcement Agencies) � rodków technicznych, umo� liwiaj� cych 
przechwytywanie informacji umo� liwiaj� cej identyfikacj�  komunikuj� cych si�  stron, w razie 
potrzeby 
� cznie z tre� ci�  prowadzonej korespondencji. Takie dzia
ania s�  okre� lane jako lawful 
intercept. Wraz z wprowadzeniem komunikacji pakietowej (np. w sieci WWW), skomplikowa
y si�  
uwarunkowania prawno-techniczne takich dzia
a� . Nik
a jest � wiadomo� � , jak bardzo takie ataki na 
prywatno� �  s�  w rzeczywisto� ci obwarowane ró� nymi zastrze� eniami i ograniczeniami. Na 
przyk
ad, w [25] dyskutuje si�  problemy i sposoby udost� pniania uprawnionym agendom jedynie 
tych informacji ze strumienia komunikacji pakietowej, do których poznania zostan�  one 
autoryzowane ("...by providing law enforcement only with the information to which it is lawfully 
entitled"), co okazuje si�  rzecz�  technicznie bardzo z
o� on� . Co prawda, jest znamienne, � e [25] jest 
prac�  niepublikowan� ... 
 Mo� naby uzna� , � e przedstawiony wcze�niej system VAST, pozwalaj� cy zachowa�  
anonimowo� �  podczas nawigowania w Internecie, jest pot� � nym narz� dziem mog� cym znale� �  
z
owrogie zastosowanie. Jednak� e system ten ma interesuj� c�  cech� : jego "moc" ochrony 
prywatno� ci radykalnie i automatycznie maleje (w
a� ciwie - zanika), gdy u� ytkownik odwiedza 



strony WWW o charakterze "przest� pczym". Aktywno� �  takiego u� ytkownika nie b� dzie 
skutecznie ukrywana przez ruch nadmiarowy. Zapytania generowane przez agenta systemu VAST 
wybierane s�  z odno� ników dostarczanych przez popularne narz� dzia wyszukuj� ce. Strony WWW, 
które nie nale� �  do tego zbioru (a strony o tre� ciach przest� pczych nie s�  zazwyczaj indeksowane), 
stanowi�  b� d�  
atwo wykrywalny kontrast. 
 

PODSUMOWANIE 
 Tezy niniejszej pracy mog�  by�  przez wielu uznane za prowokacyjne, jako sugeruj� ce 
"relatywizm etyczny". 	 atwo stwierdzi� , � e w niemal ca
ej literaturze dotycz� cej ró� nych patologii 
w Internecie, termin "atak" jest stosowany z zabarwieniem pejoratywnym, na oznaczenie 
agresywnego, z
o� liwego, nielegalnego dzia
ania, przed którym podmioty dzia
aj� ce legalnie i w 
dobrej wierze mog�  i maj�  prawo si�  chroni� , stosuj� c ró� nego rodzaju dzia
ania prewencyjne. 
W� ród takich dzia
a�  wymienia si�  wprawdzie tak� e atak prewencyjny b� d�  zwrotny [1], ale czyni 
si�  to z wieloma zastrze� eniami i jakby z zawstydzeniem. Twierdzimy tu, � e taka "poprawno� �  
polityczna" w zakresie samo-ogranicze�  poj� ciowych w istocie dzia
a na niekorzy� �  zastosowa�  
powszechnie uznawanych za spo
ecznie po� � dane.  
 Nie mamy w� tpliwo� ci, � e komercyjnie motywowane ataki na prywatno� �  obywateli w 
zwi� zku z ich aktywno� ci�  w Internecie s�  powszechne, bezczelne, n� kaj� ce, stoj� ce na granicy 
legalno� ci (nie zawsze bezpo� rednio nielegalne, gdy� , wbrew popularnej opinii, zbiór danych o 
obywatelu, którego posiadanie i przetwarzanie jest obwarowane uregulowaniami prawnymi, jest 
do� �  precyzyjnie okre� lony). Paradoksalnie, te ataki prowadz�  do skutków b� d� cych zaprzeczeniem 
ich pierwotnej motywacji (nieufno� �  u� ytkowników przek
ada si�  na zmniejszenie komercyjnego 
znaczenia Internetu). W sytuacji niedoskona
ych regulacji i powszechnego "upadku obyczajów", 
obywatel ma prawo ochrania�  swe dobro, jakim jest prywatno� � , wszelkimi skutecznymi � rodkami 
pozostaj� cymi we w
a� ciwej proporcji do zagro� enia, w tym - � rodkami aktywnymi, które pod 
wzgl� dem technicznym mo� na zakwalifikowa�  jako atak. Takim � rodkiem jest, opisany wy� ej, 
system VAST.   Zarazem nie mamy tak� e w� tpliwo� ci, � e prywatno� �  (a wi� c tak� e p
yn� cy z jej 
zachowania komfort psychiczny) nie le� y wcale najwy� ej w hierarchii warto� ci i dóbr, które 
podlegaj�  (b� d�  powinny podlega� ) ochronie. Jednak� e roztrz� sanie tej filozoficznej kwestii w 
pracy o charakterze metodyczno-technicznym wydaje si�  ja
owe.  
 Charakterystyczne dla dziedziny specyfikowania i weryfikowania w
asno� ci terminy: z
a rzecz 
i dobra rzecz nios�  w sobie 
adunek emocjonalny i rzeczywi� cie w takim kontek� cie s�  cz� sto 
stosowane. Tymczasem, w teorii weryfikacji/walidacji w
asno� ci s�  to terminy u� ywane roboczo, 
jako nazwy pewnych klas napisów matematycznych. Nie-warto� ciuj� ce ich traktowanie jest w 
istocie niezb� dne dla rozwoju tej dziedziny i pozwala bez skr� powania korzysta�  z jej wyników 
(tak� e dla, quasi-obiektywnie postrzeganego, globalnego dobra spo
ecznego). Ekstrapoluj� c, tak� e 
atak i obron�  (i poszczególne techniki ich zaimplementowania) warto, dla skuteczno� ci rozwa� a� , 
rozpatrywa�  z podzia
em na aspekt syntaktyczny (jako wzorce zachowa�  pomi� dzy podmiotami), 
semantyczny (co, dla chronionego dobra, oznacza, � e dany wzorzec zachowania wyst� pi
) oraz 
pragmatyczny (czy to dobrze, � e taki wzorzec wyst� pi
, i czy powinien by
 w danym kontek� cie 
wyst� pi� ). Takie warstwy rozwa� a�  s�  charakterystyczne np. dla lingwistyki [26] - a czy�  sie�  
WWW nie jest przestrzeni�  komunikowania si� , w której funkcjonuje specyficzny j� zyk?  
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