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Wprowadzenie

Strzez skarbu tego, lecz i zapisz w duszy:
Igranie z ogniem najtrwalsz q stal kruszy.
William Shakespeare, fragment sonetu 95

Jesli méwimy o Swiecie bez granic, jesli myslimy o swobodnych kontaktach
pomiedzy ludZzmi nalezacymi do r6znych narodowosci i kultur mamy na mys$li jedno
z dwoch pojec: science-fiction albo Internet. Science-fiction nie bedziemy sie
zajmowac, odniesiemy sie natomiast do Internetu - zwanego cyberprzestrzenig albo
NetCity, bedacego czyms$ wiecej niz tylko telekomunikacyjng siecia.

Internet z dnia na dzieh rozrasta sie. Pojawiajgce sie nowe wezly umozliwiajg
prace coraz wiekszej liczbie uzytkownikdw. Szybka wymiana danych pomiedzy
dwoma odleglymi  komputerami, dostep do najswiezszych informaciji
przechowywanych w odlegtej o tysigce kilometréw bazie danych to tylko niektére
atrybuty pracy w sieci otulajgcej caty glob.

Na pewno nikt nie zyczy sobie aby jego dom odwiedzali ludzie nie proszeni.
Rzadko teskni sie do kolejnej wizyty akwizytoréw oferujgcych plastikowe obrusy
albo nylonowe dresy. Nigdy nie pozada sie wizyty ziodziei ztaknionych
kosztownosci. Nikt tez nie pragnie, aby jego sie€ lokalng podigczong do Internetu
inwigilowali intruzi.

W te] pracy przedstawimy skuteczng metode ochrony informacji
przekazywanych przy pomocy sieci Internet - technike ,Scian przeciwogniowych”
(firewalli). Najpierw przedstawimy teoretyczny aspekt zagadnienia, a nastepnie
przystapimy do opisu zrealizowanej w Zaktadzie Teleinformatyki i Telekomutacji IT
PW eksperymentalnej bezpiecznej podsieci.
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1. Teoria

1.1 Koncepcja wtama i

1.1.1 Wyzwanie

Kazdy administrator komputera podigczonego do Internetu, szczegOlnie
pracujgcego pod kontrolg systemu UNIX, musi sobie zdawac¢ sprawe z tego, ze jego
komputer moze sta¢ sie wyzwaniem dla wlamywacza.

UNIX, mimo ze jest najlepsza platformg dla aplikacji internetowych, posiada
wiele stabych punktéw pod wzgledem bezpieczehstwa danych. Oczywiscie
firewalle, o ktérych bedziemy w tej pracy mowi¢, nie sg $cisle zwigzane z UNIXem,
jednak do takiej konfiguracji bedziemy sie odnosic.

Zdarzajg sie przerdzni wiamywacze - jedni traktujg wikamania tak jak sport, inni
poszukujg konkretnych informacji - jednak jedni i drudzy nie sg przez nas mile
widziani.

1.1.2 Idea wtama i do systemu UNIX

Najczesciej] wlamywacz (zwany
hackerem lub crackerem) - pragnie
uzyska¢é zdalny dostep do

atakowanej maszyny i rozpoczgé
na niej sesje zwyktego || Internet \ !:’rg;v;g;a
uzytkownika. Nastepnie, /

wykorzystujac rozmaite bledy w
systemie, probuje zdobyé prawa

administratora komputera _ gdy jU2 Kazdy wezel Internetu jest w stanie zaatakowat

kazdy wezel prywatnej podsieci.

prawa te posigdzie, integralnosc
danych zgromadzonych w tej
maszynie lezy catkowicie w jego  Rys. 1-AMozliwo $ci ataku prywatnej podsieci
rekach. Jako niekontrolowane

Jurtki” do systemu mogg postuzy¢ Zle napisane lub skonfigurowane programy z
atrybutem Set User ID" lub Set Group ID?.

1.1.3 Rola administratora

Administrator (root) ma za zadanie tak skonfigurowa¢ system, aby zmniejszy¢
maksymalnie prawdopodobienstwo pomysinego wtamania. Wiadomo, ze w peini
bezpieczne systemy nie istniejg, i ze wszelkie niedociggniecia ujawniajg sie
podczas intensywnej pracy. Stad tez administrator musi instalowa¢ regularnie
publikowane przez producenta uzywanego systemu ,patche” (faty) - poprawki
usuwajgce btedy w firmowym oprogramowaniu. Powinien tez doktadnie kontrolowaé

! program moze by¢ uruchamiany z prawami (przywilejami) wia$ciciela - najczesciej administratora
program moze by¢ uruchamiany z prawami grupy
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przychodzace pakiety, na przyktad przy pomocy programu TCP-wrappers,
rozszerzajacego mozliwosci logowania® komunikatéw systemowych. Logi takie
powinny byé przechowywane w komputerze, do ktérego dostep majg tylko zaufani
uzytkownicy.

Administrator powinien przywigzywa¢ duzg uwage do konfiguracji komputerow w
swojej podsieci. W podsieci, w ktérej znajduje sie kilkadziesigt ,zaufanych” (ij.
Lufajgcych sobie”) komputerdw, najgorzej zabezpieczona maszyna obniza
bezpieczenstwo catej grupy - jest jej najstabszym punktem. Powoduje to
konieczno$¢ chronienia kazdego z komputeréw w danej podsieci, oczywiscie bez
gwarancji skutecznosci takiej polityki.

Takze zbedne ustugi oraz programy dostepne w systemie mogg zmniejszaé
bezpieczenstwo sieci.

1.2 Wprowadzenie do firewalli

1.2.1 Pierwsze spotkanie

Najlepszym rozwigzaniem problemu bezpieczenstwa podsieci internetowej jest
firewall. Firewall eliminuje konieczno$¢ zabezpieczania kazdego komputera z
osobna, jest $ciang przeciwoogniwg, odgradzajacq prywatng ,spokojng” podsie¢ od
~-agresywnego” Internetu.

Oczywiscie sama konfiguracja
firewalla, ktory jest odpowiednio
skonfigurowang maszyng lub grupg
maszyn, musi by¢ na tyle dobra, by

/ nie dopusci¢ do ominiecia go przez

Dowol " ‘ _ coua wlamywacza, co spowodowatoby
ty{:;oﬁr:gﬁfe nternetu jest w stanie zaatakowac praktycznie nieograniczony dOStQp

do wszystkich komputeréw

Rys. 1-B Mo zliwo $¢€ ataku z Internetu tylko na funkcjonujacych w danej podsieci.
firewall

Prywatna
podsied

Firewall

Internet

.

1.2.2 Polityka bezpiecze nistwa
B[ |  Poczatkowy atak

We wszystkich $rodowiskach
sieciowych nalezy przyjac
okreslong polityke P .
. . A . rywatna
bezpieczenstwa. System musi || internet Firewall podsiec

by¢ chroniony wedlug Scisle
zdefiniowanych regut. Przy
korzystaniu z firewalla istniejq Po zlamaniu zabezpieczer firewalla, mozna zaatakowaé
dwie odmienne regu*y_ To. co nie kazdy wezel podsieci juz nie chronionej.

jest wyraznie zabronione,_ ]:eSt Rys. 1-C Dost ep do podsieci po ztamaniu
dozwolone” oraz ,To, co nie jest zabezpiecze n firewalla

® ksiegowania
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wyraznie dozwolone, jest zabronione”. Przyjecie pierwszego zatozenia jest dosc
wygodne - administrator blokuje jedynie porty IP* oraz ustugi o ktérych wiadomo, ze
moga by¢ niepewne (w domys$le niebezpieczne). Temu spojrzeniu mozna
przeciwstawi¢ drugie zatozenie - wszystkie porty zostajg zablokowane, za wyjatkiem
tych, o ktérych wie sie, ze sg pewne. Z punktu widzenia bezpieczenstwa, ostatnia
reguta jest znakomita, niestety powoduje spore utrudnienia dla zwyklych
uzytkownikow. Bez przyj ecia okre $lonej polityki bezpiecze nstwa firewall nie
moze istnie €.

1.2.3 Drugie spotkanie - wn etrze firewalla

Firewall jest ztozony zazwyczaj z routera filtrujgcego przychodzace pakiety
(screening router) oraz komputera zwanego bastion host. Zadanie firewalla jest
proste:

» sprawdzi¢, skad zostat wystany,

» dokfadnie ,przeswietlic” (przefiltrowac) kazdy przychodzacy z zewnatrz pakiet,
» sprawdzi¢, do ktérego komputera zmierza,

* na ktory port IP jest skierowany.

Nastepnie podejmowana jest decyzja dotyczgca przekierowania tego pakietu -
do niektérych portéw bedzie on mogt dotrze¢ bez zadnych przeszkdd, do niektérych
innych - poprzez bastion host (tak zwany proxy server lub gateway), do innych zas
z definicji dostaé sie nie bedzie mégt - zostanie po prostu odrzucony. Ma to na celu
doktadng eliminacje wszelkich zagrozenh ptynacych z zewnatrz - zadna ustuga nie
jest do konca bezpieczna a ,dziury” w rozmaitych programach wykrywane sg w
bardzo krétkich odstepach czasu.

Podsieé, ktdra nie jest chroniona przez gateway jest nazywana w skrocie DMZ -
Strefa Zdemilitaryzowana (De-Militarized Zone).

1.2.4 Ogolne zasady

US?Ug| typu p’rOXy majq za Dane od uzytkownika
zadanie odebra¢ caly ruch preesylane dalej Dane od uzytkownika

skojarzony z dang ustuga na || z4ama |< <
danym porcie IP, a nastepnie || gesja Telnet B

przekierowa¢ go na komputer — Dameldalne,seé
udostepniajacy te ustuge. Zatem Dane ze zdalne; sesii przcslane dalej
zewnetrzny Swiat nie

komunikuje sie z wiasciwym, Logowanie potaczeri
docelowym serwerem, lecz z

jego proxy. Ma to oczywiscie Rys. 1-D Przykiad dziatania proxy

niebagatelne znaczenie - przy

* sieci udostepniajg uzytkownikom ustugi; ustugi sa umieszczone pod znanymi adresami - tzw. portami;
proces uzytkownika (np. klient) na jednej maszynie porozumiewa sie z procesem (np. serwerem) na drugiej
poprzez porty
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przyjeciu drugiego zatozenia dotyczacego bezpieczenstwa kazdy port, ktéry nie jest
konieczny do poprawnego dzialania podsieci jest zablokowany - proxy
umozliwiajgcy pobranie udostepnionych informacji jest wiec jedynym sensownym
rozwigzaniem. Mozna korzysta¢ z proxy przy takich ustugach jak telnet, FTP czy
WWW. Na przyklad nowe programy obstugujgce te ustugi, w tym Netscape,
posiadajg mozliwo$¢ korzystania z proxy.

Wszelkie ustugi udostepnione obcym osobom muszg by¢é bezpieczne dla
systemu, dlatego tez powinno stosowac sie logiczng zmiane katalogu gtownego dla
poszczegolnych ustug (chroot), gdy instalujemy serwer WWW, FTP lub sendmail.

Katalogiem gtéwnym z punktu widzenia osoby tgczacej sie z naszym komputerem nie moze by¢
nasz wlasciwy katalog gtéwny lecz jego Scisty wycinek - np. /usr/local/httpd - bez mozliwosci
przedostania sie w inne miejsce. Chroni to na przyklad przed kradziezg plikéw konfiguracyjnych
systemu, w tym pliku z hastami uzytkownikéw.

Przy definiowaniu firewalla nalezy wspomnie¢ o pojeciach takich jak application
level i circuit level. Pojecia te opisujg sposob w jaki rozmaite ustugi sag
przechwytywane i obstugiwane przez firewall. O application level gateway moéwi sie,
gdy dany pakiet przechwytuje ustuga tego samego typu, co docelowa dla tego
pakietu i ona przesyta go dalej swoim protokotem - dzieje sie tak na przyktad przy
mail-exchangerze zapewniajgcym wymiane poczty elektronicznej. Circuit level
gateway polega na przestaniu pakietow przez ustugi nie potrafigce zrozumieé
informacji niesionej przez pakiet. W ekstremalnym przypadku ten gateway dla
Swiata zewnetrznego wyglada jak proxy, zas dla komputeréw wewnatrz podsieci -
jak filtr. Zaletg circuit level gateway jest mozliwo$¢ zastosowania go dla réznych, ale
nie dla wszystkich protokotéw. Obarczony jest on réznymi wadami - na przykiad nie
jest w stanie stwierdzi¢, czy przesylany przez niego pakiet jest bezpieczny dla
systemu.

1.2.5 Troch e ekonomii

Instalowanie firewalla nie jest niestety bezptatne, obojetne, czy kupujemy go u
konkretnego dostawcy, czy tez budujemy go sami na podstawie darmowych,
0gOlnie dostepnych programow. W cene wliczony musi by¢ zakup oraz utrzymanie
sprzetu takiego jak dobry router, umozliwiajgcy filtrowanie pakietow oraz silne
komputery. Gdy decydujemy sie na komercyjnego firewalla dochodzg niebagatelne
koszty zakupu i upgrade’'u oprogramowania - w przypadku uzywania
oprogramowania darmowego pozostaje sSledzenie kolejnych jego wersji. Warto tu
wspomnie¢ o darmowym pakiecie Firewall Toolkit firmy TIS oraz o pakiecie SOCKS
zawierajgcym narzedzia do budowania circuit level proxy-servers.

Trzeba tez pomysle¢ o wyszkoleniu personelu aby w kazdej sytuacji mozna byto
sobie poradzi¢ z ewentualng rekonfiguracjg firewalla lub z jego naprawg. Do
kosztow firewalla doliczyé trzeba tez strate pewnych ustug $wiadczonych w
Internecie, operujgcych na niepewnych portach badz opartych na protokole UDP.
Nalezy jednak zdaé sobie sprawe takze z kosztéw ponoszonych przy zaniechaniu
instalacji firewalla - trudy S$ledzenia dziatalnosci hackeréw, konieczno$é
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ustawicznego czuwania, przy ewentualnych wilamaniach - koszty reinstalacii
systemu, backupu danych, ktére mogty byé przez wtkamywacza zmienione (nie
mowigc juz o kosztach, ktore poniostoby sie w przypadku kradziezy waznych
danych). Administrator systemu moze w takim przypadku bardzo tatwo stracié¢
prace. Zaniechanie budowy firewalla oznacza w praktyce gotowosS¢ na
sponsorowanie dziatalnosci hackeréw.

1.2.6 Typy firewalli

1.2.6.1 Screening Router

Najprostszym firewallem jest odpowiednio skonfigurowany router, umozliwiajgcy
filtrowanie pakietéw - zwany packet filter lub screening router. Zadaniem takiego
routera jest sprawdzenie na podstawie docelowego adresu czy powinien dany
pakiet przesta¢ dalej, czy go odrzuci¢. Ustawiajgc pewne reguty routingu (rulesets),
mozna eliminowaé niektore aplikacje uchodzace za niebezpieczne - na przykiad
tftp, X11, RPC oraz ,Berkeley ‘r'-utilities” (rsh, rlogin, rcp). Router taki nie musi by¢
koniecznie sprzetowy, lecz moze bazowaé na odpowiednim oprogramowaniu ktére
oferuje dobre mozliwosci konfiguracji. Wystepujg tu jednak pewne niedogodnosci -
dane sg sprawdzane na poziomie pakietéw, nie sposdb wiec dokladnie sprawdzié¢
ich zawartosci. Nie mozna takze uwierzytelni¢ konkretnych oséb korzystajgacych z
danych ustug w chronionej podsieci. Latwo jest sie pomyli¢ przy konstruowaniu
regut. Filtrowanie pakietdw pocigga za sobg tez spowolnienie dziatania sieci -
sprawdzenie kazdego pakietu zajmuje pewien czas. Screening router jest jednak
bardzo wygodny z punktu widzenia uzytkownikdw - jego obecno$¢ jest prawie
niewidoczna i nie wymaga instalowania proxy-servers dla zadnej z ustug.

1.2.6.2 Dual Homed Gateways

W  tym  wariancie nie
wystepuje screening router, lecz
jedynie  komputer posiadajacy
przynajmnie; dwa interfejsy
sieciowe. Taki komputer mogtby || nternet = podsiec
by¢ routerem, ale nie jest. Jego @
zadaniem jest niedopuszczenie
do  bezposrednich  potaczen
miedzy Internetem a siecig
chroniong. W efekcie caly firewall
sktada sie z bastion hosta, a sie¢ za nim staje sie niewidzialna z zewnatrz.
Komputery znajdujgce sie wewnatrz tej sieci mogg sie komunikowac z Internetem
tylko poprzez bastiona.

Prywatna

Rys. 1-E Schemat Dual Homed Gateway

Uzytkownicy mogg albo posiada¢ konta na bastionie, albo korzysta¢ z proxy-
services. Lepsza jest druga sytuacja. Na bastionie bowiem nie powinno sie
zaktada¢ zadnych kont ani instalowa¢ Zzadnych ustug poza niezbednymi,
zapewniajgcymi jedynie dobre funkcjonowanie firewalla. Kazdy program na dysku
komputera moze stanowi¢ zagrozenie dla jego bezpieczenstwa. Bastion host jest
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na tyle waznym ogniwem firewalla (w przypadku Dual Homed Gateway - jedynym),
ze nie mozna sobie na to pozwoli¢. Przenikniecie do bastion hosta oznacza w
praktyce zniszczenie firewalla. Bastion pomiedzy swoimi obowigzkami powinien
rowniez sprawowaé petng kontrole nad systemowymi komunikatami i troszczy¢ sie
o ich logowanie. Kazda proba przenikniecia przez firewall musi by¢ odnotowana.
Jednakze instalowanie proxy-services, chociaz bezpiecznych, nie jest mozliwe dla
wszystkich ustug - wiele z nich byloby po prostu niedostepnych (szczegdélnie nowe
ustugi do ktérych nalezy badz samemu napisa¢ odpowiedni program, badz
poczekaé - czasem do$é diugo - az taki program zostanie udostepniony). Chociaz
Dual Homed Gateway w tym wariancie oferuje duze bezpieczehstwo (przy
adekwatnej konfiguraciji), jest mato elastyczne, przez co trudne do utrzymania.

1.2.6.3 Screened Host Gateway

Tutaj wystepuje tak screening
router jak i bastion host. Ustugi sa Ruch pakietéw zabroniony Bl

dostarczane  poprzez  proxy- P \/ //" =] o
P

services na bastionie znajdujgcym 7\ atna
sie wewnatrz naszej sieci, do || Internet | yn

ktorego pakiety kierowane sg \pmsmc
przez screening router. Filtrowanie ‘Ruch pakietéw\l ]
pakietow powstrzymuje pozostate dozwolony E': =
komputery wewnatrz sieci przed ]
bezposrednia  komunikacjg z Bastion Host
Internetem, uniemozliwiajac

o ) Rys. 1-F Schemat Screened Host Gateway
obejscie proxy-services. Jednak ta

konfiguracja jest duzo bardziej elastyczna niz poprzednio omawiana - mozliwosci
potaczeh nie ograniczajg sie jedynie do korzystania z proxy-services, lecz router
moze niektore aplikacje przesytaé¢ bezposrednio od danego komputera na zewnatrz.
ElastycznoS¢ ta ma jednak swojg cene - nie mamy juz tylko jednego
newralgicznego punktu, lecz dwa - router i bastion host. Jest tez drugi problem
skoro istnieje mozliwo$¢ uruchomienia ustug omijajgcych bastiona, mozemy ulec
pokusie i naciskom uzytkownikéw, i uruchomi¢ ustugi ktére mogq sie okazaé
niebezpieczne.

1.2.6.4 Screened Subnet Gateway
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] Konfiguracja ta polega na
Ruch pakietow zabroniony E’ =——=I | utworzeniu izolowanej podsieci
b4 Tl 4 pomiedzy naszg chroniong
== Prywatna\ | Si€Cia a Internetem. Izolowanie
podsied tej podsieci stwarza
Podsiec dodatkowe mozliwosci
Ruch pakietéw zabezpieczen przed
dozwolany E'Dl dozwolony wlamaniami. Teraz, uzyskanie
L___ przez obcg osobe dostepu do
] . X

] bastiona nie oznacza

Bastion Host . . .
zniszczenia catego firewalla,
Rys. 1-G Schemat Screened Subnet Gateway gdyz istnieje jeszcze drugi

router. Nie wchodzi tu tez w
rachube podstuchanie tego, co sie dzieje wewnatrz naszej sieci. Nie sg takze
rozgtaszane $ciezki routingu. Przykfad ten przypomina troche konfiguracje Dual
Homed Gateway, przy czym jeden komputer jest tu zastgpiony catg dodatkowg
podsiecig. Duzg zaletg Screened Subnet Gateway jest mozliwo$é umieszczania
dodatkowych hostow wewnatrz strefy zdemilitaryzowanej, na ktorych chcieliby$my
udostepni¢ pewne ustugi niemile widziane na bastionie. Podobnie jak w poprzednio
omawianej konfiguracji niektére aplikacje uruchomione w prywatnej podsieci mogg
komunikowaé sie bezposrednio z Internetem z ominieciem proxy. Wariant Screened
Subnet Gateway jest obecnie najczesciej stosowany, jako reprezentujgcy najwyzszy
poziom bezpieczehstwa.

1.2.6.5 Podsumowanie

Wszystkie podane uprzednio konfiguracje firewalli sg najczesciej wymieniane i
proponowane. Nie sg jednak jedyne - mozna sobie wyobrazi¢ najrozmaitsze inne
konfiguracje i hybrydy firewalli sktadajacych sie na przykiad z kilku bastionéw, z
potgczenia bastiona z zewnetrznym routerem w jedng catos¢ itp.

1.2.7 Problemy zwi gzane z filtrowaniem pakietow

Problemy z filtrowaniem pakietow wigza sie z przyjeta polityka bezpieczenstwa.
Konfiguracja packet filter powinna uwzgledniaC¢ przyjete zatozenia dotyczace
udostepnianych ustug. WspomnieliSmy uprzednio o koniecznosci bezbtednej
konfiguracji firewalla. Pamieta¢ nalezy, aby wszelkie odwotania do poszczegolnych
komputeréw dotyczyly ich adreséw IP, a nie ich nazw i domen. Gdy zaniedbamy to,
uzdolniony hacker mogtby oszukaé serwer DNS podstawiajgc fatszywe informacije i
podszywajac sie pod jeden z zaufanych komputeréw, co otworzytoby mu droge do
zniszczenia firewalla (DNS Spoofing Attack).

Pakiety mozna filtrowac¢ na dwa sposoby:
* poprzez sprawdzanie adresu zrédtowego i docelowego
* poprzez sprawdzanie portu, ktérego dotyczy potgczenie.
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Pierwsza metoda umozliwia wykrycie pakietbw wygladajgcych na wystane z
naszej podsieci, a w rzeczywistosci spreparowanych przez intruza (zmiana adresu
zrodia).

Niestety, gdy nasz firewall ufa pewnej grupie obcych komputeréw, hacker moze
sprébowaé zmieni¢ adres zrodta na adres jednego z zaufanych komputeréw
(Source Address Spoofing). Nie bedzie to wykryte przez nasz system ochrony”.

Mozliwe jest rowniez dla hackera przekierowanie catego ruchu wchodzacego do
naszej podsieci przez catkowicie obcy komputer poprzez zmiane $ciezek routingu.
Dzieki temu mogiby on przegladaé kazdy pakiet, w szczegolnosci pakiety
zawierajgce hasta (Man in the Middle Attack).

Rozmaite problemy dotyczg tez filtrowania przez numer portu. Podczas
filltrowania pakietow sprawdzana jest regularnie flaga ACK (potwierdzenie w
nagtdwku pakietu). Przy nawigzywaniu wirtualnego potaczenia TCP, pierwszy pakiet
nie ma ustawionej tej flagi. Gdy potaczenie inicjowane jest z naszej podsieci, na
przyktad na zdalny port 23, jednoczesnie losowo tworzony jest port nha naszym
komputerze - moze to by¢ port 34567. Zatézmy, ze pozwalamy na ruch pakietow na
porcie 23 - pakiet wychodzacy nie natrafia na zadng przeszkode. Gdy po wirtualnym
potaczeniu nadchodzi pakiet z zewnatrz, kieruje sie on na port 34567, ktory nie jest
bezpiecznym portem. Normalnie pakiet ten zostatby odrzucony i potgczenie nie
mogtoby zostaé poprawnie nawigzane. Istnieje jednak wspomniana flaga ACK,
ktora, gdy jest ustawiona, pozwala na przepuszczenie pakietu dalej. W przypadku,
w ktérym na zdalnym porcie 23 funkcjonowataby inna ustuga niz sie spodziewamy,
potaczenie inicjowane z obcego komputera zostatoby odrzucone - flaga ACK nie
zostataby ustawiona. Tutaj uwidacznia sie problem z protokotem UDP - nagtowek
UDP nie posiada takiego pola kontrolnego i nie moze by¢é w prosty sposob
przestany przez firewall. Stad czesto wszelkie ustugi UDP nie sg mozliwe do
zrealizowania. Problem ten nie zachodzi tylko wtedy, gdy potaczenie odbywa sie
jednoczesnie na tym samym porcie na obydwu komputerach.

Na inne trudnosci natrafiamy, gdy pakiet wystany do nas z zewnatrz byt zbyt
duzy i ulegt fragmentacji. Pakiety powstate z podziatu nie niosg w sobie informacji
na ktory port zostaly skierowane (poza pierwszym). Czy taki pakiet dojdzie w
dobrym stanie do docelowego komputera, to zalezy od przyjetej taktyki. W mniej
restrykcyjnym przypadku, kazdy pakiet nie niosgcy informacji na jaki port zostat
skierowany bedzie przepuszczany dalej. Wowczas, gdy pierwszy pakiet zostanie
odrzucony jako niepewny, dalsze jego fragmenty przejda przez firewall i zostang
odrzucone dopiero przez docelowy komputer. Tyle méwi teoria, praktyka jednak
troche od niej odbiega. Mozna bowiem stworzy¢ sztucznie taki podziat, by otrzymac
bardzo male fragmenty, w ktoérych po prostu zabraknie miejsca na cze$é
pierwotnego nagtowka - bedzie sie on znajdowat w kilku fragmentach. Jest
wowczas praktycznie mozliwe przestanie danych przez taki filtr ktory nie ma
okreslonej najmniejszej mozliwej wielkosci pakietu (Tiny Fragment Attack). Innym

> te metode ataku zastosowat Kevin Mitnick
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sposobem na ominiecie odfiltrowania jest stworzenie takiej serii fragmentow, z
ktorej pierwszy zawieratl bedzie dane bezpieczne z punktu widzenia filtru, lecz
nastepne bedg miaty mozliwos¢ przykrycia niektérych pol pakietu w trakcie tgczenia
sie. W tym przypadku, kolejne fragmenty zmodyfikujg nagtéwek wiasciwego pakietu,
same jednak przejdg bez problemow przez filtr. Nie sg one bowiem widziane jako
fragmenty z zerowym przesunieciem, a tylko takie mogg by¢ odfiltrowane
(Overlapping Fragment Attack).

Z protokotami TCP i UDP zwigzany jest protokét kontroli ICMP. Moze on stuzy¢
do ataku polegajgcego na niedopuszczeniu do uzycia zadnej ustugi (przykiad
Denial of Service Attack). Wysylanie pakietu ICMP zawierajgcego informacje o
rzekomym przerwaniu potaczenia istotnie je przerywalo na starych typach
systemow unixowych. Jednakze catkowita blokada pakietow ICMP wigze sie ze
stratg wielu uzytecznych informacji przesytanych tg droga.

Trzeba zwr6ci€é uwage takze na inne protokoly, takie jak [P-over-IP,
wykorzystywany przez MBONE (Multicast Backbone). Nalezy rozwazy¢ zasadno$é
blokowania badz przepuszczania pakietow tego typu przez firewall.

1.3 Inne aspekty bezpiecze Astwa

Pomimo istnienia firewalla, trzeba pomysle¢ o logowaniu sie do naszego
systemu z zewnatrz. Problemem jest na przykfad co zrobi¢, gdy nasz uzytkownik
pragnie rozpocza¢ prace na naszym systemie z zewnatrz Internetu. Zezwolenie na
to wigze sie z okreslonymi zagrozeniami. Po pierwsze, jego hasto moze byc¢
przechwycone w podsieci z ktorej sie loguje (poprzez tzw. sniffing), co daje
intruzowi bezposredni dostepem do naszej sieci. Problem ten mozna rozwigzaé
poprzez przesytanie wylgcznie zaszyfrowanych haset. Inng metodq jest uzywanie
jednorazowych haset - najbardziej znanym systemem automatycznej zmiany haset
jest system S/Key. Stosuje sie takze czasowe samoczynne zmiany haset - jest to
specyficzny typ haset zmieniajgcych sie co pewien czas poprzez algorytm znany
systemowi oraz tak zwang karte uzytkownika z ktdrej mozna odczyta¢ hasto (Time
Based Passwords).

Kolejnym zagrozeniem w takiej sytuacji jest mozliwosS¢ przejecia przez osobe
nieuprawniong potaczenia juz uwierzytelnionego - wkasciwa osoba traci potgczenie,
a zyskuje je wlamywacz. Jednym ze sposobOw na przeciwstawienia sie takiej
sytuacji jest ufanie, ze zdalny system posiada przynajmniej takie same
zabezpieczenia jak nasz - potgczenia z innych systemow sg blokowane. Mozna tez
szyfrowac wszystkie potaczenia (End-to-end encryption).
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2. Praktyka

2.1 Projekt wst epny

Budowe bezpiecznej podsieci rozpoczeliSmy od wnikliwej analizy - odpowiedzi
na trzy pytania: co w podsieci jest/mo ze by ¢ niebezpieczne, co powinni $my zrobi¢
oraz co mozemy uczyni¢, by zapewnic sieci bezpieczenstwo.

Pierwsze pytanie jest probg okreslenia zagrozen wystepujacych w sieci -
odpowiedz na nie pobudza do wygenerowania pewnej liczby rozwigzan (pytanie
drugie). Trzecia kwestia sprowadza sie praktycznie do przyziemnego pytania: jakie
sg nasze uwarunkowania finansowe czyli na co nas sta  ¢?

Wynik analizy znalazt wyraz w przyjetej (zgodnie z zatozeniami na wyrost)
polityce bezpiecze nstwa. Jako metode realizacji polityki przyjeliSmy firewalla oraz
pewng grupe aplikacji tworzacych razem bezpieczne srodowisko sieciowe

Ponizej przedstawimy w kolejnosci: polityke bezpieczehAstwa, wybrang
konfiguracje firewalla, zastosowane mechanizmy uwierzytelnienia, bezpieczne
aplikacje oraz sprzet, na ktorym postanowiliSmy eksperymentowac.

2.1.1 Polityka bezpiecze nistwa

Polityke bezpieczenstwa w formie dokumentu wydanego przez zespét
zarzadzajacy siecig (Zatoge ,,G”) przedstawiono w Dodatku A.

2.1.2 Konfiguracja firewalla

Wybrana zostata zmodyfikowana ,Drapie zny” Internet
konfiguracja screened subnet gateway .
Modyfikacja polega na zastgpieniu dwoch
routeréw jednym, posiadajgcym trzy interfejsy
sieciowe.

Sie¢ 1

Router

Tak zbudowany system oferuje najwigksze | gics3-pDMZ  w
bezpieczenstwo, przy stosunkowo niewielkich I

naktadach sprzetowych. j— { Sie¢ 2

Rysunek obok przedstawia proponowang
konfiguracje: Bastion Host
» Sie¢ 1 - utozsamia ,drapiezny” Internet,

» Sie€ 2 - jest bezpieczng podsiecia,
 Sie¢ 3 - jest strefg zdemilitaryzowang z
bastion hostem oferujgcym serwisy proxy, Rys. 2-A Schemat sieci
* Router - jest ,przeswietlajgcym” (filtrujgcym)
pakiety routerem.

Bezpieczna podsie¢
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Jeszcze raz przypomnijmy zalety takiego systemu:

» wtargniecie” do bastion hosta nie oznacza zniszczenia catego firewalla - nie jest
mozliwa obserwacja ruchu wewnatrz Sieci 2,

» oferowanie w DMZ r6znych ustug ktopotliwych do filtrowania,

* mozliwosc¢ ukrycia informacji o nazwach maszyn (fake DNS) w Sieci 2,

» elastyczno$¢ konfiguracji systemu - wybrane ustugi mogg omija¢ Sie¢ 3 i
komunikowaé sie bezposrednio z Internetem.

2.1.3 Filtrowanie pakietéw i Application Gateway °

Obowigzuje reguta default deny (domysinie zabronione) jako realizacja
wyrazonego w polityce bezpieczenstwa zatozenia: ,,co nie jest wyraznie dozwolone -
jest zakazane”. PoszczegOlne przewidziane w polityce bezpieczenstwa do
udostepnienia ustugi sg odblokowywane i ,przepuszczane” w nastepujacy sposoéb:

Ustuga Sposéb wej $cia do podsieci  Sposob wyj $cia z podsieci
TELNET | poprzez proxy bezposrednio lub poprzez proxy
FTP poprzez proxy bezposrednio lub poprzez proxy
WWW (http) ' brak mozliwosci bezposrednio lub poprzez proxy
SMTP (e-mail) poprzez proxy poprzez proxy

traceroute, ping, finger | brak mozliwosci poprzez proxy

IRC brak mozliwosci bezposrednio lub poprzez proxy
X11 ' brak mozliwosci poprzez proxy

DNS jest realizowany na dwoch serwerach - jeden w Sieci 3 (DMZ), drugi w
Sieci 2 - w taki sposob, ze zapytania ze strony Sieci 1 (Internetu) sg kierowane do
DMZ i udzielane odpowiedzi nie zdradzajg konfiguracji’ bezpiecznej podsieci.

Podobna sytuacja dotyczy mail-exchangera (MX) - poczta przychodzaca z
Internetu jest odbierana w DMZ i przekazywana do wyréznionego MX w
bezpiecznej podsieci. Chroni to przed atakiem na systemy MX bezpiecznej
podsieci®.

2.1.4 Mechanizmy uwierzytelnienia

Uzytkownicy tgczacy sie z bezpieczng podsiecig ze strony Internetu (ustugi
TELNET i FTP) bedg uwierzytelniani przy pomocy systemu haset jednorazowych
S/Key.

2.1.5 Fundamenty

System bedzie budowany w oparciu o:
* TIS FWTK version 2.0a (Firewall Toolkit)

® application gateway jest maszyna, na ktérej uruchomione sg proxy
nazw maszyn
® mozliwym do przeprowadzenia jedynie po ewentualnym ,wtargnieciu” do bastiona
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» oprogramowanie umozliwiajgce filtrowanie pakietéw - IPfilter version 3.04p,
« zmodyfikowany® pakiet S/Key,
* inne wikasne oprogramowanie.

2.1.6 Inne oprogramowanie
Planuje sie wykorzysta¢ dostepne w Internecie oprogramowanie public domain,
gnu, freeware, shareware w tym:
* Netscape Atlas version 3.02[3,
» Pretty Good Privacy version 2.6.3i,
» oraz standardowe aplikacje umieszczone w pakietach dystrybucyjnych FreeBSD i
Solaris 2.4.

2.1.7 Sprzet

Router:

PC 386 SX-16 - 8 MB RAM - dysk SCSI 340 MB - z trzema interfejsami
sieciowymi zgodnymi ze standardem Ethernet - pracujgcy pod kontrolg systemu
FreeBSD 2.1-0 Release,

Bastion host:

PC 486 DX-33 - 16 MB RAM - dysk SCSI 340 MB - z jednym interfejsem
sieciowym zgodnym ze standardem Ethernet - pracujgcy pod kontrolg systemu
FreeBSD 2.1-0 Release,

Host:

Sun IPC - 16 MB RAM - dysk SCSI 400 MB - z jednym interfejsem sieciowym
zgodnym ze standardem Ethernet - pracujgcy pod kontrolg systemu Solaris 2.4
(Sun OS 5.4).

2.2 Rezultat

Bezpieczng podsie¢ zorganizowano w pracowni 331 (w budynku Wydziatu
Elektroniki i Technik Informacyjnych).

Po wielu perypetiach - sprzet, protokét RIP i demon routed - system zaczat
dziata¢ (1.
2.2.1 Jak to dziata?

Ponizej przedstawiono sposéb dziatlania poszczegdlnych elementow
zbudowanego systemu.

° uzyto funkcji skrétu MD5, gdyz uzyta w oryginalnej implementacji funkcja MD4 zostala ztamana
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2.2.1.1 Filtrowanie

W przyjetej przez  nas ,Drapiezny” Internet
konfiguracji (Screened Subnet
Gateway), jak juz
wspomnielismy, teoretycznie edo :._?dl
powinny znalez¢ sie dwa routery r Router
- jeden na styku pomiedzy L (firewall.tele.pw.edu.pl)
Internetem a DMZ, drugi na ed2| |
styku miedzy DMZ a bezpieczng
podsiecia. Z braku sprzetu DMZ z Bastion Host Host
zmodyfikowaliémy ,wzorcowg” (brick.wall.tele.pw.edu.pl) (ra.wall.tele.pw.edu.pl)
konfigu_racje - zbudowalismy Bezpieczna
.podwojny” router z trzema podsieé
kartami sieciowymi
(oznaczonymi wg. rysunku edO,
edl, ed2) - zablokowalismy Rys. 2-B Interfejsy sieciowe

mozliwos¢ przeptywu pakietow
miedzy edl a ed2.

WygenerowaliSmy takze szereg zasad pozwalajgcych routerowi na
.przesiewanie” przechodzacych przez niego informacji na stykach edl-ed0O oraz
ed0-ed2. Zasady (rulesets) majg na celu wiasciwe okres$lenie, ktére pakiety mogg
zosta¢ przepuszczone do bezpiecznej podsieci. wszystkie inne, a ktére - o
watpliwym przeznaczeniu - powinny zosta¢ zatrzymane.

Istniejg oczywiscie roznice pomiedzy zasadami okreslonymi dla tych dwdch
stykbw. Do DMZ moze dosta¢ sie duzo wiecej pakietbw niz do bezpiecznej
podsieci.

2.2.1.1.1 Styk ed1 - edO
Ponizej w formie tabeli przedstawiono reguty dla styku ed1-edO.

Ustuga Kier. Prot. Akcja Skad Port Dokad Port ACK

RIP ‘we udp  pusé router  >1023 rt. ZTiT 520 -
RIP wy udp pus¢ rt. ZTiT 520 router >1023 -
RIP wy udp  pusé rt. ZTiT >1023 router 520 -
RIP we udp pus¢ rt. ZTiT 520 router >1023 -
RIP ‘we udp  pusé router 520 rt. ZTiT 520 -
RIP wy udp pusé¢ rt. ZTiT 520 sie¢ buf. 520 -
telnet 'we tcp  pusé podsie¢ >1023 * 23 -
telnet wy tcp pus¢ * 23 podsie¢ >1023 +
FTP wy tcp  pus¢ podsieé >1023 * 21 -
FTP we tcp pus¢ * 21 podsie¢ >1023 +
FTP wy tcp  pusé¢ podsieé >1023 * >1023 -
FTP we tcp pus¢ * >1023 podsie¢ >1023 +
FTP wy tcp  pusé¢ bastion >1023 * 21 -
FTP we tcp pus¢ * 21 bastion >1023 +
FTP 'we  tcp  blokuj * 20 bastion  6000-9 -
FTP we tcp pus¢ | * 20 bastion  >1023 -
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FTP wy tcp pusé bastion >1023 * 20 +
FTP we tcp pus¢ * >1023 bastion 21 -
FTP wy tcp  pusé¢ bastion 21 * >1023 +
FTP wy tcp pus¢ bastion 20 * >1023 -
FTP ‘we tcp pusé  * >1023 bastion 20 +
FTP we tcp pus¢ * >1023 bastion >1023 -
FTP wy tcp pusé bastion >1023 * >1023 -
SMTP  wy tcp pus¢ bastion >1023 * 25 -
SMTP |we tcp  pus¢ * 25 bastion >1023 +
SMTP  we tcp pus¢ * >1023 bastion 25 -
SMTP  wy tcp  pusé¢ bastion 25 * >1023 +
HTTP wy tcp pus¢ bastion >1023 * * -
HTTP  we tcp pusé  * * bastion >1023 +
HTTP we tcp pus¢ * >1023 bastion 80 -
HTTP wy tcp pusé bastion 80 * >1023 +
DNS wy udp  pus¢ bastion 53 * 53 -
DNS we udp  pusé * 53 bastion 53 -
DNS we udp  pus¢ * * bastion 53 -
DNS  wy udp  pusé bastion 53 * * -
DNS wy tcp pus¢ bastion >1023 * 53 5
DNS | we tcp  pusé * 53 bastion >1023 +
DNS we tcp pus¢ * >1023 bastion 53 -
DNS wy tcp  pusé bastion 53 * >1023 +
spoof we * blokuj podsie¢ * * * -

- wszystkie wyj$ciowe pakiety nieobjete innymi zasadami sg blokowane
- wszystkie wejsciowe pakiety nieobjete innymi zasadami sg blokowane

block in on edl all
block out on edl all

- porty na ktorych odbywa sie wymiana informacji o Sciezkach routingu (RIP) sg
odblokowane dla ruchu pakietow UDP, ale tylko pomiedzy naszym routerem o
adresie 148.81.65.65 a routerem novellowym podsieci ZTiT.

pass in on edl proto udp from 148.81.65.65 port gt 1023 to 148.81.65.79 port =
520
pass out on edl proto udp from 148.81.65.79 port = 520 to 148.81.65.65 port gt
1023
pass out on edl proto udp from 148.81.65.79 port gt 1023 to 148.81.65.65 port =
520

pass in on edl proto udp from 148.81.65.79 port = 520 to 148.81.65.65 port gt
1023

pass in on edl proto udp from 148.81.65.65 port = 520 to 148.81.65.79 port = 520
pass out on edl proto udp from 148.81.65.79 port = 520 to
148.81.65.64/255.255.255.192 port = 520

- bezposredni TELNET jest ustuga, na ktérg zezwalamy, ale inicjowany moze byc¢
jedynie z chronionej podsieci na zewnatrz - przepuszczamy wiec pakiety TCP z
naszej podsieci z portow wiekszych od 1023 idace do zdalnego portu 23, oraz
pakiety z zewnetrznego portu 23 na porty >1023, ale z ustawiong flagg ACK.
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pass out on edl proto tcp from 148.81.65.56/255.255.255.248 port gt 1023 to any
port = 23

pass in on edl proto tcp from any port = 23 to 148.81.65.56/255.255.255.248 port
gt 1023 flags A/A

- FTP: pozwalamy na komunikacje serweréw z naszej podsieci z serwerami
zewnetrznymi na zdalnym porcie 21, inicjowang tylko z naszej podsieci (ustawiona
flaga ACK). Pozwalamy takze na "pasywny" przeptyw danych na wszystkich portach
powyzej 1023, wybor portu musi sie dokonac¢ w naszej podsieci - flaga ACK.

pass out on edl proto tcp from 148.81.65.56/255.255.255.248 port gt 1023 to any
port = 21

pass in on edl proto tcp from any port = 21 to 148.81.65.56/255.255.255.248 port
gt 1023 flags A/A

pass out on edl proto tcp from 148.81.65.56/255.255.255.248 port gt 1023 to any
port gt 1023

pass in on edl proto tcp from 148.81.65.56/255.255.255.248 port gt 1023 to any
port gt 1023 flags A/A

- dla potrzeb FTP proxy, pozwalamy takze bastionowi na potgczenia na porcie 21 z
serwerami zewnetrznymi

pass out on edl proto tcp from 148.81.65.50 port gt 1023 to any port = 21
pass in on edl proto tcp from any port = 21 to 148.81.65.50 port gt 1023 flags
A/A

- pozwalamy takze na polaczenia zewnetrzne z bastionem, na portach powyzej
1023 z wylgczeniem 6000-6009, ktére nie sg pewne ze wzgledu na serwery X11.

block in on edl proto tcp from any port = 20 to 148.81.65.50 port 5999 >< 6010
pass in on edl proto tcp from any port = 20 to 148.81.65.50 port > 1023

pass out on edl proto tcp from 148.81.65.50 port > 1023 to any port = 20 flags
AJA

- zewnetrzne serwery moga tez inicjowaé potgczenia tak w trybie pasywnym jak i
normalnym z anonymous-ftpd na bastionie (148.81.65.50). Dla tych zasad nie ma
odpowiednikow na "wewnetrznym" styku, gdyz wewnatrz chronionej podsieci nie
zezwala sie na anonymous ftp podobnie jak i a serwer WWW).

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port = 21

pass out on edl proto tcp from 148.81.65.50 port = 21 to any port > 1023 flags
A/A

pass out on edl proto tcp from 148.81.65.50 port = 20 to any port > 1023

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port = 20 flags
AJA

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port > 1023

pass out on edl proto tcp from 148.81.65.50 port > 1023 to any port > 1023

- wszelkie ustugi pocztowe, odbywajgce sie na porcie 25, sq dozwolone tylko
pomiedzy Swiatem zewnetrznym a bastion-hostem wewnatrz podsieci buforowej.

pass out on edl proto tcp from 148.81.65.50 port > 1023 to any port = 25

pass in on edl proto tcp from any port = 25 to 148.81.65.50 port > 1023 flags
AJA

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port = 25
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pass out on edl proto tcp from 148.81.65.50 port = 25 to any port > 1023 flags
A/A

- dwie kolejne zasady pozwalajg na potaczenia http-proxy z bastiona na wszystkie
zewnetrzne serwery WWW. Nastepne dwie pozwalajg na ruch pakietow http z
Internetu do serwera WWW zainstalowanego na bastionie. Nie zezwala sie na
potaczenia bezposrednie z podsieci na zewnatrz.

pass out on edl proto tcp from 148.81.65.50 port > 1023 to any

pass in on edl proto tcp from any to 148.81.65.50 port > 1023 flags A/A

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port = 80

pass out on edl proto tcp from 148.81.65.50 port = 80 to any port > 1023 flags
A/A

- powaznym problemem jest ruch miedzy serwerami DNS. Generalnie zezwala sie
na potaczenia typu UDP serwerow DNS oraz klientéw z Internetu z bastionem, na
ktorym dziala DNS-serwer. Takze potaczenia TCP bastiona z Internetem sg
dozwolone.

pass out on edl proto udp from 148.81.65.50 port = 53 to any port = 53

pass in on edl proto udp from any port = 53 to 148.81.65.50 port = 53

pass in on edl proto udp from any to 148.81.65.50 port = 53

pass out on edl proto udp from 148.81.65.50 port = 53 to any

pass out on edl proto tcp from 148.81.65.50 port > 1023 to any port = 53

pass in on edl proto tcp from any port = 53 to 148.81.65.50 port > 1023 flags
A/A

pass in on edl proto tcp from any port > 1023 to 148.81.65.50 port = 53

pass out on edl proto tcp from 148.81.65.50 port = 53 to any port > 1023 flags
AJA

- blokujemy WSZELKIE potaczenia mogace Swiadczy¢ o checi ataku na naszg
podsie¢ poprzez spoofing - podszycie sie innego komputera za ktéry$ z naszej
podsieci - blokujemy wiec potaczenia od komputeréw zgtaszajgcych sie numerami
naszych komputerow

block in on edl from 148.81.65.48/255.255.255.240 to any

Tu konhczg sie reguly dla "zewnetrznej" czesci routera. W drugiej czesSci
zajmiemy sie zasadami okreslonymi dla routingu pakietow pomiedzy DMZ a
bezpieczng podsiecia.

2.2.1.1.2 Styk edO - ed2
Ponizej w formie tabeli przedstawiono reguty dla styku ed0-ed?2.

Ustuga Kier. Prot. Akcja Skad Port Dokad Port ACK

RIP we udp  pusé podsie¢ >1023 router 520 -
RIP wy udp pus¢ router 520 podsie¢ >1023 -
RIP wy udp  pusé router  >1023 podsieé 520 -
RIP we udp pus¢ router 520 podsie¢ >1023 -
RIP we udp  pusé podsie¢ 520 router 520 -
RIP wy udp pus¢ router 520 podsie¢ 520 -
telnet we tcp  pusé podsie¢ >1023 * 23 -
telnet wy tcp pus¢ | * 23 podsie¢ >1023 +
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FTP ‘we  tcp  pusé podsie¢ >1023 * 21 -
FTP wy tcp pus¢ * 21 podsie¢ >1023 +
FTP ‘we  tcp  pus¢ podsie¢ >1023 * >1023 -
FTP wy tcp pus¢ * >1023 podsie¢ >1023 +
FTP ‘we tcp pusé podsie¢ >1023 bastion 21 -
FTP wy tcp pus¢ bastion 21 podsie¢ >1023 +
FTP wy tcp pusé bastion >1023 podsie¢ >1023 -
FTP we tcp pus¢ podsie¢ >1023 bastion >1023 +
FTP wy tcp blokuj bastion * podsie¢  6000-9 -
SMTP  wy tcp pus¢ podsie¢ >1023 bastion 25 -
SMTP we tcp  pusé bastion 25 podsie¢ >1023 +
SMTP  we tcp pus¢ bastion >1023 podsie¢ 25 -
SMTP  wy tcp  pus¢ podsieé 25 bastion >1023 +
HTTP we tcp pus¢ podsie¢ >1023 bastion 80 -
HTTP wy tcp pusé bastion 80 podsie¢ >1023 -
DNS we udp pus¢ podsie¢ 53 bastion 53 -
DNS we tcp  pusé podsieé >1023 bastion 53 -
DNS wy udp  pus¢ bastion 53 podsie¢ 53 -
DNS wy tcp  pusé bastion 53 podsieé >1023 +
DNS wy udp  pus¢ bastion >1023 podsie¢ 53 -
DNS wy tcp  pusé bastion >1023 podsieé 53 -
DNS we udp pus¢ podsie¢ 53 bastion >1023 -
DNS we tcp  pusé podsieé 53 bastion >1023 +

- standardowo wszelki ruch pakietéw jest zabroniony, poza nastepujgcymi:

block in on ed2 all
block out on ed2 all

- reguly dla protokotu routingu - RIP.

pass in on ed2 proto udp from 148.81.65.56/255.255.255.248 port gt 1023 to
148.81.65.57 port = 520

pass out on ed2 proto udp from 148.81.65.57 port = 520 to
148.81.65.56/255.255.255.248 port gt 1023

pass out on ed2 proto udp from 148.81.65.57 port gt 1023 to
148.81.65.56/255.255.255.248 port = 520

pass in on ed2 proto udp from 148.81.65.57 port 520 to
148.81.65.56/255.255.255.248 port gt 1023

pass in on ed2 proto udp from 148.81.65.56/255.255.255.248 port = 520 to
148.81.65.63 port = 520

pass out on ed2 proto udp from 148.81.65.57 port = 520 to

148.81.65.56/255.255.255.248 port = 520

- pozwalamy na potaczenia typu TELNET z naszej podsieci na zewnatrz, przy czym
przyjmujemy z powrotem tylko pakiety posiadajgce ustawiong flage ACK.

pass in on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to any
port = 23

pass out on ed2 proto tcp from any port = 23 to 148.81.65.56/255.255.255.248
port > 1023 flags A/A

- pozwalamy na bezposrednie FTP inicjowane z naszej podsieci na zewnatrz.
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pass in on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to any
port = 21

pass out on ed2 proto tcp from any port = 21 to 148.81.65.56/255.255.255.248
port > 1023 flags A/A

- pozwalamy takze na zdalne przesytanie plikbw lecz tylko w trybie pasywnym, czyli
Zz wyborem portu przez nasz komputer.

pass in on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to any
port > 1023

pass out on ed2 proto tcp from any port > 1023 to 148.81.65.56/255.255.255.248
port > 1023 flags A/A

- jesli zewnetrzny komputer nie posiada mozliwosci dziatania w trybie pasywnym,
mozna skorzystac z proxy na bastionie, na co pozwalajg kolejne reguty

pass in on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to
148.81.65.50 port = 21

pass out on ed2 proto tcp from 148.81.65.50 port = 21 to
148.81.65.56/255.255.255.248 port > 1023 flags A/A

pass out on ed2 proto tcp  from 148.81.65.50 port > 1023 to
148.81.65.56/255.255.255.248 port > 1023

pass in on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to
148.81.65.50 port > 1023 flags A/A

- standardowo zablokowane jest potgczenie na portach 6000-6009 z powoddéw
wymienionych wyzej.

block out on ed2 proto tcp from 148.81.65.50 to 148.81.65.56/255.255.255.248
port 5999 >< 6010

- wewnatrz chronionej podsieci zezwala sie na potgczenia pocztowe tylko pomiedzy
komputerami z naszej podsieci a bastion hostem, ktéry jest jednocze$nie mail-
exchangerem dla niej.

pass out on ed2 proto tcp from 148.81.65.56/255.255.255.248 port > 1023 to
148.81.65.50 port = 25

pass in on ed2 proto tcp from 148.81.65.50 port = 25 to
148.81.65.56/255.255.255.248 port > 1023 flags A/A

pass in on ed2 proto tcp from 148.81.65.50 port > 1023 to 148.81.65.60 port = 25
pass out on ed2 proto tcp from 148.81.65.60 port = 25 to 148.81.65.50 port >
1023 flags A/A

- pozwalamy na ruch pakietow http tylko przez proxy zainstalowane na porcie 80
bastion hosta.

pass in on ed2 proto tcp from 148.81.65.56/29 port > 1023 to 148.81.65.50 port =
80

pass out on ed2 proto tcp from 148.81.65.50 port = 80 to 148.81.65.56/29 port >
1023

- DNS jest tak skonfigurowany, aby przepuszcza¢ do wewnatrz podsieci wszystkie
informacje o nazwach domen poza naszg podsiecig, blokujac jednoczesnie
informacje o prawdziwych nazwach istniejacych wewnatrz podsieci.
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pass in on ed2 proto udp from 148.81.65.60 port = 53 to 148.81.65.50 port = 53
pass in on ed2 proto tcp from 148.81.65.60 port > 1023 to 148.81.65.50 port = 53
pass out on ed2 proto udp from 148.81.65.50 port = 53 to 148.81.65.60 port = 53
pass out on ed2 proto tcp from 148.81.65.50 port = 53 to 148.81.65.60 port >
1023 flags A/A

pass out on ed2 proto udp from 148.81.65.50 port > 1023 to 148.81.65.60 port =
53

pass out on ed2 proto tcp from 148.81.65.50 port > 1023 to 148.81.65.60 port =
53

pass in on ed2 proto udp from 148.81.65.60 port
pass in on ed2 proto tcp from 148.81.65.60 port
flags A/A

53 to 148.81.65.50 port > 1023
53 to 148.81.65.50 port > 1023

Pozwalamy na ruch pakietéw na urzadzeniu edO, gdyz wszelkie reguly zostaty
juz okres$lone dla dwoch pozostatych urzadzen wyjsciowych.

pass in on edO all
pass out on edO all

2.2.1.2 Proxy

Plikiem konfiguracyjnym ustug proxy jest /usr/local/etc/netperm-table
Wszystkie ustugi sg chronione przy pomocy zgrabnego (tylko 200 linii) TCP-
wrappera - o nazwie netacl (network access control). Dzieki netacl jest mozliwa
logiczna zmiana katalogu (chroot).

2.2.1.2.1 FTP - ftp-gw

Ftp-gw kontroluje dostep do zasobOw poprzez analize adreséw docelowych IP i
nazw maszyn. Umozliwia blokowanie poszczegdlnych komend ftp oraz petne
logowanie ses;ji. Dzieki ftp-gw uzytkownicy z bezpiecznej podsieci moga taczyc sie z
zewnetrznymi serwerami nie majgcymi wsparcia dla passive mode. Ftp-gw
wspotpracuje z opisanym w dalszej czesci systemem uwierzytelniajgcym - authd.

2.2.1.2.2 TELNET - tn-gw

Tn-gw jest funkcjonalnie podobne do ftp-gw. Przy telnecie nastepuje chroot. Tn-
gw zostat napisany w sposob niezwykle ascetyczny - nie komunikuje sie z zadnymi
dodatkowymi procesami poza authd.

2.2.1.3 SMTP

Sendmail jest najpopularniejszym programem pocztowym dla systemu UNIX -
realizujgcym protokét SMTP (Simple Mail Transfer Protocol). Z kilku powodow
sendmail jest uznawany za twor niebezpieczny™:

* jest potwornie skomplikowany,
» realizuje wiele réznorodnych funkcji i wymaga zbioru praw niezbednych do ich
zrealizowania.

W zbudowanym przez nas firewallu na bastione zamiast sendmaila umiesciliSmy
smapa z pakietu TIS FWTK. Smap jest bardzo krotkim programem™

'%inne dostepne systemy pocztowe takie jak - smail 3, MMDF, Z-Mail - wcale nie sg bezpieczniejsze
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przechwytujgcym zewnetrzne potgczenia SMTP, jest uruchamiany z poziomu inetd
bez uprawnien roota.

Poczta wychodzaca z podsieci ma usunietg $ciezke informujacq skad dokladnie
pochodzi - wyglada tak jakby zostata hadana z bastiona (z brick.wall.tele.pw.edu.pl).

2.2.1.4 DNS - serwery nazw domen

Zastosowany zostat dosyé sprytny rodzaj konfiguracji DNSa. Nie jest bowiem
wskazane, aby kazdy, kto tylko chce zostat z zewnatrz poinformowany o nazwach
komputeréw znajdujgcych sie wewnatrz naszej podsieci. Funkcjonujg wiec obok
siebie dwa serwery nazw domen - jeden na bastionie (tzw. fake server) -
uznawany przez reszte $Swiata za jedyny i prawidiowy, drugi zas - wewnatrz
chronionej podsieci (tzw. real server).

Serwer na bastionie odpowiada na zapytania z zewngtrz ukrywajgc prawdziwe
nazwy komputerow (stad nazwa fake) - sam za$ otrzymuje niezbedne informacje o
nazwach komputeréw w Internecie.

Wiasciwym serwerem (stgd nazwa real), znajagcym prawdziwe nazwy
komputeréw, jest serwer znajdujgcy sie wewnatrz bezpiecznej podsieci. Jego
Klientami sg zarowno komputery z bezpiecznej podsieci, jak i bastion (ktory
powinien zna¢ wszystkie te nazwy choéby do zestawiania potgaczenia). Bastion
prowadzi swoj DNS serwer, lecz on sam nie jest jego klientem. Potrzebny jest on
jednakze nie tylko po to, by podawaé Swiatu falszywe dane, lecz takze by stuzyé
prawdziwemu serwerowi danymi o hostach z zewnatrz.

Rozwigzanie takie funkcjonuje i sprawuje sie doskonale. Wszystkie komputery z
chronionej podsieci widziane sg z zewnatrz jako unknown.wall.tele.pw.edu.pl

Pliki konfiguracyjne ,przektamujgcego” serwera i ,prawdziwego” serwera
przedstawiono w dodatku B.

2.2.1.5 S/Key jako metoda uwierzytelnienia
Lbezradnos¢ poranka / jednorazowy kubek/ zapach kawy”

2.2.1.5.1 Jednorazowe hasto = Wieczne bezpieczenstwo

Metoda prostego uwierzytelnienia uzytkownika wzgledem hosta'® przy
pomocy haset jednorazowych zostala zaproponowana przez Neila Hallera z
Bellcore [Haller95] i nosi nazwe The S/Key One-Time Password System . Oparta
na funkcji skrotu technika, mimo ze jest prosta w implementacji i niektopotliwa w
uzyciu, skutecznie chroni przed atakiem powtérzenia . WykorzystaliSmy jg jako
metode uwierzytelnienia zewnetrznych zgtoszenh (poprzez demona authd z TIS
FWTK).

! sktada sie z 700 linii, podzcas gdy sendmail z 30.000!!!
2 hodczas logowania sie
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2.2.1.5.2 Generacja jednorazowego hasta
Najpierw wyznacza sie Skrét=f(ziarno||hasto), gdzie f jest mocng funkcjg skrétu,
natomiast Zziarno jest jawng warto$cig ustalang przez hosta, umozliwiajgca
uzytkownikowi korzystanie z tego samego hasfa na réznych maszynach®2.

Pierwsze hasto jednorazowe wylicza sie poddajac Skrot N-razy funkcji skrétu -
fN(Skrot) ™, nastepne hasto jako f“*(Skrét) itd. N jest wartoscig jawna ustalang
przez uzytkownika albo hosta.

2.2.1.5.3 Weryfikacja jednorazowego hasta

Intruz obserwujgcy sie¢ nie bedzie w stanie wygenerowa¢ wihasciwego
jednorazowego hasta, bedzie mogt jedynie sprawdzi¢ (podobnie jak host)
prawdziwoS¢ posiadanego. Weryfikacja polega na sprawdzeniu czy skrot
odebranego hasta odpowiada poprzedniemu hastu.

2.2.1.5.4 Implementacja Bellcore S/Key

Oryginalna implementacja Bellcore™ przeznaczona dla systemu UNIX opiera sie
na zilamanej niedawno funkcji skrétu MD4. W bezpiecznej podsieci
zaimplementowano funkcje MD5.

Jednorazowe hasta generowane przez Bellcore S/Key sg 64-bitowe - 128-bitowy
skrot MD4 (takze MD5) jest dzielony na potowy i tak otrzymane czesci sg
poddawane dziataniu XOR. Aby utatwi¢ uzycie systemu - ukry¢ metode przed
przecietnym uzytkownikiem, dla ktérego 64-bitowa liczba nie wyglada atrakcyjnie -
hasta sg konwertowane do postaci czytelnej dla cztowieka. Czytelne hasta sktadajg
sie z szesciu krotkich (od 1 do 4 znakow) angielskich stéw wybranych ze stownika
zawierajgcego 2048 wyrazéw (wzorcowy przedstawiono w [Haller95]). Dostepne sg
programy (tzw. kalkulatory) dla systemow UNIX, DOS, a takze applety w jezyku
Java'®, wyznaczajace te hasta. Kalkulatory moga postuzyé do wygenerowania listy
jednorazowych haset na czas podrozy.

Przyktad haset jednorazowych:
LOOK AT ME NICE NUDE DES
HEAT SUN DRY FACE WET HAND
LOVE YOU KICK HER KILL HIM

2.2.2 Jak mo zna z tego korzysta € - czyli podr ecznik u zytkownika

W tej czesci przedstawimy sposoby korzystania z ustug dostepnych w
bezpiecznej podsieci.

13 co oczywiscie nie jest bezpieczne, ale niestety powszechne nawet wéréd administratoréw
** formalnie mozna zapisac to korzystajac z rekurencii: E ENDD lf"(M) = f(f"*(M))
n n>
!® dostepna w sieci Internet pod adresem ftp:/ftp.bellcore.com - Sciezka /pub/nmh/skey
'® http://www.tele.pw.edu.pl/~kszczypi/jotp.html
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2.2.2.1 Korzystanie z FTP

Potaczenie sie z wybranym serwerem FTP spoza bezpiecznej podsieci poprzez

proxy jest niezwykle proste. Wydajemy komende:
ftp brick.wall.tele.pw.edu.pl

Po potaczeniu sie z proxy jestesmy proszeni o podanie nazwy uzytkownika i
hosta, do ktérego chcemy sie dostac:
ftp brick.wall.tele.pw.edu.pl
220 brick FTP proxy (Version 2.0 alpha) ready.
Name (brick:citcom01): anonymous@ftp.lamesite.org.pl
331- (----GATEWAY CONNECTED TO ftp.lamesite.org.pl----)
331- (220 ftp.lamesite.org.pl FTP server (Some OS) ready.)
331 Guest login ok, send ident as password
Password: ##H#HHHH#
230 Guest login ok, access restrictions apply.
ftp>dir

Potaczenie sie z serwerem FTP wewnatrz bezpiecznej podsieci poprzez proxy
jest réwniez niezwykle proste. Wydajemy komende:
ftp brick.wall.tele.pw.edu.pl
Po potaczeniu sie z proxy jesteéSmy proszeni o podanie nazwy uzytkownika i hosta,
do ktérego chcemy sie dostaé:
ftp brick.wall.tele.pw.edu.pl
Connected to brick.wall.tele.pw.edu.pl
220-Before using the proxy you must first authenticate
220 brick FTP proxy (Version 2.0 alpha) ready.
Name (brick:citcom01):
331- ID citcomO1 s/key is 265 at997666:LOOK AT ME NICE NUDE DES
230 User authenticated to proxy
ftp>user citcomO0l@ra
331- (----GATEWAY CONNECTED TO ra----)
331 Password required for citcomO1l.
Password: ###HH#H##H#
230 User citcomO1 logged in.
ftp>

2.2.2.2 Korzystanie z TELNET

Korzystanie z TELNET poprzez proxy jest rowniez nieucigzliwe. Wydajemy
komende:
telnet brick.wall.tele.pw.edu.pl
Trying 148.81.65.50
Connected to brick.wall.tele.pw.edu.pl
Escape character is ‘M}.
tn-gw->c neutron.elka.pw.edu.pl
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2.2.2.3 Zmiana haset poprzez proxy

Zmiana hasta polega na:
Trying 148.81.65.50
Connected to brick.wall.tele.pw.edu.pl
Escape character is “}.
tn-gw->pass
Changing passwords
Enter Username: citcom01
331- ID citcomO1 s/key is 264 at680213:HEAT SUN DRY FACE WET HAND
New Password: ##HHHHH
Repeat New Password: ######H#H
ID citcomOl1 s/key is 666 at960703
tn-gw->quit

2.2.2.4 Korzystanie z WWW

Polega wylacznie na odpowiednim skonfigurowaniu programu Netscape (pole
Proxy w Options).

2.2.2.5 Korzystanie z finger, traceroute, ping

Na porcie 69 zostat umieszczony serwer Swiadczacy te ustugi - wywotanie
poprzez:
telnet brick.wall.tele.pw.edu.pl 69
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DODATEK A: Polityka bezpiecze nstwa podsieci Wall

1. Wstep

Niezwykty wzrost aktywnosci uzytkownikow sieci lokalnej oraz potrzeba wymiany
informacji pomiedzy potaczonymi sieciami tworzacymi Internet zmusza do
sformutowania precyzyjnych zasad bezpieczenstwa.

Ten dokument prezentuje polityke bezpieczenstwa eksperymentalnej sieci
lokalnej Wall bedacej podsiecia i jednoczesnie wlasnoscig Zaktadu Teleinformatyki
| Telekomutaciji (ZTiT) IT PW.

Grupe (okreslang dalej jako Zatoga ,,G”) odpowiedzialng za podsie¢ tworza:

O Piotr  Kijewski - koordynator,
[0 Zbigniew Bazydto - administrator sieci,
[0 Stawomir Gorniak - administrator sieci,

[0 Krzysztof Szczypiorski - administrator ds. bezpieczenstwa.
Procedury wyboru cztonkdw grupy oraz zarzadzania nie bedg w tym
dokumencie omawiane.

2. Cel

Polityka bezpieczenstwa jest zbiorem wymagan dotyczacych bezpieczenhstwa
sprzetu, oprogramowania i informacji (okreslanych dalej zasobami sieciowymi).
Polityka nakre$la szkielet podsieci Wall - definiuje:

» procedury utrzymania i administraciji,
» zasady kontroli dostepu,
* uwierzytelnienia

Okresla takze ustugi dostepne w podsieci.

Przy formutowaniu polityki przyjeto zasade: ,co nie jest wyraznie dozwolone -
jest zakazane”.

Polityke uksztaltowaly zaprezentowane ponizej zagrozenia i oczekiwania.

3. Zagro zenia

Kazda podsie¢ internetowa moze zosta¢ zaatakowana od strony wewnetrzne;j i
zewnetrznej. Atak moze nastgpic:
* przez wykorzystanie nieznanych btedow w stosowanym protokole sieciowym,
systemach operacyjnych lub w aplikacjach,
» w wyniku zaniedbania lub btedu konfiguracji ze strony administratorow,
* poprzez uzycie przechwyconych lub Zle dobranych haset uzytkownikow.

4. Oczekiwania

Zaktada sie na potrzeby eksperymentu, ze zasoby podsieci Wall sg cenne i
istnieje racjonalna potrzeba chronienia ich przede wszystkim od strony zewnetrznej.

’ niezupetnie: router jest wkasnoscig Zbigniewa Bazydto, a umieszczony w nim twardy dysk: Zaktadu Podstaw
Telekomunikacji IT PW
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Poziom ochrony zasobow ustala sie na wiecej niz sredni (wg. normy FIPS 112 -
Password Usage).

Dziatalno$¢ uzytkownikéw ogranicza sie do korzystania z ustug internetowych -
nie planuje sie utworzenia grup roboczych.

Kradziez informaciji lub przejecie sprzetu podsieci Wall przez niepowotane osoby
nie wptywa bezposrednio na bezpieczenstwo pozostatych zasobow ZTiT.

5. Srodowisko

Z punktu widzenia uzytkownika podsie¢ Wall
skiada sie z serwera dostepu
. . Serwer
brick.wall.tele.pw.edu.pl | hosta dostepu
ra.wall.tele.pw.edu.pl pracujgcego pod
kontrolg systemu Solaris 2.4 (Sun OS 5.4). Konta
uzytkownikOw sg umieszczone na ra . Host
Z punktu widzenia administracji i utrzymania
podsie¢ Wall zawiera oprocz ww. urzadzen router -
firewall.tele.pw.edu.pl ) Rys. 5-A Srodowisko sieciowe

brick.wall i firewall tworzg ,Sciane
przeciwogniowg” (firewall) izolujacg podsie¢ od drapieznego Internetu.

6. Kontrola dost epu

6.1 Aspekt utrzymania i administracji

Za rozbudowe podsieci: instalacje nowego sprzetu, oprogramowania odpowiada
Zatoga ,G".
Przewiduje sie:
1. Umieszczenie maszyn w zamknietym pomieszczeniu kontrolowanym przez
pracownikow ZTiT.
. Instalacje wytgcznie bezpiecznych (tj. sprawdzonych) systemow operacyjnych.
. Ustawiczne ,patchowanie” (fatanie) systemu.
. Sporzadzanie logow (dziennikow) systemowych.
. Zrezygnowanie ze wszystkich niepotrzebnych ustug.
. Zabezpieczenie plikdow z hastami uzytkownikow.
. Zabezpieczenie prywatnych informacji o uzytkownikach.

~NOoO Ok~ WN

Nie przewiduje sie:
1. Tworzenia kont grupowych.
2. Udostepniania kont osobom nie spetniajgcym wymagan okres$lonych w pkt. 6.2.

6.2 Uzytkownicy (tzw. u’rz"ytkownicy)

Zasady:

1. Konta sg zaktadane przez Zatoge ,G".

2. Prawo do otrzymania konta majg studenci ZTiT, doktoranci oraz pracownicy
naukowi IT PW.

3. Zatoga ,,G” ma prawo odmowi¢ przydzielenia konta bez podania powodu.
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4. Uzytkownicy majg obowigzek zapoznaé sie z polityke bezpieczenhstwa i pisemnie
ja zaakceptowag; dotyczy to takze wszelkich pdzniejszych zmian.

5. Uzytkownicy powinni chwali € Zaloge ,G” za to, ze umo zliwia im bezpieczn a
prace.

6. Wszelkie proby ataku na komputery znajdujgce sie w podsieci Wall lub poza nig
ze strony uzytkownikOw podsieci Wall grozg utratg konta i poinformowaniem
wiadz uczelni - dziekana Wydziatu Elektroniki | Technik Informacyjnych PW.

7. Swiadome ujawnienie hasta osobom trzecim moze spowodowaé utrate konta bez
uprzedzenia.

7. Uwierzytelnienie

7.1 Potaczenia zewn etrzne i lokalne

Przy potgczeniach zewnetrznych - podczas potgczenia sie z serwerem dostepu -
uzytkownik jest proszony o podanie nazwy konta i hasta jednorazowego. Hasto
jednorazowe jest tworzone na podstawie tajnego hasta uzytkownika i podanych
przez system unikalnych parametréw, chroni przed przechwyceniem hasta -
otrzymaniem nieuwierzytelnionego dostepu. Uzytkownik po podaniu wiasciwego
hasta otrzymuje mozliwo$é potaczenia sie z hostem w bezpiecznej podsieci.
Potgczenie z hostem w bezpiecznej podsieci wymaga podania nazwy konta i hasta.
Hasto uwierzytelniaj gce przed serwerem dost epu musi by ¢ inne niz hasto
uwierzytelniaj gce przed hostem.

Przy potaczeniach lokalnych (wewnetrznych) uzytkownicy nie sg uwierzytelniani
przed serwerem dostepu. W praktyce potgczeniem lokalnym jest jedynie logowanie
sie do systemu z konsoli hosta.

7.2 Polityka haset

Przewiduje sie wprowadzenie i przestrzeganie polityki haset. Ponizsze uwagi
dotyczg haset uwierzytelniajgcych przed serwerem dostepu, jak i przed hostem:

» dlugo $§é¢: 8 znakow,
Dobrana ze wzgledu na Oczekiwania . Kontrolowana przez system haset.
e zawarto $¢: 96 znakéw drukowalnych,

Umozliwia stworzenie 96° réznych haset (ponad 7,21*10").
e okres wa znosSci:
 dla zwyklych uzytkownikow : 3 miesigce
 dla administratorow : 1 miesigc

e Zrodio : uzytkownicy (w przysziosci generator haset),
Poprawnosé bedzie kontrolowana przez system haset, poza tym hasta bedg testowane aby unikng¢
haset tatwych do przewidzenia (popularnych lub skojarzonych z dang osobg wyrazow).

» wiasno $¢: indywidualna,

» dystrybucja : inicjujgce hasto uzytkownik otrzymuje osobiscie
od administratora ds. bezpieczenstwa, kolejne hasto powinno zostaé
ustanowione przez uzytkownika przy pierwszym pomysinym zalogowaniu sie.
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» przechowywanie : odciski' haset dostepne tylko dla systemu
uwierzytelniania,
* wprowadzanie: poprzez terminale - bez drukowania na ekranie
(nie dotyczy haset jednorazowych),
e transmisja: tekst jawny (brak szyfrowania),
Nie przewiduje sie mozliwosci tgczenia administratorow spoza bezpiecznej podsieci.
* czas uwierzytelnienia : podczas logowania, po 10 minutach braku

aktywnosci wykonanie procedury "auto-logout”.

7.3 Uwagi
Przewiduje sie korzystanie jedynie z uwierzytelnionej poczty elektronicznej.

8. Ustugi

Przewiduje sie udostepnienie nastepujgcych ustug:
 TELNET,

e FTP - wtym anonymous FTP,

« WWW (http) - w tym serwer WWW,

* IRC,

o« SMTP (e-mail),

 finger, traceroute, ping,

« X11 (w ograniczonej formie).

Nie przewiduje sie udostepnienie nastepujacych ustug:
* RPC,

* r-komendy (rlogin, rsh),

* PPP, SLIP.

Zatgcznik - formularze u zytkownika

Whiosek o (przyznanie konta - zmodyfikowanie danych u zytkownika) * w podsieci WALL
Prosz ¢ o (zalo zenie konta - zmodyfikowanie informacji przechowywanych)* w podsieci Wall:

NazZWISKO e

IMi & s
Funkcja
Adres KontaktoWY — ..occveieeiiiiiieee e

MASZYNA e
USEINAME oottt

UID
KONIEC Wa ZNOSCI oo
E-mail  (AliaSe) ..occoeiiiiiie e
Limit miejsca na dysku ..o
Korzystam z modemu T N

Akceptuj e Polityk e Bezpiecze sAstwa w podsieci Wall z dnia ...

Warszawa,

: wynik zastosowania silnej funkcji skrétu (kryptograficznej funkcji jednokierunkowej)
niepotrzebne skre sl ¢
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data, czytelny podpis u zytkownika
DECYZIA: oo

Warszawa,
data, podpis administratora

DODATEK B: Konfiguracja DNS

1. "Fake server” - brick.wall.tele.pw.edu.pl

1.1 named.boot

airectory Ivar/named

cache . named.root
secondary  wall.tele.pw.edu.pl wall.zone
secondary  65.81.148.in-addr.arpa wall.revzone
secondary  0.0.127.in-addr.arpa named.local

1.2 named.local

Configuration file named.local for DMZ fake NS

@ IN SOA  brick.wall.tele.pw.edu.pl. zbyniek.brick.wall.tele.pw.edu.pl.
(
912345 ;Serial
10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 ;Minimum

)
IN NS brick.wall.tele.pw.edu.pl.

localhost IN A 127.0.0.1
1 IN PTR localhost

1.3 named.root

;  Configuration file named.root for DMZ fake NS

\,NaII.teIe.pw.edu.pI. 99999999 IN NS brick.wall.tele.pw.edu.pl.

tele.pw.edu.pl. 99999999 IN NS liszt.tele.pw.edu.pl.
pw.edu.pl. 99999999 IN NS europa.coi.pw.edu.pl.
edu.pl. 99999999 IN NS cocos.fuw.edu.pl.

pl. 99999999 IN NS bilbo.nask.org.pl.
. 99999999 IN NS NIC.NORDU.NET.
99999999 IN NS HIMMELSBORG.DNA.LTH.SE.
99999999 IN NS C.NYSER.NET.
99999999 IN NS TERP.UMD.EDU.
99999999 IN NS A.ISI.LEDU.
99999999 IN NS AOS.BRL.MIL.
99999999 IN NS NS.NASA.GOV.
99999999 IN NS NS.NIC.DDN.MIL.

i:)rick.wall.tele.pw.edu.pl. 99999999 IN A 148.81.65.50
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liszt.tele.pw.edu.pl. 99999999 IN A 148.81.65.108
europa.coi.pw.edu.pl. 99999999 IN A 148.81.28.2
cocos.fuw.edu.pl. 99999999 IN A 148.81.4.6
bilbo.nask.org.pl. 99999999 IN A 148.81.16.51
NIC.NORDU.NET. 99999999 IN A 192.36.148.17
HIMMELSBORG.DNA.LTH.SE. 99999999 IN A 130.235.16.11
C.NYSER.NET. 99999999 IN A 192.33.4.12
TERP.UMD.EDU. 99999999 IN A 128.8.10.90
A.ISI.EDU. 99999999 IN A 26.3.0.103
AOS.BRL.MIL. 99999999 IN A 192.5.25.82
NS.NASA.GOV. 99999999 IN A 128.102.16.10
NS.NIC.DDN.MIL. 99999999 IN A 192.67.67.53

1.4 named.revzone

;  Configuration file wall.revzone for DMZ fake NS

$ORIGIN 48.65.81.148.in-addr.arpa.
@ IN SOA  brick.wall.tele.pw.edu.pl. zbyniek.brick.wall.tele.pw.edu.pl.

(

960525 ;Serial
10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 :Minimum

)
@ IN NS brick.wall.tele.pw.edu.pl.
@ PTR  fwnet.wall.tele.pw.edu.pl.
@ A 255.255.255.64
Real DNS information
;50.65.81.148.in-addr.arpa. PTR brick.wall.tele.pw.edu.pl.

. Fake DNS information

;*.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.

49.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
51.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
52.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
53.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
54.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
55.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
56.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
57.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
58.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
59.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
60.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
61.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
62.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.
63.65.81.148.in-addr.arpa. PTR unknown.wall.tele.pw.edu.pl.

1.5 wall.zone

Configuration file wall.zone for DMZ fake NS
@ IN SOA  brick.wall.tele.pw.edu.pl. zbyniek.brick.wall.tele.pw.edu.pl.

(
960525 :Serial
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10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 :Minimum

)
IN NS brick.wall.tele.pw.edu.pl.
wall.tele.pw.edu.pl. IN MX 0 brick.wall.tele.pw.edu.pl.

. Fake DNS informations

brick IN A 148.81.65.50
unknown IN A 148.81.65.48
unknown IN A 148.81.65.49
unknown IN A 148.81.65.51
unknown IN A 148.81.65.52
unknown IN A 148.81.65.53
unknown IN A 148.81.65.54
unknown IN A 148.81.65.55
unknown IN A 148.81.65.56
unknown IN A 148.81.65.57
unknown IN A 148.81.65.58
unknown IN A 148.81.65.59
unknown IN A 148.81.65.60
unknown IN A 148.81.65.61
unknown IN A 148.81.65.62
unknown IN A 148.81.65.63

2."Real server” - ra.wall.tele.pw.edu.pl

2.1 named.boot

airectory /var/named

cache : named.root

primary wall.tele.pw.edu.pl wall.zone
primary 65.81.148.in-addr.arpa  wall.revzone
primary 0.0.127.in-addr.arpa named.local
forwarders 148.81.65.50

slave

2.2 named.local

Configuration file named.local for Screen Subnet NS forwarder

@ IN SOA ra.wall.tele.pw.edu.pl. zbyniek.ra.wall.tele.pw.edu.pl.
(
960525 ;Serial
10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 :Minimum

37



Bezpieczna sie € LAN chroniona przy pomocy firewalla

IN NS ra.wall.tele.pw.edu.pl.

localhost IN A 127.0.0.1
1 IN PTR localhost

2.3 named.root

;  Configuration file named.root for Screen Subnet NS forwarder

\,/vall.tele.pw.edu.pl. 99999999 IN NS ra.wall.tele.pw.edu.pl.
ra.wall.tele.pw.edu.pl. 99999999 IN A 148.81.65.60

2.4 wall.revzone

;  Configuration file wall.revzone for Screen Subnet NS forwarder

éORIGIN 48.65.81.148.in-addr.arpa.
@ IN SOA ra.wall.tele.pw.edu.pl. zbyniek.ra.wall.tele.pw.edu.pl.

(

960525 ;Serial
10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 :Minimum

@ IN NS ra.wall.tele.pw.edu.pl.
@ PTR  fwnet.wall.tele.pw.edu.pl.
@ A 255.255.255.64

FIREWALL NETWORK

218.65.81.148.in-addr.arpa. PTR  fwnet.wall.tele.pw.edu.pl.

; DMZ SUBNET HOSTS

49.65.81.148.in-addr.arpa. PTR dmz-gate.wall.tele.pw.edu.pl.
50.65.81.148.in-addr.arpa. PTR brick.wall.tele.pw.edu.pl.
51.65.81.148.in-addr.arpa. PTR dmzl.wall.tele.pw.edu.pl.
52.65.81.148.in-addr.arpa. PTR dmz2.wall.tele.pw.edu.pl.
53.65.81.148.in-addr.arpa. PTR dmz3.wall.tele.pw.edu.pl.
54.65.81.148.in-addr.arpa. PTR dmz4.wall.tele.pw.edu.pl.

; SCREEN SUBNET HOSTS

56.65.81.148.in-addr.arpa. PTR  screen.wall.tele.pw.edu.pl.
57.65.81.148.in-addr.arpa. PTR  screen-gate.wall.tele.pw.edu.pl.
58.65.81.148.in-addr.arpa. PTR  screenl.wall.tele.pw.edu.pl.
59.65.81.148.in-addr.arpa. PTR  screen2.wall.tele.pw.edu.pl.
60.65.81.148.in-addr.arpa. PTR ra.wall.tele.pw.edu.pl.
61.65.81.148.in-addr.arpa. PTR  screen3.wall.tele.pw.edu.pl.
62.65.81.148.in-addr.arpa. PTR  screen4.wall.tele.pw.edu.pl.

2.5 wall.zone

;  Configuration file wall.zone for Screen Subnet NS forwarder
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@ IN SOA ra.wall.tele.pw.edu.pl. zbyniek.ra.wall.tele.pw.edu.pl.

(

960525 :Serial
10800 :Refresh
3600 ;Retry
432000 ;Expire
86400 :Minimum

)

IN NS ra.wall.tele.pw.edu.pl.
wall.tele.pw.edu.pl. IN MX 0 brick.wall.tele.pw.edu.pl.

; DMZ SUBNET HOSTS

dmz IN A 148.81.65.48
dmz-gate IN A 148.81.65.49
brick IN A 148.81.65.50
dmzl IN A 148.81.65.51
dmz2 IN A 148.81.65.52
dmz3 IN A 148.81.65.53

dmz4 IN A 148.81.65.54

; SCREEN SUBNET HOSTS

screen IN A 148.81.65.56
screen-gate IN A 148.81.65.57

screenl IN A 148.81.65.58
screen2 IN A 148.81.65.59
screen3 IN A 148.81.65.61
ra IN A 148.81.65.60
screen4 IN A 148.81.65.62
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