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Plan prezentacji

m podstawowe problemy

m budowa sieci telekomunikacyjnej i jej model;
modele komunikacji

m klasyfikacja zagrozen

m zarzgdzanie ochrong informacji w sieciach
telekomunikacyjnych

m rola Internetu w ksztattowaniu kierunkow
zabezpieczenh sieci telekomunikacyjnych

m algorytmy kryptograficzne i protokoty - wyzwania
m przysziosc
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Podstawowe problemy

m sieci telekomunikacyjne + (POLITYKABEZPECZE RSTWA)
systemy informatyczne =
. . ADAPTACJA PROTOKOLOW
systemy informacyjne
« , PROTOKOLY
m jak spogladac na ochrone WI
informacji z punktu oY
widzenia telekomunikacji? (IPTOSRARCAE
m Swiaty” w telekomunikaciji

-

« podejcie geograficzne
* zbiorowai¢ Internetu a resztéwiata (stosunek do normalizaciji)

K.Szczypiorski - IT PW Ochrona informaciji i sieci ... 3

Budowa sieci telekomunikacyjnej

m réznorodna architektura
m wiele standardéw

=  wiele ustug
|
|

Sie¢ uzytkowa
Dane, mowa,
obraz

rézne wymagania na
@ szybkos$é, jakosé
w m wielu operatorow

Sie¢
sygnalizacyjnal = wyzwania dot. algorytmow,
protokotéw i zarzgdzania

ré6znorodnos$¢ abonentéw
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Klasyfikacja zagrozen wg. procesu

Nadawca Odbiorca
+ Zaprzeczenie
9 ' & odbioru lub nadania
Normalny przebieg
d ® 4
& o = &
<9 N
Przechwycenie, podstuch Przerwanie, odmowa ustugi
& “‘ . v o
Podszywanie sie Modyfikacja
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Model sieci a ustugi ochrony
Pisoe bt informacji

- Poufnosé

- Integralno$¢ danych
- Uwierzytelnienie

- Niezaprzeczalnogé System A ISO/IEC 7498-2  System B
: g , ITU-T X.800
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%EE KD P I U E Transportow System po s$rednicz acy )
% KD P1U || Sieciowa |» Sieciowa :g
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P | Fizyczna |« Fizyczna

Y  __t __f
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Modele komunikacji - realizacja
ustug ochrony informacji

Problemy: z poufnos$cia, integralnoécig z uzyciem funkcji kluczowanych,
uwierzytelnieniem wzgledem grupy (ogdlnie z zarzgdzaniem kluczami)

D
C <
UNICAST MULTICAST BROADCAST
* dwa q’blgkty * grupa . Wszyscy”
* podej$cie klasyczne « dynamiczne . ’t’rywialne

(system asymetryczny)
» rozmowa telefoniczna,
praca w sieci (klient -
serwer)

dotgczanie/odtgczanie po rozstrzygnieciu

« obliczenia réwnolegte, ochrony multicastu
sieci ruchome, kablowe
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Zarzadzanie ochrom informacji w

sieciach telekomunikacyjnych
Zarzadzanie

TMN

Bezpiecze nstwo Zarzadzanie Swiadczenie ustug
zarzadzania bezpiecze nstwem bezpiecze nstwa
Bezpieczenstwo

Zarzadzanie ustugami, kluczami i polityk g bezpiecze nstwa
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Zarzadzanie generyczg ustuga
ochrony informacji

IB - informacja bezpieczenstwa
Udostepnij IB

\ \ Element
. Instaluj IB . Uakty:vnij 1B Odnoij
- 1B B Zmaz
Deinstaluj 1B Wycofaj IB I
Zmien IB
Ustuga '
Deaktywuj B
Aktywuj

ISO/IEC 10181-1 | ITU-T X.810
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Rola Internetu

zbiorowo$¢ Internetu - najwiekszy wptyw na rozwoj i ksztattowanie
trendéw w dziedzinie bezpieczenstwa sieci
powody:
— brak standaryzacji
— otwarte grupy dyskusyjne
— szybkie wdrazanie i ocena
— fatwa i tania dystrybucja oprogramowania oraz dokumentacji
The Internet Engineering Task Force (IETF) - WG - Security Area
— An Open Specification for Pretty Good Privacy (openpgp)

Authenticated Firewall Traversal (aft)
Common Authentication Technology (cat)
Domain Name System Security (dnssec)
IP Security Protocol (ipsec)

One Time Password Authentication (otp)
Public-Key Infrastructure (X.509) (pkix)
S/MIME Mail Security (smime)

Secure Shell (secsh)

Simple Public Key Infrastructure (spki)
Transport Layer Security (tls)
Web Transaction Security (wts)
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Algorytmy kryptograficzne i
protokoty

algorytmy (szyfry i funkcje skrétu) wraz z innymi
mechanizmami niekryptograficznymi tworzg protokoty,
ktore z kolei realizujg wybrane ustugi

m szybkos¢ sieci (kbit/s - Mbit/s - Ghit/s)

m nowe algorytmy? nowe technologie? uktady
réwnolegte?

problemy synchronizacji (High Speed Data Networks,
sieci ruchome)

dystrybucja klucza:

— system hybrydowy

— ,podwdjny” system hybrydowy (Master Key + Secret Key)
problemy prawne
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Przysziasé

jaka bedzie przyszto$¢ zarzadzania kluczami - czy PKI
zjednoczy ustugi ochrony informacji w sieciach?

czy wiecej protokotéw sieciowych bedzie zintegrowanych
z ochrong informac;ji?

czy wiecej produktow bedzie miato kryptograficzne
wsparcie (rozwigzania producentéw, CAPI)?

czy tzw. produkty pierwszej generacji zabezpieczen -
firewalls znikng po wprowadzeniu nowych protokotow
sieciowych wyposazonych w mechanizmy
kryptograficzne?

czy Internet nadal bedzie wyznaczat kierunki
zabezpieczen?

czy rynek sieci ruchomych wplynie na rynek sieci statych?
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Globalna PKI - platforma ustug

Integralno$¢ Uwiyte@ Niezaprzeczalno$¢

Kontrola EEEEEEEEEEEEEEEENEEEEEEEENESR Poufno$é
dostepu Cyfrowi notariusze I Serwery I
potwierdzonej .
Zaufana trzecia dostawy _ Serwery dystrybuciji
strona I biletow I

SN N EEE NS EEEN NN EEENNEEEENENEEEEN
Generacja pary | Poufna wymiana | Weryfikacja Generacja

kluczy klucza podpisu podpisu
cyfrowego cyfrowego

Aprobowanie

Pro blemy polityki

Przechowywanie
certyfikatow

Wystawianie
certyfikatow

Przechowywanie
kluczy

Odwotywanie
certyfikatéw
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Podsumowanie

integracja protokotoéw sieciowych z ochrong
informacji jest naturalnym, chociaz powolnym
procesem (Internet, GSM/DCS)

nalezy tworzy¢ (kupowac) systemy / produkty
.Zarzadzalne”

ograniczenia dotyczgce szybkosci algorytmow i
efektywnosci protokotow

Swiadomosc¢ rozwoju atakow, starzenia sie
rozwigzan, dojrzewania cyber-mtodziezy

m wplyw Srodowiska Internetu

prywatnos¢ - potrzeba abonentéw - sensowny
katalizator zmian?
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KONIEC

Czy majg Panstwo pytania?




