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Zarzadzanie kluczami w sieciach WiMAX

Streszczenie

W artykule przedstawiono protokét PKM (Privacy Key Management), ktory jest wykorzystywany do
zarzadzania kluczami kryptograficznymi oraz do realizacji ustug autoryzacji i uwierzytelnienia w sieciach
WiIMAX. Za pomoca PKM stacja abonencka przeprowadza proces autoryzacji i uwierzytelnienia w stacji
bazowej oraz uzyskuje w bezpieczny sposdb dane, z ktorych nastgpnie generowane sa klucze kryptograficzne
wykorzystywane do zapewnienia ustug poufnosci i integralnosci. Dodatkowo protokot ten jest odpowiedzialny
za synchronizacj¢ kluczy pomigdzy komunikujacymi sig stronami. W artykule scharakteryzowano dwie wersje
tego protokotu: pierwsza zdefiniowana w standardzie definiujacym sieci WiMAX (802.16-2004), ktora z
powodu luk zostala skompromitowana oraz rozszerzong i poprawiong wersj¢ druga, ktora zostata opublikowana
w standardzie 802.16e-2005.

1. System WiMAX i jego ewolucja

WIiMAX (World Interoperability for Microwave Access) jest jednym z szerokopasmowych, radiowych
systemow dostepowych, ktore uwaza si¢ obecnie za najbardziej efektywne w realizacji dostgpu do sieci Internet,
szczegodlnie na obszarach stabo zurbanizowanych. WiMAX definiuje interfejs radiowy systemu WMAN
(Wireless Metropolita Area Network), ktory jest alternatywa dla sieci kablowych, przy zalozeniu zasiggu
transmisji do kilkunastu kilometrow.

Na standaryzacje WiMAX sktadaja si¢ dwa dokumenty organizacji IEEE tj. 802.16-2004 [1] (stacjonarny
WiMAX) oraz 802.16e [2] (mobilny WiMAX). W poréwnaniu z innymi systemami radiowymi (np. Local
Multipoint Distribution, LMDS), WiMax umozliwia szerokopasmowy dostep zar6wno w zasiggu bezposredniej
widocznoéci (Line of Sight, LOS), jak i bez niej (Non Line of Sight, NLOS). Natomiast gtéwnym celem
opracowania drugiego ze standardow WiMAX, IEEE 802.16e, byla konieczno$§¢ wsparcia urzadzen
stacjonarnych lub ruchomych, uzywanych np. w pojazdach. Dokument ten jest wlasciwie uzupetniona i
poprawiona wersja standardu IEEE 802.16-2004. Uzupetnienia dotycza przede funkcji umozliwiajacych obstuge
terminali ruchomych przemieszczajacych si¢ z szybko$cia pojazdu. Dodano réwniez procedury przenoszenia
potaczenia pomigdzy obszarami obstugiwanymi przez rozne stacje bazowe (procedura handover) oraz
poprawiono niektore aspekty bezpieczenstwa (hierarchia i generowanie kluczy, zwigkszenie liczby
obstugiwanych protokotow uwierzytelniajacych).

Obecnie potencjalne zastosowania systemow WiMAX to:
e powstawanie nowych sieci lub rozszerzanie zasiggu dziatania sieci lub dodawanie nowych ustug (np.
dla operatorow istniejacych szerokopasmowych sieci radiowych, lub sieci WLAN),
e powigkszenie obszaru dziatania sieci z zastosowaniem WiMAX jako technologii sieci dostgpowej (np.
dla operatorow kablowych),
e przesylanie danych z duza szybkoscia w sieci szkieletowej (np. operatorzy sieci radiowych).

2. Architektura bezpieczenstwa w WiMAX

Jedna z istotnych cech sieci budowanych w oparciu o standard 802.16 jest mozliwos$¢ zrealizowania ustug
ochrony informacji. W podwarstwie MAC (Medium Access Control) wprowadzono podwarstwe bezpieczenstwa
(Security Sublayer), ktorej rola jest zapewnianie podstawowych ushug ochrony informacji, takich jak:
uwierzytelnienie urzadzen korzystajacych z sieci, zapewnienie poufnosci i integralnosci przesytanych danych
oraz zarzadzaniem kluczami.

Projektujac podwarstwe bezpieczenstwa rozwazano przyszie zastosowania. Sie¢ WiMAX moze stuzy¢ nie tylko
jako nowa metoda dostgpu do sieci danych, ale rowniez m.in. ustug multimedialnych (np. wideo na zadanie,
Video on Demand, VoD). Podwarstwa bezpieczenstwa pozwala na efektywne i bezpieczne wprowadzanie tego
rodzaju ushug. Kazda stacja bazowa jest w stanie prowadzi¢ oddzielnie szyfrowana komunikacje z wieloma
pojedynczymi odbiorcami oraz jednoczesnie dla wielu grup. Takie podejécie do zabezpieczana transmisji
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pozwoli w bezpieczny i efektywny sposob zapewni¢ ochrong réznych rodzajow informacji przesytanych w
sieciach WiIMAX.

Jednym z najwazniejszych terminéw w architekturze bezpieczenstwa sieci WiMAX jest, tworzona dla kazdego
zidentyfikowanego potaczenia, struktura danych zwana asocjacja bezpieczenstwa (Security Association, SA). Z
kazdym szyfrowanym kanatem obstugiwanym przez dowolne urzadzenie dziatajace w sieci zwigzana jest jedna
asocjacja bezpieczenstwa (na kazdym urzadzeniu, na kazdym koncu kanatu). W ramach SA przechowuje sig
wszystkie informacje pozwalajace na zaszyfrowanie, odszyfrowanie oraz sprawdzenie integralnosci
przesytanych danych (aktualnie uzywane algorytmy kryptograficzne, klucze, czasy ich obowiazywania itp.).
Wigcej informacji na temat asocjacji bezpieczenstwa oraz architektury bezpieczenstwa sieci WiMAX znajduje
sie w [8].

Natomiast najwazniejszym elementem architektury bezpieczenstwa opracowanym specjalnie na potrzeby sieci
WIiMAX jest protokot PKM (Privacy Key Management). Jest on odpowiedzialny za uwierzytelnienie,
autoryzacje oraz zarzadzanie kluczami pomigdzy stacjami abonenckimi (Subscriber Station, SS) oraz stacjami
bazowymi (Base Stadion, BS). Na podstawie wymienionych w bezpieczny sposéb danych pomigdzy SS i BS
wykorzystujac PKM generowane sa klucze shuzace nastepnie do zapewnienia ustug poufnosci i integralnosci
przesytanych danych. Dodatkowo PKM dba o synchronizacje kluczy pomigdzy stronami komunikujacymi sig.

3. Poréwnanie protokolow PKM w wersji 1i 2

Pierwsza wersja protokotu PKM, jak wspomniano, zostala zaproponowana w standardzie 802.16-2004, ale
wykazane braki zabezpieczen zmusily tworcoOw do opracowania, rozszerzonej (dla zastosowan mobilnych) i
poprawione] drugiej wersji, ktora opublikowano w standardzie 802.16e-2005. Sposdb dziatania opisywanego
protokotu jest oparty na modelu klient-serwer, w ktorym strona kliencka jest stacja abonencka, natomiast
serwerem stacja bazowa. SS wysyta zadania stuzace uzyskaniu informacji niezb¢dnych do wygenerowania
kluczy potrzebnych w dalszej czgsci komunikacji. BS odpowiadajac na to zadanie dba, zeby klient otrzymat
jedynie te dane, do ktorych jest uprawniony.

Wykorzystanie protokotu PKMv1 pozwala na:

a. Jednostronne uwierzytelnienie stacji abonenckiej w stacji bazowej (SS->BS),

b. Dostarczenie uwierzytelnionej stacji abonenckiej wtasciwych identyfikatorow asocjacji bezpieczenstwa
(SAID), do ktorych ma ona uprawienia,

c. Przekazanie uwierzytelnionej stacji abonenckiej klucza AK (Authorization Key), z ktorego nastepnie
generowane sa: klucz KEK (Key Encryption Key), ktory stuzy do bezpiecznej wymiany klucza
szyfrujacego TEK (Traffic Encryption Key) oraz kluczy nastepnie wykorzystywanych do zapewnienia
integralnosci danych (kluecze HMAC _KEY D, HMAC KEY U) z wykorzystaniem algorytmu
HMAC [7].

Jak wspomniano druga wersja protokotu PKM jest rozszerzona i poprawiona wersja PKMv1. Wprowadzenie
nowych mechanizmow uwierzytelnienia (EAP [6]) oraz konieczno$¢ obstugi stacji mobilnych wymusilty
wprowadzenie zmian do drugiej wersji tego protokolu. Zmieniono rdwniez sposob generowania oraz hierarchi¢
kluczy. Generalnie jednak, sposdéb wymiany wiadomosci protokotéw PKMv1 i PKMv2 pozostal podobny, cho¢
w przypadku drugiej wersji jest on rozszerzony.

Cechy charakterystyczne obu wersji PKM scharakteryzowano w Tabeli 1.

Wersja

PKM Standard Najwazniejsze cechy

e Mozliwe jest jedynie jednostronne uwierzytelnienie SS w BS,
1 802.16-2004 e  Mozliwos¢ wykorzystania do uwierzytelnienia mechanizmu RSA, ale
’ nie EAP (Extensible Authentication Protocol),

e Nie do konca bezpieczny sposob tworzenia czgsci kluczy

e  Dwustronne uwierzytelnienie SS z BS,

e Nowa hierarchia, poprawione tworzenie i dystrybucja kluczy,

e Mozliwo$¢ wykorzystania do uwierzytelnienia mechanizmow rodziny
EAP (np. EAP-SIM, EAP-TLS),

e  Mozliwos$¢ wykorzystania oddzielnego serwera AAA do sprawdzenia
otrzymanych przez BS danych uwierzytelniajacych,

e Nowe mechanizmy m.in. AES-CMAC, czy MBS (Multicast
Broadcast Service)

2 802.16e-2005
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Tabela 1: Poréwnanie dwoch wersji protokolu PKM

Ponizej przedstawiono w sposob szczegotowy zasadg dziatania obu wersji protokotu PKM, poréwnujac te wersje
w dwoch najwazniejszych aspektach: procesie autoryzacji i uwierzytelnienia, oraz zarzadzania kluczami.

4. Przebieg procesu autoryzacji i uwierzytelnienia

Zarzadzanie kluczami w sieciach WiMAX jest $ciSle powiazane z przebiegiem procesu autoryzacji i
uwierzytelnienia, w ktorych sg one wykorzystywane. Dlatego tez dla zrozumienia celu generowania, dystrybucji
i wykorzystania poszczegdlnych kluczy ponizej opisano ogoélny przebieg tego procesu dla obu wersji protokotu
PKM.

4.1 PKMvl1

Przebieg procesu autoryzacji i uwierzytelnienia pomigdzy stacja abonencka, a stacja bazowa jest kontrolowany
poprzez odpowiedni, zdefiniowany w standardzie, automat stanéw i przejs¢ (Finite State Machine, FSM) tzw.
Authorization State Machine. W ramach tego automatu tworzony i uruchamiany jest dla kazdego identyfikatora
asocjacji bezpieczenstwa (SAID) automat standow i przej§¢ TEK tzw. TEK FSM. Shuzy on do zapewniania
synchronizacji kluczy sesyjnych pomigdzy BS i SS. Oba automaty pozostaja ze soba w $cistej zaleznosci tzn.
Authorization State Machine zarzadza podlegtymi mu TEK FSM i moze np. w przypadku braku ponowienia
procesu uwierzytelnienia i autoryzacji zablokowa¢ wszystkie podlegte mu TEK FSM. Na rys. 1 w sposob
graficzny przedstawiono zalezno$ci pomigdzy opisanymi automatami stanow i przejsc.

Authorization
FSM
Lista SAID
TEK TEK TEK

FSM FSM | --- | FSM

Rys. 1. ZaleznoS$ci pomig¢dzy automatami stanéw i przejs¢ w WiMAX

Natomiast przebieg procesu autoryzacji i uwierzytelnienia dla PKMv1 przeprowadzany jest tak jak zobrazowano
to na ponizszym rysunku.
SS BS

Authorization Request
[Certyfikat 55, Wiasciowosci bezpieczenstwa, SAID)

Waeryfikacja
certyfikatu SS
Authorization Reply W
[Klucz AK (zaszyfrowany kiuczem publicznym SS),
Czas waznodci klucza, Wybrany zestaw bezpieczensiwa)

Klucz Klucz
AK AK
Proces generowania Proces generowania
kluczy sesyjnych kluczy sesyjnych

Rys. 2. Przebieg procesu uwierzytelnienia oraz autoryzacji w PKMvl

Przedstawiony na rysunku przebieg procesu autoryzacji i uwierzytelnienia mozna opisa¢ nastgpujaco (w
nawiasach podano kierunek komunikacji):

1. (SS -=> BS) - stacja abonencka rozpoczyna proces uwierzytelnienia poprzez wyslanie wiadomosci
Authentication Information do wlasciwej sobie stacji bazowej. Zawiera ona certyfikat X.509, wlasciwy
producentowi SS (wydany przez producenta lub jednostke zewngtrzng). Wiadomos$é ta w protokole
PKM odgrywa rolg jedynie informacyjna i moze zosta¢ zignorowana przez BS. Pozwala ona jedynie na
uzyskanie informacji o producencie stacji abonenckie;j.

2. (SS -> BS) - zaraz po wystaniu wiadomosci Authentication Information stacja abonencka inicjuje
wystanie wiadomos$ci Authorization Request do stacji bazowej. Wiadomos¢ ta jest zadaniem pozyskania
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klucza AK oraz identyfikatorow SAID dla asocjacji bezpieczenstwa, do ktorych SS jest uprawniona.
Zawiera ona oprocz certyfikatu SS, listg algorytmow kryptograficznych, ktore wspiera stacja abonencka
— ma to na celu prezentacj¢ mozliwosci zabezpieczen w postaci listy odpowiednich identyfikatorow
(pary algorytmow: szyfrowania oraz uwierzytelnienia danych). Wystanie takiej listy jest niezbedne, aby
mogto doj$¢ do negocjacji mechanizméw zabezpieczen ze stacja bazowa.

3. (BS -> SS) - po odebraniu wiadomosci BS weryfikuje certyfikat SS a nast¢pnie dokonuje wyboru
odpowiedniego algorytmu kryptograficznego sposrod nadestanych przez stacj¢ abonencka. Dodatkowo
stacja bazowa aktywuje klucz AK, szyfruje go z wykorzystaniem klucza publicznego SS, a nast¢pnie
odsyla go w wiadomo$ci Authorization Reply. W wiadomosci tej zawarty jest réwniez numer
sekwencyjny klucza AK (aby mozna bylo je odrézni¢ migdzy soba) oraz jego czas zycia.

Po uwierzytelnieniu stacja abonencka okresowo zada wykonania ponownej operacji uwierzytelnienia i
autoryzacji. SS musi okresowo przechodzi¢ przez ten proces, aby odswiezac klucz sesyjny TEK, ktorego czas
obowigzywania jest skonczony. Ponowienie procesu uwierzytelnienia i autoryzacji odbywa sig¢ tak samo, jak
opisano powyzej, ale z pominigciem kroku 1.

4.2. PKMv2

W drugiej wersji protokotu PKM umozliwiono wykorzystanie do uwierzytelnienia protokotéw rodziny EAP, co
znacznie utatwia budowe sieci z duza ilo$cia stacji bazowych. EAP umozliwia przekazanie odpowiedzialnos$ci za
przeprowadzenie uwierzytelnienia do oddzielnego serwera AAA. Maszyna taka moze odpowiadac na zapytania
zwiagzane z uwierzytelnianiem stacji abonenckich podiaczonych pod dowolna stacje bazowa. Tego typu
rozwiazanie upraszcza zarzadzanie danymi stuzacymi do uwierzytelnienia i autoryzacji, ktore nie musza by¢
trzymane w kazdej stacji bazowej, a jedynie w jednym, centralnym miejscu. Inna zaleta tej metody jest
zwigkszenie funkcjonalno$ci metod uwierzytelniania poprzez mozliwos$¢ przekazania réznych danych stuzacych
identyfikacji klienta (moga by¢ to np. certyfikaty klienta, czy dane z karty SIM).

W przypadku PKMv2 uwierzytelnienie jest dwustronne i moze zosta¢ wykonane na dwa sposoby. W pierwszym
przypadku moze by¢ to jedynie wzajemne uwierzytelnienie, natomiast w drugim moze by¢ dodatkowo
poprzedzone uwierzytelnieniem z wykorzystaniem protokolu EAP. W tej drugiej sytuacji wzajemne
uwierzytelnienie jest wykonywane podczas inicjujacego dolaczenia stacji abonenckiej do sieci, a
uwierzytelnienie EAP wykonywane jest jedynie, gdy SS ponawia ten proces. Wzajemne uwierzytelnienie
oznacza w tym przypadku:

e Uwierzytelnienie SS w BS oraz BS w SS,

e Dostarczenie przez BS uwierzytelnionemu SS klucza pre-AK (pre-Autorization Key), z ktorego
nastgpnie zostana wygenerowane klucze: KEK oraz HMAC/CMAC (do zapewnienia integralnosci w
standardzie IEEE 80216e mozna wykorzystywaé rowniez algorytmy CMAC [5]),

e Dostarczenie przez BS uwierzytelnionemu SS listy asocjacji bezpieczenstwa oraz ich identyfikatorow.

W PKMvl1 i PKMv2 wiadomosci protokotu wymieniane w procesie autoryzacji i uwierzytelnienia maja takie
same nazwy, ale rdznig si¢ od tych wykorzystywanych w wersji 1. Roznica polega na tym, ze w PKMv2
wiadomosci te posiadaja dodatkowe pola (przede wszystkim poniewaz wykorzystywana jest inna hierarchia
kluczy). Poza ta zmiang sam Authorization FSM zar6wno w PKMv1 i PKMv2 nie ulega zmianie.

4.2.1 Wykorzystanie protokotu EAP

Przyktadowy proces autoryzacji i uwierzytelnienia z wykorzystaniem EAP przebiega nastgpujaco - zatézmy, ze
SS i BS wynegocjowaly podwojny tryb dziatania protokotu EAP (np. EAP after EAP). W takim przypadku
pomigdzy nimi zachodzi dwufazowa wymiana wiadomosci EAP, ktora odbywa si¢ nastepujaco:

e aby zainicjowal pierwszy etap uwierzytelnienia z wykorzystaniem EAP, stacja abonencka wysyta
wiadomos$¢ PKMv2 EAP Start,

e pierwsza faza EAP przebiega z wykorzystaniem wiadomoéci PKMv2 EAP Transfer bez zapewnienia
integralnosci (bez wsparcia mechanizméw HMAC/CMAC),

e w trakcie trwania pierwszej wymiany wiadomosci EAP, jesli BS musi przesta¢ informacj¢ EAP-
Success, jest ona zawierana w wiadomosci PKMv2 EAP Complete, ktora nastgpnie podpisuje si¢ z
wykorzystaniem klucza EIK (EAP Integrity Key). Po odebraniu przestanej wiadomosci SS jest w stanie
zweryfikowa¢ odebrane dane, jesli jest w posiadaniu klucze EIK oraz PMK (Pairwise Mater Key).

e jesli pierwsza faza EAP zostanie zakonczona pomyslnie, to SS przesyta wiadomos¢ PKMv2 EAP Start
podpisana kluczem EIK, w celu zainicjowania drugiej fazy uwierzytelnienia. W tym przypadku, gdy w
BS wiadomos¢ ta zostanie poprawnie zweryfikowana nastgpuje przestanie do SS wiadomosci PKMv2
Authenticated EAP,
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e SS i BS przeprowadzaja druga wymiang wiadomosci protokotu EAP z wykorzystaniem wiadomosci
PKMv2 Authenticated EAP podpisana z wykorzystaniem klucza EIK,

e jesli druga faza uwierzytelnienia EAP konczy si¢ pomys$lnie zardwno SS, jak i strona uwierzytelniajaca
generuja klucz AK z kluczy: PMK i PMK?2. Nastgpnie SS i BS wykonuja procedura tzw. SA-TEK 3-
way handshake (opisany w punkcie 4.2.1).

Po zakonczonym sukcesem wykonaniu procedury autoryzacji i uwierzytelnienia stacje: abonencka i bazowa
ponawiaja ja okresowo zgodnie z czasem obowiazywania kluczy PMK/PMK2. Ponowne wykonanie tego
procesu odbywa si¢ z podwdjnym wykorzystaniem EAP (tak jak w przypadku uwierzytelnienia inicjujacego). W
pozostatych przypadkach, SS i BS przeprowadzaja t¢ procedure z jednokrotnym wykorzystaniem protokotu EAP.

4.2.2 SA-TEK 3-way handshake — wymiana klucza TEK

W PKMv2 po wykonaniu procedury autoryzacji opisanej w poprzednim punktach oraz po tym, jak odpowiednie
klucze pomigdzy stronami zostang wymienione wykonywany jest tzw. SA-TEK 3-way handshake. Przebieg tej
procedury jest nastepujacy (w nawiasach podano kierunek komunikacji):

o (BS -> SS) - stacja bazowa przesyta do SS odpowiednia wiadomos¢ PKMv2 SA-TEK-Challenge,
zabezpieczong z wykorzystaniem algorytmu HMAC/CMAC, ktdra zawierajaca liczbg losowa,

e (SS > BS) - stacja abonencka odpowiada BS wiadomoscia PKMv2 SA-TEK-Request (zabezpieczona
réwniez z wykorzystaniem HMAC/CMAC),

e (BS -> SS) - po odebraniu wiadomosci PKMv2 SA-TEK-Request, BS weryfikuje, czy otrzymany w tej
wiadomosci AKID (identyfikator klucza AK) odnosi si¢ do dostgpnego klucza AK oraz integralnosé
wiadomosci. Dodatkowo sprawdzana jest wartos¢ liczby losowej przestana w PKMv2 SA-TEK-Request
z ta zawarta w wiadomosci PKMv2 SA-TEK-Challenge. Jesli wiadomos¢ PKMv2 SA-TEK-Request
zostanie uznana za prawidlowa wtedy BS przesyla PKMv2 SA-TEK-Response zawierajaca listg
asocjacji bezpieczenstwa, do ktoérych dana SS jest uprawniona. W wiadomosci tej zawarty jest rOwniez
klucz TEK, jego czas zycia, numer sekwencyjny oraz ewentualnie wektor inicjujacy dla szyfru w trybie
CBC (jesli jest wymagany),

e po odebraniu wiadomosci PKMv2 SA-TEK-Response weryfikowana jest warto$¢ wyliczona z
wykorzystaniem HMAC/CMAC. Jesli sprawdzenie przebiegnie pomyslnie, wtedy stacja abonencka
staje si¢ posiadaczem kolejnego klucza TEK.

4.2.3 Wykorzystanie algorytmu RSA

Protok6t RSA moze by¢ opcjonalnie wykorzystany do wymiany klucza pre-PAK. Aby to zrealizowad
wykorzystuje si¢ nastgpujace wiadomosci PKMv2: PKMv2 RSA-Request, PKMv2 RSA-Reply, PKMv2 RSA-
Reject oraz PKMv2 RSA-Acknowledgement. Z wykorzystaniem wymienionych wiadomosci odbywa si¢ wymiana
w rezultacie ktorej klucz pre-PAK zostaje przestany z BS do SS zaszyfrowany kluczem publicznym stacji
abonenckiej.

5. Zarzadzanie kluczami
5.1 PKM vl

Uzgadnianie kluczy pozwala na prowadzenie bezpiecznej komunikacji. W protokole PKMv1 do bezpiecznej
wymiany pierwszego z kluczy wykorzystano kryptografig asymetryczng (patrz punkt 4.1). Zglaszajaca sig stacja
abonencka wysyla do stacji bazowej prosbg o klucz uwierzytelniajacy (Authorization Key, AK), czyli
wspoldzielony sekret, za pomoca ktorego beda wytworzone kolejne kluczg¢ uzywane w dalszej czegsci
komunikacji. Na podstawie tego klucza generowane sa kolejne:
e klucz KEK (Key Encryption Key) stuzacy do szyfrowania kluczy sesyjnych, ktére beda uzywane do
szyfrowania danych przesylanych w sieci,
e klucze HMAC _KEY_D, HMAC KEY_U stuzace do zapewnienia integralnosci danych odpowiednio
na faczach ,,downlink™ oraz ,,uplink”.

Wprowadzenie takiej hierarchii kluczy pozwala na czg¢stsza zmiang kluczy, ktére uzywane sa do zabezpieczenia
wigkszych iloSci danych. Nie mozna zapomnie¢ takze, ze podejScie takic ma na celu oszczedzanie mocy
obliczeniowej w urzadzeniach abonenckich, poprzez umiejgtne stosowanie kryptografii symetrycznej. Nalezy
pamigtac, ze moga by¢ to urzadzenia proste, a szyfry asymetryczne moga by¢ nawet do 1000 razy wolniejsze niz
Ssymetryczne.

Stacja bazowa jest odpowiedzialna za zarzadzanie i utrzymywanie kluczy oraz informacji shuzacych do ich
generowania, ktore nastgpnie wykorzystywane sa dla wszystkich istniejacych asocjacji bezpieczenstwa. Stacja
abonencka natomiast dba o okresowe uaktualnianie tych informacji.
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Spos6b wykorzystania opisanych powyzej kluczy przedstawia ponizszy rysunek:

SS BS
Klucz KEK Klucz KEK |+
—~——— ————
Klucze HMAC Klucze HMAC [+
TEK Key Request

[Numer Sekwencyjny AK, SAID, HMAC-SHAT] .
yoenerowanie

klucza TEK
TEK Key Reply

[Mumer Sekweneyjny AK, SAID, Zaszyfrowany TEK,
Czas cbowigzywania TEK, IV, HMAC-SHA1]

| Klucz TEK | Klucz TEK |

Rys. 3. Przebieg procesu zabezpieczania w sieciach WiMAX dla PKMv1

Na rysunku wida¢, iz doprowadzenie do przekazania klucza TEK jest mozliwe z wykorzystaniem wiadomosci
TEK Key Request, TEK Key Reply. W kolejnych podpunktach scharakteryzowano sposéb generowania i
zarzadzanie kluczami AK, KEK oraz TEK.

5.1.1. Klucz AK (Authorization Key)

Klucz AK, jak wspomniano, zar6wno w stacji bazowej jak i abonenckiej jest wykorzystywany do wyliczenia
kluczy KEK oraz HMAC KEY U i HMAC KEY D. Jego warto$¢ jest generowana losowo, natomiast jego
dhugos¢ wynosi 128 bitow. Opisang hierarchi¢ przedstawia rysunek 4.

Klucz AK
y Y L
Kluecz Klucz
HMAC_KEY U HMAC _KEY_D Klucz KEK

Rys. 4. Przebieg procesu generowania kluczy KEK oraz HMAC z klucza AK

Inicjacja procesu uwierzytelnienia i autoryzacji przez stacj¢ abonencka powoduje uaktywnienie w stacji bazowej
nowego klucza AK, ktéry nastgpnie jest przesytany do SS. Klucz AK pozostaje aktywny przez okreslony czas.
Aby unikna¢ potencjalnych zaklocen w §wiadczeniu ustug podczas ponawiania procesu uwierzytelnienia kolejne
okresy waznosci kluczy AK zachodza na siebie. Wynika z tego, ze obie strony komunikacji (zarowno SS jak i
BS) powinny by¢ w stanie w okresie przejSciowym wspiera¢ dwa jednoczes$nie aktywne klucze AK. Jesli okres
obowiagzywania biezacego klucza AK uptynie, a stacja abonencka nie zdazy wykona¢ ponownego procesu
uwierzytelnienia i autoryzacji, wtedy stacja bazowa nie generuje nowego klucza AK, uznaje SS za
nieuprawniona oraz usuwa z tablicy kluczy wszystkie wtasciwe danej stacji abonenckiej klucze TEK.

Stacja bazowa wykorzystuje powstate z AK klucze do:

o weryfikacji skrotow HMAC zawartych w wiadomo$ciach Key Request otrzymywanych ze stacji
abonenckiej (kluez HMAC KEY U),
e obliczenia skrétow HMAC i ich umieszczenia w wiadomo$ciach Key Reply, Key Reject oraz TEK

Invalid (kluez HMAC _KEY_D). Po stronie SS sa one wykorzystane do uwierzytelnienia odebranych
wiadomosci,

e szyfrowania klucza TEK, ktory jest nastepnie wysytany w wiadomosci Key Reply do SS (klucz KEK).

Natomiast stacja abonencka:

o wykorzystuje klucz HMAC KEY U do wyliczania skrétu niezbednego do umieszczenia w wiadomosci
Key Request,
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o uzywa klucza HMAC KEY D w celu uwierzytelnienia wiadomosci Key Reply, Key Reject oraz TEK
Reject,
o szyfruje/odszyfrowuje klucz TEK z wiadomosci Key Reply.

5.1.2 Klucz KEK (Key Encryption Key)
Klucz KEK jest kluczem generowanym na podstawie wartosci klucza AK (por. Rys. 5). Shuzy do bezpieczne;j
wymiany klucza TEK. Sposob obliczenia klucza przedstawia ponizsze przeksztalcenie:

KEK = Truncate-128(SHA1(((AK| 044) xor 5364)

W 802.16-2004 bezpieczna wymiana klucza TEK jest mozliwa z zastosowaniem klucza KEK oraz jednego z
algorytmow: 3DES, RSA oraz AES. Dodatkowo w standardzie 802.16e-2005 (PKMv2) dodano réwniez
mozliwo$¢ wykorzystania AES w trybie Key Wrap.

5.1.3 Klucz TEK (Traffic Encryption Key)

Klucz TEK jest generowany losowo przez stacj¢ bazowa, a jego bezpieczna wymiana pomigdzy stronami
uczestniczacymi w komunikacji jest mozliwa poprzez wykorzystanie szyfrowania z uzyciem klucza KEK. Stacja
bazowa utrzymuje dwa aktywne klucze TEK (wykorzystywane w zaleznos$ci od kierunku transmisji) dla kazdej
asocjacji bezpieczefistwa. BS dotacza je do wiadomo$ci Key Reply razem z ich czasami obowiazywania.
Dodatkowo do tej wiadomosci dodawany jest, jesli jest wymagany dla dziatania protokotu kryptograficznego,
ktéry bedzie wykorzystywany w trakcie potaczenia, wektor inicjujacy CBC.

Stacja abonencka rowniez musi rowniez utrzymywac¢ dwa aktywne klucze TEK dla kazdego identyfikatora
asocjacji bezpieczenstwa (SAID). Za proces uaktualniania kluczy odpowiedzialna jest stacja abonencka. BS
przechodzi na szyfrowanie nowym klucz TEK bez wzgledu na to, czy SS uzyskata jego kopig, czy tez nie.

Jak wspomniano wszystkie klucze sesyjne maja swdj, okreslony czas obowiazywania standardowo wynoszacy
12 h (mozliwa jest zmian parametréw w granicach 30 minut — 7 dni). Po tym czasie klucze przestaja by¢
aktualne i nie mozna za ich pomocg prowadzi¢ szyfrowanej transmisji. W celu umozliwienia ptynnej pracy w
momencie zmiany kluczy standard przewiduje, iz w kazdym momencie urzadzania w sieci beda w stanie
korzysta¢ z dwoch kluczy TEK.

5.2 PKM v2

Jak wspomniano obie wersje protokolu PKM rdézni migdzy innymi hierarchia kluczy, ktéra w wersji drugiej
protokolu zostala zmieniona. Poniewaz istnieja dwa sposoby uwierzytelnienia (EAP lub opcjonalnie RSA - por.
punkty 4.2.1 oraz 4.2.3), dlatego tez dostepne sa potencjalnie dwa rozne zrodta informacji wykorzystywane do
generowania kluczy.

Klucze, ktorych uzywa si¢ do zabezpieczenia integralnos$ci wiadomosci zarzadzajacych oraz szyfrowania danych,
generowane sa na podstawie informacji dostarczonych w trakcie procesu autoryzacji i uwierzytelnienia. W
zaleznosci od tego jaka metoda uwierzytelnienia zostanie wybrana sg to:

o dla algorytmu RSA jest to klucz pre-PAK (pre-Primary Authorization Key),

e dlaalgorytmu EAP jest to klucz MSK (Master Key).

Oba wymienione klucze tworza korzen w hierarchii kluczy w protokole PKMv2. Nowa, poprawiona hierarchia
kluczy, wykorzystywana w PKMv2 zostala przedstawiona na rysunku 5 (w nawiasach podano dlugos¢ kluczy w
bitach).
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PKMv2

Metoda
‘ RSA ‘ ‘ EAP uwierzytelnienia

Pre-PAK MSK
(256) (512)

PAK EIK PMK

(160) (160) (160)

PMK2

(160)

AK
(160)
CMAC_D CMAC_ U KEK
HMAC_D HMAC_U (64 v 128)
(128) (160}

Rys. 5. Hierarchia kluczy w PKMv2 w zaleznoS$ci od wykorzystanego algorytmu uwierzytelnienia (w
nawiasach podano dlugos$¢ klucza w bitach)

5.2.1 Klucz pre-PAK (pre-Primary Authorization Key)

Klucz pre-PAK wykorzystuje si¢ do wygenerowania klucza PAK (Primary Authorization Key). Dodatkowo na
podstawie klucza pre-PAK powstaje opcjonalny klucz EIK (EAP Integrity Key), ktory uzywany jest do
transmisji uwierzytelnionej zawarto$ci mechanizmu EAP. Oba klucze generowane sa zgodnie z ponizszym
przeksztalceniem:

EIK | PAK « Dot16KDF(pre-PAK, SS MAC Address | BSID | ,,EIK+PAK?”, 320)

Gdzie Dot1 6KDF jest przeksztalceniem opisanym nastgpujacym pseudokodem (zmienna ALG oznacza algorytm

HMAC lub funkcjg skrotu SHA-1) :
Dot16KDF(key, astring, keylength)

result = null;

Kin = Truncate (key, 128);

for (i = 0;1 <= int((keylength-1)/128); i++) {
result = result | ALG (Kin, i | astring | keylength);
}

return Truncate (result, keylength);

}

Powstaty w ten sposob 160-bitowy klucz PAK stuzy do wygenerowania klucza AK.

5.2.2 Klucz MSK (Master Session Key)

W sytuacji, gdy przed wymiang protokotu EAP nastgpito wzajemne uwierzytelnienie pomigdzy BS i SS lub jesli
wykorzystywany jest algorytm EAP w trybie EAP-in-EAP, wtedy jego wiadomo$ci moga by¢ zabezpieczane z
wykorzystaniem 160-bitowego klucza EIK (wygenerowanego na podstawie klucza pre-PAK).

Wynikiem wymiany wiadomosci protokotu EAP jest klucz MSK o dtugosci 512 bitow. Klucz ten musi by¢
znany serwerowi AAA, stronie uwierzytelniajacej oraz stacji abonenckiej. Zaréwno SS jak i strona
uwierzytelniajaca tworza z klucza MSK klucz PMK (Pairwise Master Key) oraz opcjonalnie klucz EIK.
Powstaja one poprzez skrocenie klucza MSK do 320 bitow (podczas pierwszej metody EAP) zgodnie ze

wzorem:
EIK | PMK « truncate (MSK, 320)

Natomiast podczas drugiej fazy wymiany EAP, powstaje klucz PMK2, utworzony z klucza MSK2 nastgpujaco:
PMK2 « truncate (MSK2, 160)

Jesli proces autoryzacji i uwierzytelnienia z wykorzystaniem protokolu EAP zakonczy si¢ sukcesem oraz gdy
protokot EAP dziata w trybie EAP after EAP, to uwierzytelnione wiadomo$ci tego mechanizmu przenosza
kolejne wiadomosci EAP. W ten sposob nastgpuje zatem kryptograficzne powiazanie pomigdzy poprzednia a
biezaca sesja uwierzytelnienia.
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5.2.3 Klucza AK(Authorization Key)
Klucz AK w stacji abonenckiej jak i bazowej moze by¢, w zalezno$ci od wykorzystanego protokotu
uwierzytelniajacego, generowany nastgpujaco:
e na podstawie kluczy PMK i PMK2 (z procedury autoryzacji opartej na EAP):
AK « Dot16KDF (PMK PMK2, SS MAC Address | BSID | “AK”, 160)

e na podstawie klucza PAK (z procedury autoryzacji opartej na RSA) oraz PMK (z procedury autoryzacji
opartej na EAP):
AK « Dot16KDF (PAK PMK, SS MAC Address | BSID | PAK | “AK”, 160)

e napodstawie klucza PAK:
AK « Dot16KDF (PAK, SS MAC Address | BSID | PAK | “AK”, 160)

e na podstawie klucza PMK:
AK « Dot16KDF(PMK, SS MAC Address | BSID | “AK”, 160)

5.2.4 Klucz KEK oraz klucze HMAC/CMAC
Klucze KEK, CMAC KEY U, CMAC KEY D, HMAC KEY U, HMAC KEY D sa generowane na
podstawie klucza AK (podobnie jak w PKMv1 — rowniez ich rola jest podobna). Generowanie poszczegodlnych
kluczy przebiega zgodnie z ponizszymi zaleznos$ciami:
o jesli wykorzystujemy algorytm CMAC wtedy posta¢ generacja kluczy KEK, CMAC KEY U,
CMAC _KEY_D jest nastgpujaca:
CMAC KEY _U|CMAC KEY D |KEK « Dotl6KDF(AK, SS MAC Address | BSID |
“CMAC_KEYS+KEK?”, 384)
e jesli wykorzystujemy algorytm HMAC wtedy posta¢ generacja kluczy KEK, HMAC KEY U,
HMAC KEY D jest nastgpujaca:
HMAC KEY U|HMAC KEY D |KEK « Dotl6KDF(AK, SS MAC Address | BSID |
“HMAC KEYS+KEK?”, 448)

6 Podsumowanie

W artykule przedstawiono protokét PKM (Privacy Key Management), ktory jest wykorzystywany do
zarzadzania kluczami kryptograficznymi oraz do realizacji ustug uwierzytelnienia i autoryzacji w sieciach
WiMAX. Omoéwiono dwie wersje tego protokotu: pierwsza dla zastosowan stacjonarnych, ktora charakteryzuje
zastosowanie uproszczonej hierarchii kluczy oraz mozliwo$é jednostronnego uwierzytelnienia (SS w BS), co
byto powaznym ostabieniem bezpieczenstwa oferowanego przez ten mechanizm. Dostosowujac standard
WiMAX do wymagan zastosowan mobilnych w wersji drugiej protokotu PKM zlikwidowano niedostatki wersji
pierwszej poprzez umozliwienie realizacji procesu autoryzacji i uwierzytelnienia z wykorzystaniem algorytmow
EAP i RSA. Znaczaco zostala zmieniona w zwiazku z tym réwniez hierarchia kluczy oraz sposob ich
zarzadzania. Dlatego tez mozna uznaé, iz druga wersja protokolu PKM w sposdb zadowalajacy umozliwia
realizacje ustug: autoryzacji, uwierzytelnienia oraz w sposob bezpieczny dostarcza niezbg¢dnych danych dla
realizacji ushug poufnosci i integralnosci w sieciach WiMAX.
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