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BEZPIECZENSTWO VOIP OPARTEGO NA SIP
1 Wstep

Ninigjszy artykut poswigcony jest bezpieczenstwu ustugi Voice over IP (VolP) bazujqcej na profokole
SIP (Session Initiation Protocol). Protokot SIP jest najbardziej obiecujgeym protokotem sygnalizacyjnym dla
realizacji ustugi VolP w sieciach TCP/IP. W artykule przedstawiono zagadnienia zwigzane z
bezpieczenstwem wiadomasci sygnalizacyjnych wymienianych pomiedzy komunikujgcymi sie stronami, w
szczegolnosci  przeanalizujemy mechanizmy bezpieczenstwa zastosowane w  dwach  zaleceniach
organizacji IETF (The Internet Engineering Task Force) dla SIP: RFC 2543 (dot. pierwszej wersji SIP z 1999
r) oraz RFC 3261 (dot. drugiej wersji SIP 2 2002 r).

2  Podstawy SIP
21  Adresowanie

,Obiekfami” adresowanymi w profokole SIP sg uzytkownicy, ktérzy nalezg do réznych domen
(hostéw). Ich idenfyfikacja odbywa sie na podstawie analizy SIP URL postaci np.
sip.//|kowalski@telepw.edupl Stosowany formar adreséw jest zblizony do tego sfosowanego w
adresach e-mailowych np. user@host (gdzie user oznacza nazwe uzytkownika lub numer felefonu, a hosf
jest nazwg domeny, bramy lub adresem IP) co utatwia identyfikacje i zapewnia pomoc w dofarciu, bo nawet
nie znajgc doktadnego formatu adresu mozna go zgadngc np. na podstawie maila. Ciekawostkg dotyczqeg
adresowania jest mozliwos¢ umieszczenia odnosnika (SIP-URL) na sfronie WWW  umozliwigjgcego
bezposrednie dotarcie do danego uzytkownika (click-fo-call).

2.2  Architektura funkcjonalna protokotu SIP
Na architekfure funkcjonalng sktadajg sie nastepujgce komponenty:

e Agent Uzytkownika (User Agent) bedgcy systemem koncowym (zazwyczaj odpowiednio
Inteligentnym oprogramowaniem), dziatgjgcym w imieniu uzytkownika, ktéry uczestniczy w potgczeniu.
Sktada sie on z dwach czesci: klienta (User Agent Client) i serwera (User Agent Server). Klient wysyta
zqdania profokotu SIP, nafomiast serwer wysyta edpowiedzi w imieniu uzytkownika oraz odbiera
zqdania przesytane do niego przez innych agentow. BezposSrednia komunikacja agentow opiera sig,
wiec na papularnym modelu klient/serwer.

o Serwery Sieciowe (Network Servers) kiorych podstawowq funkcjg jest translacja adresow i
posredniczenie w procesie odnajdywania uzytkownika, do kfrego jest skierowane zqdanie.

Istniejq dwa podsfawowe rodzaje serwerdw sieciowych w SIP: proxy i redirect.

e Proxy, po ofrzymaniu zgdania, odpowiedzialny jest za ustalenie adresu nastepnego serwera, do
ktorego nalezy je skierowac i przy uzyciu odpowiednich mechanizméw jak np. DNS zostaje ono tam
przesytane (moze byc generowane nowe zgdanie SIP). OdpowiedZ na to zgdanie bedzie powracac tq
samg drogg w odwrotnym kierunku. Rozroznia sie dwa rodzaje serwerdw proxy: stanowy |
bezstanowy Proxy stanowy charakteryzuje sie tym, ze kazde zgtoszenie do niego przychodzgce jest
zapamietywane oraz tworzony jest dla niego osobny proces. Musi byc¢ sfosowany w przypadku, gdy
serwer ,rozwidla” (forking proxyl wysytanie wiadomosci, gdy wspatpracuje z protokotem TCP oraz


mailto:user@host

przy realizacji zaawansowanych ustug. Proxy bezstanowy interpretuje kazdg wiadomos¢ oddzielnie
nie tgczgc ich w sekwencje zqgdanie-odpowiedz.

Redirect, po odebraniu zgdania, zamuje sie wysytaniem do agenta uzytkownika odpowiedzi
zawiergjgeych adres nastepnego serwera, z kférym nalezy sie skontaktowat w celu poszukiwania
wtasciwego serwera uzytkownika koncowego (nie moze inicjowa¢ swojego wtasnego zgdania SIP).
Serwer redirec jest zawsze bezsfanowy.

Dodatkowo funkcjonalnos¢ architektury opisywanego protokotu jest wzbogacana serwerem registrar
bedgcego serwerem akcepfujgcym zgdania REGISTER. Odbiera on zgtoszenia rejestracyjne agentow
uzytkownika zawiergjgce informacje o obecnej lokalizacji uzytkownika. Lokalizowany jest on zwukle
wspolnie z serwerami: proxy lub redirect

Zgdania wysytane przez klienfa wywotujg w serwerze odpowiednie meftody. Po ofrzymaniu |
zinterpretowaniu zgdania agent wysyta odpowiedz, ktéra ozngjmia sukces lub niepowodzenie dane
operacji albo wskazuje postep w realizacji wywotywanej metody.

23

Metody sfosowane w profokole SIP

Zostato wyspecyfikowanych sze$¢ podstawowych metod w tym protokole (dla zalecenia RFC 2543):

INVITE - wskazuje, ze uzytkownik lub serwer zostat zaproszony do udziatu w sesji (konferencjl.
Tresc ciata wiadomosci (message body) zawiera opis sesji (wykorzystujqe protokaot SDP) i typ medidw,
ktory ma by¢ wykorzysfany podczas rozmowy, jak réwniez adres zrodtowy | docelowy, lokalizacje
uzytkawnika oraz preferencje dzwonigcego. Moze sie tu réwniez znalez¢ propozycja wybranego
przez dzwonigcego kodeka mowy. Metoda musi by¢ zaimplementowana w serwerach proxy, redirect
oraz w agencie uzytkownika,

ACK - potwierdza, ze klient otrzymat koncowq odpowiedz na zgdanie INVITE. Stuzy do zapewnienia
niezawodne] wymiany INVITE (jest uzywane fylko z tg mefodg). Serwer zawsze refransmituje
odpowiedzi finalne az do uzyskania potwierdzenia ACK od klienta. W ciele wiadomosci (message
body) moze zawierac informacje ostatecznego opisu sesji, z ktérego powinien korzysta¢ dzwonigey w
przeciwnym razie nalezy uzyc paramefrow zawartych w zgdaniu INVITE. Obstugi tej metody wymaga
sie od agentow uzytkownikow oraz serwerow: proxy i redirect

OPTIONS - przekazuje informacje o funkcjonalnosci (capabilifies) - nie zestawia potgczenia. Musi byc
obstugiwana przez serwery SIP: proxy i redirect, agenta oraz registrar

BYE - oznacza che¢ zakonczenia potqczenia miedzy dwoma uzytkownikami sesji. Potgczenie moze
byc roztqczone zarawno przez uzytkownika, ktory zainicjowat potgczenie jak | przez jego odbiorce.

CANCEL - przerywa zgdanie bedqce w foku, kfére zawiera fe same deskryptory potqczenia, ale nie
wptywa na juz ukonczone zgdania.

REGISTER - przenosi informacje o lokalizacji uzytkownika dla serwera SIP. Po wykonaniu rejestracji z
adresem uzytkownika jego lokalizacja zostanie skojarzona. Moze ona sie odby¢ w dowolnym
momencie. Protokét SIP zezwala klienfowi na rejestracje z réznych lokalizacji - dla przyktadu na
poczgtku agent uzytkownika moze wystac IP ‘mulitcast’ do wszystkich aktywnych serweréw SIP w
domenie (np. sipmcastnef, 2240175) Standardowo uzytkownicy postugujgcy sie adresami SIP
powinni posiadac swoj serwer regisfrar w domenie, do kforej nalezq i w nim dokonywac rejestracji.



Funkcje, ktare nie sq obstugiwane przez serwery: proxy i redirect sq przez nie trakfowane jako

mefody OPTIONS. Natomiast fe, ktorych nie zapewniqjg serwer agenta uzytkownika oraz registrar
powodujq wystanie odpowiedzi ,nie zaimplementowane”.

2.4

Rodzaje odpowiedzi

Kody wykorzysfane do przestania stafusu (Status-Codes) obecnie wykonywanego zgdania zostaty

podzielone na nastepujgce klasy:

Ixx - klasa Informujgca (Informational)- zqdanie zostato odebrane, podjeto kroki w celu jego
wykonania, nie napotkano zadnych problemow - wskazuje na postep w wywotywaniu mefody,
zawsze po fego typu kodzie nastepujg wiadomosci okreslajqce status zakonczone] operacji.

2xx - klasa Sukces (Success) - akcja zostata zakonczona sukcesem

3xx - klasa Przekierowanie (Redirection) - dalsze czynnosci muszg by¢ podjete w celu wypetnienia
zqdania.

kxx - klasa Btgd Klienta (Client Error) - zqdanie zosfato btednie sformutowane lub nie moze byc
wypetnione przez dany serwer i zostanie odrzucone.

5xx - klasa Btgd Serwera (Server Error) - serwer nie zdotat wypetnic pozornie poprawnie
sformutowanego zqdania

6xx - klasa Btgd Globalny (Global Failure) - zgdanie nie moze byé¢ wypetnione przez zaden z
dostepnych serwerow.

25  Model inicjacji potgczenia

Ogolna zasada nawigzania potqczenia, w kfore] wystepujg wszystkie elementy architektury funkcjonalne
profokotu SIP, zostata przedstawiona na rysunku ponizej:
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Rys. nr.4. Potgczenie nawigzane za pomocg metody INVITE
Analiza przebiegu potgczenia:

1. 0d uzytkownika (User Agent 1) zostaje wystane zgdanie INVITE (1), kfére ma zainicjowac
potgczenie z odbiorcg (User Agent 2)

W wiadomosci zostajg wyszczegdlnione: adres SIP-URL nadawcy (pole From) i odbiorcy (pole
Tol oraz zosfge nadany unikalny idenfyfikafor potgczenia Call-ID, ktory wskazuje
bezposrednio na serwer inicjujgceqo.



2. Wiadomosc INVITE zostaje odebrana przez sieciowy serwer proxy, kfory odpowiedzialny jest
za ustalenie adresu nastepnego serwera, do kiarego nalezy je skierowac.

3. Nastepnie wiadomos¢ INVITE (2] zostaje przestana do sieciowego serwera redirect, kfory
zajmuje sie wysytaniem do proxy odpowiedzi zawierajgce adres nastepnego serwera, z
kforym nalezy sie skontaktowa¢ w poszukiwaniu wtaSciwego serwera uzytkownika
koncowego.

L W wyniku dziatania tegoz odnaleziona zostaje domena odbiorcy (3).

5. Nastepnie serwer proxy ponawia wystanie zqdania INVITE, tym razem uzywajgc otrzymanego
ostatnio adresu (&)

6. Serwer, do kforego zosfata skierowana wiadomosc odpowiada akcepfujgc potgczenie
przestane serwerowi docelowemu odpowiedzi 200 (0K).

7. Zrodtowy serwer agenta uzytkownika przesyta wiadomos¢ potwierdzenia ACK do adbiorcy |
nastepuje faza rozmowy (pakiety RTP).

3 Bezpieczeristwo potgczen VolP

Zagwarantowanie bezpiecznych potgczen dla ustugi VoIP jest sprawg ztozong. Nie ogranicza sie ono
fylko do zapewnienia zabezpieczonego fransportu strumieni danych zawiergjgcych gtos, wazniejszg
sprawq jest fakf, w jakich warunkach przesytane sq wiadomosci profokotu sygnalizacyjnego, na kforym
bazuje VolP.

Problemy bezpieczenstwa dla ustugi telefonii IP w Swietle powyzszych stwierdzen mozna podzielic
na:

a Bezpieczenstwo wiadomosci sygnalizacyjnych wymienianych pomiedzy stronami
komunikujgcymi sie,

b. Bezpieczenstwo pakietéw przenoszqcych gtos (pakiety RTP),

. Problemy zwigzane z ,przechodzeniem” pakietéw przez $ciany przeciwogniowe (Firewalls)
oraz przez mechanizmy translacji adreséw wewnetrznych (np. infranetowych) na zewngtrzne
(np. internetowe) NATs (Network Address Translators)

Niniejszy artykut skupia sie wuytgcznie na tematyce zawartej w punkcie a; bezpieczenstwo
przeptywu pakietdw ,z gtosem” (b) jest zapewniane niezalezne od gwarantowania bezpieczne
sygnalizacji. Trzecia grupa probleméw (c) nie jest zwigzana bezposrednio z bezpieczensfwem samegqo
profokotu SIP - dotyczy raczej sieci bedqcej implementacjq ustugi VolP opartej na profokole SIP. W takiej
sieci z powodu wymienionych ,przeszkod” moze dojs¢ do uniemozliwienia:

o Nawigzania potgczenia z powodu blokowania pakietfow zawierajgeych sygnalizacje SIP,
e Porozumiewania sie przez sfrony zqdajgce komunikacji ze wzgledu na blokowanie pakietow RTP.
4  Aspekty bezpieczenstwa w SIP

W czasie fazy sygnalizacyjnej okreslone parametry sesji sg wymieniane pomiedzy uzytkownikami
koncowymi w celu poprawnej realizacji zgdanego potgczenia. Mogg one zawierac informacje, ktore
uzytkownik wolatby pozostawi¢ niedostepne dla oséb trzecich (np. jego lokalizacja, czy nazwisko). Wazne
Jest rowniez to, aby uzytkownicy, ktorzy nie sg uwierzytelnieni nie mieli mozliwosci zmiany, wstawiania
oraz usuwania wiadomosci wysytanych w czasie fazy sygnalizacyjnej. Aby zapewnic fe oraz inne aspekty
bezpieczenstwa, kfore sqg juz przy tym poziomie rozwoju feleinformafyki konieczne dla kazde



nowoczesnej sieci stosuje sie mechanizmy fakie jak np. szyfrowanie, wymiane uwierzytelnigjgeg, funkcje
skrétu oraz podpisy cyfrowe.

4.1 Problem doboru kryterium oceny bezpieczeristwa dla SIP

Aby usystematyzowac analize mechanizméw bezpieczenstwa protokotu SIP trzeba na poczgtku
ustalic kryferium, wedtug ktorego nastgpi jego analiza. Nie jest to wbrew pozorom prosfa sprawa, gdyz
nalezy przy tfym wyborze kierowac sie specyfikq protokotu, charakterystykg potencjalnych zagrozen itp.
fak, aby by¢ w stanie rozwazyc wszystkie aspekfy zapewniania bezpieczenstwa jak najpetnie).

Przedstawiony ponizej wywad prezentuje tok rozumowania auforow, ktory zostat przyjety przy
ustalaniu niezbednego do dalszej analizy kryterium bezpieczenstwa protokotu SIP. Wymagato to
przypomnienia kilku podstawowych definicji z zakresu ochrony informacji. Zaleca sie, aby czytelnik
posiadajqcy te wiedze ograniczut sie tylko do pobieznego zapoznania z ninigjszym punktem.

Sposrad dostepnych, pafencjalnych kryteriow zdecydowalismy sie wybra¢ rozwigzanie bedqce
moduyfikacjq podziatu zawartego w normie ISO 7498-2, wedtug kforego bezpieczenstwo w systemach
ofwartych nalezy rozpatrywac w kontekscie mozliwosci zapewnienia pieciu podstawowych ustug ochrony
informacji (kontroli dostepu (access control), uwierzytelnienia (authentication), integralnosci danych (data
Integrity), poufnosci danych (confidentiality) oraz niezaprzeczalno$ci (non-repudation)).

Podstawowe ustugi przedsfawione powyzej sq budowane na bazie mechanizméw. Wspomniana
norma ISO definiuje je rowniez. Przedstawia je ponizszy rysunek:

Mechanizmy ochrony informacii:

- Szyfrowanie
- Podpis cyfrowy
- Mechanizmy kontorli dostepu
- Mechanizmy integralnosci danych
-Wymiana uwierzytelnijaca
- Wypelnanie ruchu
- Sterowanie doborem trasy
- Mechanizmy notoryzacji

Uwierzytelnienie Kontrola Niezaprzeczalnosc
dostepu
Integralnosc

Rys. 5. Mechanizmy budujgce podstawowe ustugi ochrony informacji

Postaramy sie teraz wuykazac, kiére z wymienionych ustug wptywag w sposeb znaczgey na
bezpieczenstwo profokotu SP. Ustuga infegralnosci zawiera sie w uwierzytelnieniu, a ono wspottworzy
niezaprzeczalnosc z tq rdznicg, ze dla niezaprzeczalnosci dodatkowo nie ma mozliwosc wyparcia sie
przez nadawce (odbiorce) faktu wystania (odebrania) okreslonej wiadomosci. Zapewnienie fej ustugi nie
Jest sprawg najisfofniejszg w przypadku przesytania wiadomosci sygnalizacyjnych protokotu SIP, ktdre
konfrolujg lub modyfikujg sesje uzytkownikow. Mozna jednak zatozyc, ze szczgtkowo niezaprzeczalnosc
Jest zrealizowana obecnie w SIP w postaci ustugi uwierzyfelnienia

Natomiast ustuga konfroli dostepu do zasobow nie odnosi sie bezposrednio do wymiany wiadomosci
sygnalizacyjnych SIP, gdyz dostep np. do ustugi felefonicznej powinien mie¢ kazdy, a fo czy kfos
nieupowazniony nie narusza zasobow w sieci jest poza gwarancjami bezpieczenstwa oferowanymi przez
omawiany tu profokot sygnalizacyjny. Poza tym uwierzytelnienie w sieci opartej na protokole SIP odbywa



sie w celu ustanowienia sesji lub uzyskania dostepu do okreslonych ustug sieciowych, a zatem pasrednio
realizowana jest ustuga kontroli dostepu.

Zastosowane kryterium, aby byc miarodajnym, powinno dodatkowo uwzgledniac jak najwiecej klas
zagrozen oraz potencjalnych probleméw bezpieczenstwa, poniewaz wymiana informacji pomiedzy
uczestnikami sesji moze podlegac szeregowi atakdw. Zatem kryferium powinno zosfac dopasowane fak,
aby jak najpetniej oddac réwniez tq sktadowg problemu

Zagrozenia powstate na wskufek celowej akgji ze strony infruza mogg mie¢ charakfer pasywny
(istnieje jedynie mozliwos¢ podstuchu lub stwierdzenia faktu przeptywu wiadomosci) lub aktywny (moze
dojs¢ do ingerencji w przesytanie wiadomosci np. poprzez zmiang jej zawartoscil.

Podziat na poszczegolne klasy atakéw na siec oraz na komunikowanie sie w nigj z podziatem na
pasywne | aktywne przedstawia ponizszy rysunek. Klasyfikacja fa jest zmodyfikowang wersjq podziatu

wg Stallings'a.
!

Analliza
strumienia ruchu

—i Ataki aktywne '—

Odkrycie tresci

¥
l ¥ ¥ . J .
Maskarada Modyfikacja Powtorka Blokowanie Zaprzeczenie
dzialania
Trescl Sekwenc]l Czasu

Rys. 6. Podziat atakéw na sie¢ oraz komunikacje w niej

Konkludujgc mozna przyjq¢ odpowiadajgce specyfice profokotu SIP kryterium oceny mechanizmow
bezpieczensftwa tego profokotu jako umiejetnoS¢ zapewnienia dwach gtownych ustug ochrony informacji
oraz komunikacji w sieci tzn.:

o Poufnosci - dajgcej ochrone przed afakami pasywnymi oraz zabezpieczajqcej wiadomosci
sygnalizacyjne wymieniane pomiedzy agenfami uzytkownikdw komunikujgeymi sie ze sobg
przed nieuprawnionym ich uzyskaniem przez strony do tego nieupowaznione;

e Uwierzytelnienia - gwaranfujgcego ochrone przed wiekszoscig afakow aktywnych oraz
kontrole tozsamosci stron i/lub wiadomoasci sygnalizacyjnych wymienianych pomiedzy nimi.
Podabnie jak w normie ISQ 7498-2 integralno$¢ wiadomosci zawiera sie w uwierzytelnieniu, a
ono nastepnie sfanowi gtownq czes¢ niezaprzeczalnoscl.

Dlatego przy omawianiu mechanizméw bezpieczenstwa protokotu SIP gtdwny nacisk potozono na
sposob zapewnienia wtasnie fych dwach ustug.

4.2  Techniki atakéw na protokdt SIP

W Swiefle przedstawionego podziatu na klasy atakdw na bezpieczenstwo sieci | komunikacji w nigj
oraz ustug ochrony informacji, jakie powinny byc oferowane postaramy sie zidentyfikowac i sklasyfikowac
potencjalne techniki afakow na SIP - techniki, czyli okreslone dziatania oraz narzedzia uzyte do afaku, ktore
mogq by¢ wuykarzystane w rozny sposob, a zatem jedna technika moze by¢ wykorzystana do stworzenia
wielu klas zagrozen (typdw atakdw). Ponizej w tabeli prezentujemy najczesciej uzywane techniki.



Klasy zagrozen dla sieci i wiadomosci w

Technika ataku: Opis: .
niej przesytanych:

Technika fa polega na podszywaniu sie np. pad | Odkrycie tresci wiadomosci, Modyfikacja,
Podszycie sie (Spoofing) | cudze adresy IP, dzigki czemu mozliwe jest np. | Maskarada, Blokowanie dziatanic,
wuysytanie sfatszowanych informacji Powtorka, Zaprzeczenie

To fechnka monitorowania | analizowania
Podstuchiwanie (Sniffing) | pakietow (pasywne nastuchiwanie) wszystkich | Odkrycie tresci wiadomosci, Powtorka
wiadomosci przesytanych przez siec.

Polega na  blokowaniu  funkcjonowania
Blokowanie dziatania elementow sieci np. za pomocg wysytania duzej
(Denial of Service - liczby wiadomosci. Tak obcigzony element nie | Blokowanie dziatania
DoS)* wyfrzymuje naporu  wiadomosci 1 zosfaje
zablokowany.

* istnienie takie techniki afaku nie wyklucza istnienia klasy afakow o takiej samej nazwie
Tab. 1. Techniki wykorzystywane do atakéw na protokét SIP
Przyktady fypowych afakéw z pomocq scharakteryzowanych technik fo:

Podszycie (Spoofing). ktére moze powodowac wiele klas zagrozen i wystepuje w wielu postaciach.
Przeprowadzenie ataku z wuykorzystaniem fej techniki jest podobne do ataku na protokét SMTP. Dla
profokotu SIP mogg to byc syfuacje, gdy nastepuje spoofing:

e Pola Fromw metodzie REGISTER (przekierowanie potgczenia) - zwane réwniez Regisfration Hijacking,
e Pola fromw metodzie INVITE.

e Man in the Middle - atakujgcy jest w sfanie podstuchac serwer proxy | rowniez zmienia¢ kluczowe
informacje w wiadomosciach,

e Impersonafing a Server - agent uzytkownika kontakfuje sie z serwerem proxy, w celu dostarczenia
zqdania, a infruz podszywa sie pod serwer. Sytuacja szczegolnie sie komplikuje w przypadku obstug
uzytkawnikéw mobilnych,

e Tearing down session - wstawienie przez atakujgcego odpowiedzi BYE w czasie, gdy zachodzi
komunikacja miedzy uzytkownikami.

Podstuch (Sniffing), ktore tez moze przyjmowac dla SIP nastepujqce postacie:
e Podstuchiwanie wiadomosci sygnalizacyjnych (Eavesdropping),
e Penefracja ciata wiadomosci sygnalizacyjnych ( Tampering with message bodies).

Istnienie wymienionych powyzej rodzajow atakéw powoduje koniecznosc istnienia okreslonych
rodzajew mechanizmow bezpieczenstwa koniecznych, aby im przeciwdziatac. Przejdzmy feraz do ich
analizy.

5 Architektura bezpieczeristwa SIP w zaleceniu RFC 2543

Session Initiation Protacol nie definiuje scisle okreslonego typu uwierzyfelnienia ani techniki stosowanej
do realizacji mechanizmu szyfrowania - jest fo patencjalnie tatwa rozszerzalnosc. Jakkolwiek proponue,
Jak mozna wykorzystac mechanizmy uwierzytelnigjgce zasfosowane w protokole HT TP, szyfrowanie oraz
generacje podpisow cyfrowych z uzyciem PGP (Pretty Good Privacy).



51 Uwierzytelnienie

Uwierzytelnienie wiadomosci jest fo procedura sprawdzania, czy pochodzg one z zaznaczonego w
nich zrédta i czy nie zostaty zmienione w czasie ich fransportu (czyli infegralnosc). Dodatkowo moze ona
obejmowac weryfikacje kolejnosci oraz autentycznosci czasu.

Ustuga uwierzytelnienia jest mozliwa z punktu widzenia kierunku jej wykonania jest dostepna w
dwach trybach: jednokierunkowym oraz dwukierunkowym (mufual - wzajemna).

Uwierzytelnienie w sieci oparfe] na protokole SIP jest procesem, w ktorym agent uzytkownika
dostarcza swoje dane uwierzytelnigigce serwerowi SIP (gtéwnie proxy) lub innemu agenfowi uzytkownika
w celu:

e Ustanowienia sesj
e Uzyskania dostepu do okreslonych ustug sieciowych.

Mechanizmy uwierzytelnigjgce opisane w zaleceniu RFC 2543 mozna podzieli¢ ze wzgledu na obszar
realizacji omawianej ustugi w odniesieniu do drogi komunikacyjnej na mechanizmy fypu End-to-End
(obstuga bezposrednia Zrédto->cel) oraz Hop-by-Hop (obstuga franzyfowa - tylko pojedyncze potgczenie
warstwy transportowej). Podobny podziat bedzie réwniez wprowadzony w przypadku zalecenia RFC
3261).

Wyszczegolnienie konkretnych mechanizméw z uwzglednieniem tego podziatu zostato umieszczone
na rysunku ponizej.

Uwierzytelnienid

wg RFC 2543

¢ End-to-End ™, /7 Hop-hy-Hop ™,

- BASIC -TLS
- SIP DIGEST -IPSec

Rys. 7. Realizacja ustugi uwierzytelnienia w SIP wg RF(2543

W dalszej czesci fego rozdziatu zostang przedstawione wymienione mechanizmy z uwzglednieniem
Istniejgcego na rysunku podziatu.

52  Uwierzytelnienie typu End-to-End

Aby zapewnic fe ustuge protokct SIP oferuje dwa rdzne mechanizmy: Basic i Digest Nie byty one
specjalnie zaprojekfowane dla fego protokotu sygnalizacyjnego - zostaty one zaczerpniefe w prawie
niezmienione| formie z protokotu HTTP.

Oba mechanizmy bazujg na wykorzystaniu czfterech pol nagtowka przesytanej wiadomosci, z ktdrych
czesc jest charakterystyczna dla serweréw proxy, a reszta dla agenta uzytkownika Sq to: WWW-
Authenticate, Authorization Proxy-Authenticate oraz Proxy-Authorization (oraz dla Digest dodatkowo
moze byt uzyte pole: Authentication-Info).



53 Uwierzytelnienie Basic

Bazuje na schemacie wspatdzielonego sekrefu (shared secret] - uzyty klucz jest znany przez obie
strony (serwera i klienta). Mechanizm ten jest jednak bardzo prymitywny i nie gwarantuje wystarczajgceqo
poziomu bezpieczenstwa, poniewaz dane uwierzytelnigjgce (hasto) uzytkownika sq przesytane jako tekst

jawny.
5.4 Uwierzytelnienie Digest

Ten mechanizm uwierzytelnigjqey jest lepiej zabezpieczony od poprzednika (daje on ochrone przed
wigkszoscig defektow uwierzytelnienia typu Basic) lecz nadal w konfrontacji z nowoczesnymi standardami
kryptograficznymi jest stosunkowo staby.

Bazue na wuykorzystaniu - wspotdzielonego  sekretu razem z  uwierzytelnieniem metodg
wyzwanie/odpowiedz (challenge / response) oraz zastosowaniem funkcji skrétu (hash function).

Przebieg realizacji omawianej ustugi dla mechanizmu Digest jest nastepujgey: gdy klient otrzymuje
wyzwanie z odpowiedzig 407 Authenficafion Required kféra zawiera w nagtowku pole WWW-
Authenficate wykorzystuje swoje hasto i czesc informacji przeniesionych z tego wtasnie pola do wyliczenia
skrotu. Jest on nastepnie dotqczany do nagtowka w pole Authorizafion w ponownie wysytanym do
serwera zgdaniu. Obrazuje fo nasfepujgcy rysunek:

1. Nie uwierzytelniona metoda ,—I
- =

2,401 Authentic‘ation Required ==l

N (|

3. Wyliczony skrot w polu |

o uthornzaton e

L] i[:“‘:' El 4. Potwierdzenie H¥iﬁ[iﬂﬁ|ﬂiﬁﬂiﬁ e ==

I lent = =

= = = =

Klient SIP = -
s ]

Serwer

Rys. 8. Przebieg uwierzytelnienia Digest

Do wypetnienia wspomnianego pola nagtéwka Authorizafion, SIP Digest wykorzystuje sie po sfronie
klienfa charakterystyczne dla niego informacje (zwykle kombinacje nazwy uzytkownika i hasta) w
potgczeniu z parametrem nonce dostarczanym przez serwer. Dopiero taki klucz jest stosowany do funkgji
haszujqcej MDS (Message Digest 5). Algorytm wykorzystuje wtasnie ten potgczony cigg znakéw i ,skraca”
go do postaci 128-bitowej. Nastepnie wysyta otrzymany skrét do serwera, kfory zna dane uzytkownika
(shared secret) tgczy je z parametrem nonce i réwniez stosuje tg samg funkcje skrétu. Kolejnym etapem
Jest porownanie obu skrotow 1 jesli okazujg sie byc takie same tym samym klient zostaje uwierzytelniony.

Waznym aspektem w odniesieniu do zagwarantowania  bezpieczenstwa uwierzytelnienia
mechanizmem Digest jest odpowiedni dobor parametru nonce, ktary charakteryzuje biezgce wyzwanie.
Powinien byc on unikalny dla kazdej wymiany uwierzytelniajgce). Jest on tworzony zwukle, w zaleznosci
od implementac)i, z wykorzystaniem charakterystycznego klucza serwera, adresu IP klienta, znaku
czasowy (fimestamp) itp. Poprzez umiejetny dobor tego parametru mozna uniemozliwic przeprowadzenie
udanego afaku fypu powtorka

Podobna sytuacja nastepuje w przypadku pofrzeby uwierzyfelnienia serwera na rzecz klientq, z tg
roznicg, ze na nie uwierzytelnione zgdanie serwera klient wysuyta odpowiedz: 407 Proxy Authorization
Required



Pa uwierzytelnieniu klienta kolejne odpowiedzi serwera mogq zawierac pola nagtowka Authentication-
Info, aby zapewnia¢ wzajemne uwierzytelnienie (Mutual Authentication). Stosuje sie je po to, aby unikngt
sytuacj, w kfore] trzeba by buyto przy kazdym nowym zqdaniu powtarzac petny mechanizm
uwierzytelnienia. Dziatoby sie tak, poniewaz serwer przy kazdej nowej wiadomosci sygnalizacyjne
generuje nowg wartos¢ parametru nonce, a tak przy wykorzystaniu wspomnianego wyzej pola mozna
poinformowac go o zmienionej wartosci potrzebnego do obliczenia skréfu parametru

SIP Digest moze oferowac prymitywng forme wsparcia ustugi infegralnosci danych poprzez dodanie do
informacji poddanych funkgji skrotu ciata wiadomosci lub okreslonych nagtowkow. Jednak w takiej formie
profokét SIP nie wspiera uwierzytelnienia odpowiedzi oraz nie przeprowadza sie uwierzyfelniania w
relacji proxy-proxy. Obie przedstawione wersje mechanizmu SIP Digest zapewniqjg infegralnosc
wiadomosci wytgcznie w szczgtkowej formie, co ktaci sie z definicjg uwierzyfelnienia zatozong przez nas
przy definiowaniu wzajemnych relacji pomiedzy poszczegdlnymi ustugami (oraz samych ustug). Biorge pod
uwage fo I inne ,defekty” obu opisanych dofychczas mechanizméw nalezy wysnu¢ wniosek, ze jakosc
uwierzytelnienia przez nie gwarantowana jest bardzo niska

55  Uwierzytelnienie typu Hop-by-Hop

Profokoty gwaranfujgce uwierzytelnienie teqo typu to: protokot warstwy fransporfowej TLS (Transport
Layer Security) oraz warstwy sieciowej IPSec (Internet Protocol Security). Nie zostaty one obowigzkowo
narzucone w RFC 2543 - zaktada sie tam tylko, ze jesli frzeba bedzie zapewniac uwierzytelnienie Hop-by-
Hop fo mozna uzyc jednego z tych dwoch profokotow. Nalezy rowniez przypomniec, ze oba protokoty
realizujg petng ustuge infegralnoSci  wiadomosci, czego niesfefy nie gwarantujg mechanizmy
uwierzytelnienia fypu End-fo-End w tym zaleceniu, co dowiedziono powyzej.

5.6  Poufnos¢

Zapewnienie poufnosci wiadomosci gwarantuje, ze fylko upowaznione do tego osoby sg w sfanie
odczytac jej zawartoSc. Realizacje te) ustugi osigga sie w SIP poprzez zastosowanie mechanizmu
szyfrowania. Nie ma narzuconych systemow kryptograficznych dla realizacji tej ustug, a zatem
potencjalnie istnieje tatwa rozszerzalnosc praktycznie zas brak narzuconego rozwigzania zwykle owocuje
brakami implementacyjnymi.

Wiadomosci SIP (zqdania i odpowiedzi) mogg zawiera¢ wazne dane dotyczqce potqezenia, jak rowniez
w samym ciele wiadomosci zngjidowac mogq sie klucze uzyte do szyfrowania danej sesji. Zapewnienie
prywafnosci potgczenia poprzez szyfrowanie 0znacza zabezpieczenie przed dostepem osab trzecich do
informacji 0 agencie uzytkownika fj. niemozliwos¢ pozyskania adresu IP czy numeru portu. Dodatkowo
maskowane sq paramefry zesfawianego potqczenia SIP obstuguje frzy uzupetnigigce sie formy
szyfrowania:

e End-fo-End - gdzie szyfrowaniu podlega cate ciato wiadomosci oraz istotne z punkiu widzenia
bezpieczenstwa pola nagtowka. Zgdania i odpowiedzi nie mogg by¢ w ten sposob szyfrowane w
catosci, poniewaz wymagana jest dostepnosc niektorych pol np. 7o 1 Via dla serweréw proxy po fo,
aby wiadomos¢ mogta zosta¢ poprowadzona wtasciwg drogg

W RFC 2543 zaleca sie wykorzystywac przy szyfrowaniu dwa pola nagtowka: Encrypfion oraz
Response-Key - jeden do wskazania, ze szyfrowanie zostato uzyte w wiadomosci, a drugie zawiera
klucz odpowiedzi. Realizacja tego szyfrowania oparta jest na kluczach wspotdzielonych przez obu
agentow uczestniczqcych w wypetnieniu zgdania. Zwykle wiadomosc jest zaszyfrowana z uzyciem
klucza publicznego odbiorcy, zeby tylko on byt sfanie jg przeczytac. Wszystkie implementacje
bazujgce na tym zaleceniu powinny obstugiwac szyfrowanie na bazie PGP (Pretty Good Privacy).
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e Hop-by-Hop - zapobiegajgca mozliwosci wytropienia, kfo dzwoni, do kogo. Szyfrowana jest w fym
przypadku cata wiadomasc SIP. Mozliwe jest rawniez zaszyfrowanie wiadomasci, na kforej uprzednio
zostata przeprowadzona metoda £nd-fo-End Jednak w takiej syfuacji serwery proxy nadal muszg byc
w sfanie zidentyfikowac rozmawigjgeych, a zatem identyfikacja sfron jest tatwa do ustalenia np.
poprzez przeprowadzenie analizy ruchu w sieci (co sfanowi fo o ograniczonosci tego rodzaju
zabezpieczenia) Realizacja takiego typu szyfrowania jest mozliwa w warstwie sieciowej lub
fransporfowej] modelu TCP/IP. Do fego celu wykorzystuje sie jeden z dwoch mechanizmow: IPSec lub
TLS (podobnie jak w przypadku uwierzytelnienia).

Inng odmiang tej wersji szyfrowania jest szyfrowanie Hop-by-Hop pola Via - w celu ukrycia trasy,
kforg podjeta dana wiadomosc. Pole Via jak juz wczesSniej wspomniano jest uzywane po fo, aby
odpowiedz mogta zostat wystana tq samq drogq, ktorg przyszto zqdanie oraz w celu likwidagji
nieskonczonych pefli zgdan. Szyfrowanie fego pola jest jednak mozliwe bez ufraty jego funkcjonalnosci
poprzez odpowiednig wspotprace serwerow proxy | wykorzystanie odpowiedniego pola nagtowka
(Hide: hap).

Wobec powyzszych faktow nalezy jasno stwierdzic, ze szyfrowania typu Hop-by-Hop nie sg
wspierane bezposrednio przez profokot SIP - wykorzysfujg do tego wspomniane profokoty warstw
nizszych.

W przypadku  wykorzystania  szyfrowania  wszystkie pola nagtowka, ktére pozostang
niezaszyfrowane muszg poprzedzac te zaszyfrowane. Obowigzkowe w zwigzku z tym jest wystgpienie
dodatkowo dwach pol:

e Pola Encrypfion, ktore wskazuje na wykorzystanie w danej wiadomosci mechanizméw
szyfrowanig,

e Pola Confent-Length, wskazujgcego dtugosc zaszyfrowanego ciata wiadomosci,

Kazde pole nagtowka, kfore zostato zaszyfrowane w przychodzgeym zgdaniu powinno miec taki sam
sfatus w odpowiedzi.

Dodatkowo:

Istnigje mozliwos¢ szyfrowania przez serwery proxy zgdan SIP (jedyny przypadek) - gdy system
koncowy sam nie moze wykonac tej operacji

6  Architektfura bezpieczernstwa SIP w zaleceniu RFC 3261

Nowe zalecenie konstytuujgce drugg wersje profokotu SIP zostato opublikowane w czerwcu 2002
roku. Uwzglednia ono aspekty zapewnienia bezpieczenstwa w duzo szerszym zakresie niz pierwsza
wersja zawarta w RFC 2543 Wymienia sie tam pofencjalne ataki na profokot SIP, a nastepnie
charakteryzuje mechanizmy, ktore pozwalajg im zapobiega¢. Zweryfikowane zostaty rowniez stare
mechanizmy | dodane nowe. Konwencja tworzenia profokotu SIP polegata wtasnie na tym, aby
wykorzystywaé mozliwie jak najwiece istniejgcych juz i sprawdzonych komponentéw (mechanizmow) jest
fak zaréwno w nowym jak i starym zaleceniu. SIP wykorzystuje mechanizmy zaprojektowane oczywiscie
przez IETF.

Architekfure bezpieczenstwa tego zalecenia bedziemy rozpatrywac zgodnie z przyjetym kryterium dla
umiejefnosci zagwaranfowania ustug uwierzytelnienia oraz poufnosci (podobnie jak w przypadku wersji
pierwszej tego protokotu) dla dwach grup mechanizméw: End-to-End oraz Hop-by-Hop.
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Na poczgtek nalezy wspomniec, iz w zaleceniu RFC 3261 mechanizmy bezpieczenstwa fypu Hop-by-
Hop zostaty zapewnione (dla obu ustug) poprzez warstwy nizsze - czyli transportowq (TLS) oraz
sieciowq (IPSec) madelu TCP/IP.

6.1  Uwierzytelnienie typu End-to-End

W stosunku do poprzedniej wersji protokotu SIP zrezygnowano ze sfosowania uwierzytelnienia typu
Basic, natomiast konieczne sfaje sie implemenfowanie SIP Digest ktore zostato nieznacznie
zmodyfikowane. Dodatkowo dodano mozliwosc skorzystania z nowego rozwigzania zwanego S/MIME
(Secure / Mulfipurpose Internet Mail Extension) Zatem realizacja ustugi uwierzytelnienia w fym zaleceniu
przedstawia sie nastepujgco:

Uwierzytelnienie
wg RFC 3261

¢ End-to-End ™ ¢ Hop-by-Hop ™,

- BASIC -TLS
- SIP DIGEST -IPSec

- SIMIME -SIP URI (>TLS)

Rys. 9. Realizacja ustugi uwierzytelnienia wg RFC 3261
Przejdziemy teraz do opisu I analizy nowych mechanizmaw tutqj zastosowanych.
6.2  Uwierzytelnienie wzajemne z wykorzystaniem S/MIME

SIMIME jest o profokot zapewnigjgey bezpieczenstwo profokotowi MIME, kfory jest z kolel gtownym
standardem wuykorzystywanym do (delkodowania plikéw o réznych formatach oraz znakéw narodowych.

Wiadomosci SIP zawierajg ciata MIME, a ten standard definiuje protokét S/MIME do zapewnienia ustugi
uwierzytelnienia i poufnosci.

SIMIME oferuje mozliwos¢ podpisywania oraz szyfrowania jednostek MIME (czyli zapewnienia obu
ustug ochrony informagji i komunikacji w sieci: uwierzytelnienia oraz poufnosci). Dla zagwarantowania
pierwszej z nich S/IMME wykorzysfuje funelowanie. Osigga sie fo poprzez wykonanie petnej lub
czesciowej kopii nagtowkow wiadomosci SIP | umieszczenie jej wraz z oryginalnym ciatem w wiadomosci
.wewnefrznel”. To wtasnie ta ,wewnefrzna” wiadomosc jest enkapsulowana w jednosfce MIME, ktora
reprezenfuje ciato nowej wiadomosci. Moze ona zostac rowniez podpisana cyfrowo z wykorzystaniem
SIMME. W takim przypadku oryginalne nagtowki sq umieszczane w wiadomosci ,zewnefrznej” I mogg byc
moduyfikowane podczas transmisji. Po osiggnieciu celu odbiorca wiadomosci weryfikuje dostarczony podpis
cyfrowy. Jesli podpis jest prawidtowy to dodatkowo nalezy dokonac porgwnania nagtowkow wiadomosci
.wewnefrzne” 1 ,zewnetrzne)” oczywiscie tych, kfore nie byty wykorzystywane przez urzqdzenia
znajdujqce sie na drodze komunikacyjnej, poniewaz one mogty by¢ modyfikowane. Jest to po prostu
zapewnienie podstawowej infegralnosci wiadomosci. Jesli taka procedura przebiegnie prawidtowo
oznaczate, iz wiadomos¢ nie zostata zmodyfikowana w trakcie fransmisj.

6.3  Uwierzytelnienie typu Hop-by-Hop

W przypadku tego rodzaju uwierzytelnien pozostaty sprawdzone z pierwszej wersji SIP rozwigzania
wuykorzysfujgce profokoty warstw nizszych modelu TCP/IP: fransportowej - TLS oraz sieciowe) - IPsec.
Nowoscig dodang w RFC 3261 jest mechanizm o nazwie SIPS URI.
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6.4  Uwierzytelnienie SIPS URI

Jesli zwykty URI (Uniform Resource Identifier) postaci sip://JKowalski@pw.edu.pl zamienimy na
sips:// JKowalski@pw.edu.pl bedzie fo oznaczat fakf, iz cel wyszczegolniony w adresie ma zostac
osiggniely w sposob bezpieczny, co oznacza, iz wszystkie urzqdzenia oraz cata droga powinna byc
zabezpieczone z wykorzystaniem profokotu TLS. Jesli taki warunek nie moze zostac spetniony fo nie
dochodzi do nawigzania potgczenia. Innymi stowy, jesli jako mechanizm gwaranfujgcy uwierzytelnienie
zostat wybrany SIPS URI oznacza to, ze musi zostac zaimplementowany w takiej sieci protokat TLS, gdyz
Jest on niezbedny do prawidtowego jego funkcjonowania

W przypadku nie stosowania mechanizmu SIPS URI, jesli ustuga poufnosci jest gwarantowana w
,ZWUkty" sposob z wykorzysfaniem TLS oznacza fo jedynie, ze odcinek pomiedzy agentem uzytkownika
wysutajgcym zgdanie, a pierwszym serwerem jest zabezpieczony za pomocq fego profokotu.

6.5 Poufnos¢

W przypadku gwarantowania tej ustugi ochrony informacji w poréwnaniu z pierwszg wersjg profokotu
SIP nastgpita catkowita rezygnacja z szyfrowania typu End-fo-End za pomocg PGP.

Zostata ona zastgpiona opcjonalnym wykorzystaniem do tego celu protokotu S/MIME, kféry juz na
pierwszy rzut oka wydaje sie byc lepszym, bardziej intuicyinym rozwigzaniem niz PGP. Niestety nie
wiadomo, czemu organizacja IETF nie zasfosowata profokotu S/MIME juz w pierwszej wers;i SIP.

Szyfrowanie typu Hop-by-Hop - patrz poczgtek rozdziatu (dla przypomnienia: TLS oraz IPSec).
6.6  Poufnos¢ z wykorzystaniem protokotu S/MIME

Protokét S/MIME jest sfosowany (jak wspomniano juz wczesnig)) do zagwaranfowania
bezpieczenstwa jednostkom MIME. W poprzednim punkcie opisano, w jaki sposob zagwaranfowac ustuge
uwierzytelnienia z wykorzystaniem teqo profokotu teraz kolej na ustuge poufnosci.

Poufnosc ciata wiadomosci SIP jest realizowana z wykorzystaniem szyfrowania, a nagtowkow z
wuykorzystaniem tunelowania oraz szyfrowania. Tunelowanie nagtéwkaw wiadomosci polega na ukryciu
ich w ,wewnefrzne]” wiadomosci, podczas, gdy w nagtéwkach ,zewnetrznych” znajduje sie tylko czesc
zawartych w nich informacji.  Szyfrowanie bazuje na technice klucza publicznego 1 powinno
wykorzystywac jako funkgji skrétu: SHA-1, a jako mechanizmu szyfrujgcego 3DES (inne sg réwniez
akceptowane).

7  Stabe punkty w architekturze bezpieczenstwa SIP w zaleceniu RFC 2543

/nane jest powiedzenie: ,bezpieczenstwo systemu jest tak mocne jak mocne jest jego najstabsze
ogniwo”. Nikt nie bedzie wykorzystywat profokotu SIP do realizacji ustugi telefonii, jesli nie bedzie on
gwaranfowat satysfakcjonujgcego poziomu bezpieczenstwa Jasng sprawg jest fakf, ze skoro powstata
druga wersja profokotu SIP to pierwsza tagodnie umujgc nie spetniata oczekiwan tworcow oraz
uzytkownikéw. Gtownie chodzi tu wtasnie o aspekty bezpieczenstwa (wykazano wiele stabych punktow i
niedociggniec SIP z zalecenia RFC 2543 rozwazanego w aspekcie zapewnienia dwoch podstawowych
ustug ochrony informagji.

Zastosowane tu mechanizmy wywodzqce sie z samego profokotu SIP (czyli bez grupy mechanizméw
Hop-by-Hop! sg niewystarczajgce, a zastosowane sysfemy kryptograficzne w duzej mierze przestarzate
w poréwnaniu z fymi uwazanymi za nalezgce do nowoczesnej kryptografii. Gtownymi ,grzechami” SIP w
zaleceniu RFC 2543 jest:
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/byf duza opcjonalnos¢ w wyborze mechanizméw gwaranfujgcych wymagane ustugi oraz brak
jasnego narzucenia | przypisania konkrefnych mechanizméw bezpieczenstwa poszczegdlnym
czesciom drogi komunikacyjnej,

e Brak gwarancji infegralnosci wiadomosci przy uwierzytelnieniu typu End-to-End: ani Basic ani Ligest,
co automatycznie uniemozliwia spetnienia ustugi uwierzytelnienia,

e /Zastosowanie do uwierzyfelnienia mechanizméw Basic (catkowita nie odpornos¢ na atak fypu
powtadrkal,

e Niewystarczajqce bezpieczenstwo z SIP Digest - dziatanie na zasadzie wspétdzielonego sekretu (fak
samo Basic,

e [Dla realizacj ustugi poufnosci wykorzystanie gtownie szyfrowania PGP. Obecnie nie jest to
najbezpieczniejszy system kryptograficzny szczegalnie w starszych wersjach gtéwnie (brak systemu
cerfyfikacji, niekiedy zbyt krétkie dtugosci kluczy kryptograficznych). Kolejnym minusem jest fakt

wykorzystania w PGP funkgji skrofu MD5 (przeprowadzono kompromitujgey jg atak oraz dtugosc jej
skrotu - 128 bitéw - jest na obecng chwile zbyf mata).

8 Stabe punkty w architekturze bezpieczernistwa SIP w zaleceniu RFC 3261

Zalecenie RFC 3261 jest jeszcze zbyt nowe | dofychczas nie opublkowano udanych afakéw na
mechanizmy bezpieczenstwa w nim zawarte, poniewaz nie zaimplementowano dofychczas zbyt wiele
komercyjnych systemow bazujgcych na protokole SIP w wersji drugiej Wydaje sie, ze architektura
bezpieczenstwa oferowana w fym zaleceniu jest poprawna, aczkolwiek nie wystrzezono sie kilku stabosci
(z ktorych wigkszos¢ nie jest bezposrednio zwigzana z samym profokotem SIP). Przejdzmy jednak do ich
analizy.

Przypomnijmy: w RFC 3261 nie ma uwierzytelnienia typu Basic, ale za to Digest jest obowigzkowe. Jest
dodatkowo opcjonalne S/MIME realizujgce uwierzytelnienie wzajemne.

W przypadku mechanizméw realizujgcych ustugi Hop-by-Hop protokét TLS musi byc obowigzkowo
implemenfowany (ale dziata on niestety tylko na TCP) lub IP Sec (wybdr opcjonalny).

Pomimo, ze mechanizmy bezpieczenstwa dostarczone w SIP w omawianym zaleceniu redukujq
ryzyko ataku posiada on klika stabosci. Sq one nastepujqce:

o SIP Digest - pozostawione odkryte niektére nagtéwki (inaczej sie nie dall, kiére muszg byc
wykorzystywane przez posrednie urzqdzenia. Nie ma gwarancji infegralnosci - mozna jedynie dodac
kilka nagtowkow, ktore nastepnie zostang uzyte do obliczenia skrotu.

e S/MIME - brak infrastruktury wymiany kluczy publicznych - powinien byc jakis system wymiany
kluczy - ten zdefiniowany w wersji drugiej SIP jest nieodporny na atak typu man-in-the-middle
(podobnie jak w innych systemach np. w SSHI W sutuagji, gdy afakujgey przechwyci pierwszg
wymiane kluczy pomiedzy komunikujgeymi sie | bedzie miat szanse przechwytywania catego dialogu
miedzy sfronami kamunikujgcymi sie przeprowadzony afak mozna bedzie uznac za udany.

Druga rzecz - wykorzystanie S/MIME moze owocowac duzymi (w sensie objefosci) wiadomosciami.

Kolejnym problemem jest fakt, 1z jesli na drodze wiadomosci znajdzie sie jaki$ rzadki fyp serwera
sieciowego (nie typowy proxy), ktérego prawidtowe dziatanie zalezy od mozliwosci dostepu |
modyfikowaniu ciata wiadomosci SIP to wtedy profokot S/MIME  uniemozliwi  prawidtowe
funkcjonowanie takiego elementu siecioweqo.
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e TLS (mechanizm nie wynikajgcy bezposrednio z SIP) - nie funkcjonuje na UDP - tylko TCP - ciggte,
dtugo frwajgce potqczenia TLS-over-TCP oraz uwierzyfelnienie tylko serwerdw, do kfarych
przylegajq jednastki SIP (niedogodnosc ta wystepuje rowniez w przypadku zalecenia RFC 2543)

Dla obu wersji profokotu SIP typem ataku, przed kforym nie ma catkowite) ochrony jest afak typu
blokowanie dziatania (Denial of Service). Bez wzgledu na rodzq) zaimplemenfowanych mechanizmow
bezpieczenstwa zawsze mozliwe jest ,zalanie” serwera (gtownie chodzi fu o serwery proxy) poprzez
wysytanie nadmiernej ilosci zwykle niepoprawnych wiadomosci, w fen sposob powodujgc odmowe
swiadczenia ustug, dla ktorych dana jednostka zosfata stworzona. W efekcie moze to doprowadzic do
sfanu, gdy okreslony ruch pomiedzy stronami komunikujgcymi sie nie bedzie magt poprawnie 0siggngc
celu

Niestety ftego fypu afcku nie da sie wyeliminowac catkowicie, poniewaz wigzatoby sie fo z
ograniczeniem podstawowych funkeji serwerdw sieciowych, dla kférych zostaty one stworzone (trudno
sobie wyobrazi¢ np. serwer proxy nie obstugujqcy zgtoszen potqczen).

Jedynym rozwigzaniem, kfére moze w sposeb satysfakcjonujgey ograniczy¢ prawdopodobienstwo
wystgpienia takieqo afaku jest przeprowadzanie wzajemnego uwierzytelnienie serwergw proxy poprzez
wuykorzystanie profokotu TLS, kfory powinien byc obowigzkowo uwzgledniany przy aplikacjach
bazujgcych na drugiej wersji protokotu SIP.

9  Doswiadczenia praktyczne

W ramach potwierdzenia wynikdw przeprowadzonych analiz mechanizméw bezpieczenstwa dla
profokotu SIP w dwoch wersjach przeprowadzono badania prakiyczne. Ich przebieg, wykorzystane
aplikacje oraz testy zostang zaprezenfowane ponize).

91  Przebieg badan

Catos¢ przeprowadzonych dziatan praktycznych polegata na wuykonaniu szeregu festow na
aplikacjach bedqgcych implementacjami Agentow Uzytkownika SIP. Pierwotnym celem byto zbadanie
odpornosci na rézneqo rodzaju proby afakéw mechanizméw bezpieczenstwa w nich zawartych. W
zamierzeniu miata byc to po prostu symulacja potencjalnych, celowych prob dziatan atakujgcego i na fe)
podstawie ocena umiejetnosci radzenia sobie w przypadku ich wystgpienia

Niesfety ilos¢ | roznorodnosc atakéw na profokot SIP jest znaczna i testujgc samg aplikacje Agenta
Uzytkownika SIP nie odda sie catego spekirum patencjalnych zagrozen. Jednakze uznajqe, ze w prakfyce
uzytkownik nie ma zbyf wielkiego wptywu na bezpieczenstwo innych komponenféw architektury
funkcjonalngj SIP tylko na SIP UA, wtasnie na tesfowanie teqo elementu funkcjonalnego potozono nacisk.

Jesli chodzi o same testy, zostaty one dobrane tak, aby oddawaty jak najwiecej klas zagrozen - ktadgc
szczegolny nacisk na ataki natarwiejsze do wykonania a tym samym najbardziej prawdopodobne.
Wuyszlismy z zatozeniq, iz intruz ma mozliwosc (co najmniej) przeprowadzenia podstuchania pakietéw (co
w obecnych czasach nie sprawia wiekszych trudnosci) i w ten sposéb generowania fatszywych
wiadomoascl.

Niestety po zapoznaniu sie z dostepnymi nam aplikacjami bedgcymi implementacjami Agenta
Uzytkownika pierwatny cel testowania musiat zosta¢ zmodyfikowany. Stato sie tak, poniewaz:

e Zadna z testowanych aplikagji procz jedne)) nie miata zaimplementowaneqo, cho¢ najprostszego
mechanizmu bezpieczenstwa.

o Wszystkie aplikacje bazowaty wytgcznie na starym zaleceniu SIP (RFC 2543).
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W zwigzku z faktami, ktdre przytoczono powyzej testowanie Agentow Uzytkownika ograniczyto sie do
osiggniecia dwach celow:

e /badania zgodnosci implementacji wybranych aplikacji z zaleceniem, na ktérym bazuje (w przypadku
testowanych aplikacji jest to RFC 2543).

e Wukazanie wyzszosci programu, w ktorym zosfat zaimplementowany, cho¢ prosty mechanizm
bezpieczenstwa opisany w zaleceniu nad aplikacjg nie posiadajgeg zadnych wspomnianych
mechanizméw (zatem jedynym mechanizmem, ktérego skutecznos¢ w praktyce przetestowano byt SIP
Digest).

Pastacie wykorzystanych w doswiadczeniach festow zostaty umieszczone w plikach tekstowych tak,
aby umozliwi¢ ich tatwe tworzenie, dodawanie oraz modyfikacje. Ich postac zostanie przedstawiona |
opisana w dalszej czesci pracy (jest takze zawarta w [14])

Do przeprowadzenia doswiadczen wykorzystana zostata autorska, pomocnicza aplikacja S2C (SIP
Security Call Checker), kfora pozwoli na uwidocznienie niektorych stabosci w  architekfurze
bezpieczenstwa badanych aplikacji oraz zbadanie zgodnosci implementacji tychze z zaleceniem. Jej
gtownym zadaniem jest wystanie okreslonego festu do wskazanego Agenta Uzytkawnika SIP, a nastepnie
zbadanie jeqo reakji

92 Opis doswiadczen i wykorzystanych testéw

Postac testow zostata napisana specjalnie w taki sposob, aby oddac specyfike wymiany wiadomosci
sygnalizacyjnych pomiedzy dwoma Agentami Uzytkownika SIP. Przy ich opracowaniu bazowano na
festach dla SIP, ktére zostaty stworzone przez tworcow SIP'a: Neila Deasona, Andersa Kristensena,
Jonathana Rosenberga oraz Henninga Schulzrinna.

CatoS¢ fesfow zostata przeprowadzona na jednym komputerze z zainstalowanym systemem
operacyjnym Windows XP oraz kartg sieciowq (jednak ma przeciwwskazan ani zadnych problemdw, aby
przeprowadzi¢ je w sieci np. LAN). Zainstalowano na nim wszystkie potrzebne do do$wiadczen aplikacje
do tesfowanie (przedstawione w nastepnej czesci pracy) jak i swoje narzedzie testujgce (S20) W celu
symulacji afakéw na sygnalizacje SIP zastosowano odpowiednie konfiguracje doswiadczen, kfore
przedstawiamy ponizej.

921  Konfiguracia doswiadczen

a) Konfiguracjal - w tej konfiguracji badane byto zachowanie tesfowanej aplikacji, do kfdrej przesuta sie
odpowiednio sporzqdzone wiadomosci-testy. Ma to na celu zaréwno sprawdzenie zgodnosci zachowan z
zaleceniem RFC 2543 oraz symulacje afaku, w ktorym intruz moze sie podszyc pod czyjgs tozsamosc.

Pierwsza konfiguracja testowa:

Host: 10.1.3.96
Port: 5061 Host: 10.1.3.96
Port: 5060

SIP User Agent

User User TESTY1 ’7 32C
Agent Agent «
Client Server

Rys. 10. Konfiguracja festowa pierwsza

b) Konfiguracja2 - w fym przypadku nawigzywane byto potgczenie pomiedzy dwoma wybranymi
aplikacjami Agenta Uzytkownika SIP, a nastepnie za pomacq aplikacji S2C oraz poprzez okreslone festy
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prébowano wptyngt w negafywny sposeb na wymiane wiadomosci sygnalizacyjnych/pakietow RTP
(wiadomosci-festy byty raz wysytane do jednej, raz do drugiej testowanej aplikacji). Byta to préba symulacji
afaku akfywnego, w ktorym infruz nie podstuchuje komunikujgcych sie miedzy sobg agentow, jednak moze
wysytac odpowiednio zaadresowane | sporzgdzone wiadomosci w celu uniemozliwienia nawigzania lub
przerwania frwajgcego potgczenia.

Druga konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96
Port: 5061 Port: 5062
Polaczenie
SIP User Agent SIP User Agent
User User User User
Agent Agent |« TESTY2 » Agent Agent
Client Server Server Client
Host: 10.1.3.96
Port: 5060

Rys. 11. Konfiguracja testowa druga

c) Konfiguracja3 - Syfuacja tutq) jest podobna do przypadku opisanego w poprzedniej konfiguracji. Badana
byta tu réwniez odpornosc potgczenia na przeprowadzane na nim prob atakow. Gtowng roznicg pomiedzy
doswiadczeniami w punktach b I ¢ byto zatozenie, iz atakujgey ma mozliwosc podstuchiwania wiadomoscl
sygnalizacynych (do tego celu wykorzystano popularng aplikacje £thereall oraz odpowiedniq ich
moduyfikacje - gtownie chodzito w fym przypadku o pokazanie jak tatwo wptyngé na potgczenie w
przypadku nie wykorzystywania zadnych mechanizméw bezpieczenstwa (poprzez znajomosé nagtowka:
Call-la).

Trzecia konfiguracja testowa:

Host: 10.1.3.96 Host: 10.1.3.96

Paort: 5061 Port: 5062
Polaczenie
SIP User Agent . » SIP User Agent
User User User User
Agent Agent Ethereal Agent Agent
Client Server Server Client
Fy F A
TESTY3 S2C TESTY3
Host: 10.1.3.96
Port: 5060

Rys. 12. Konfiguracja festowa trzecia

922  Opis fresci festow

Dla kazdej konfiguracji przeprowadzane festy nie byty identyczne. Odpowiedni ich dobor zosfat
dokonany w zaleznosci od rodzaju wybranej konfiguracji
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Dodatkawo nalezy w tym miejscu koniecznie jeszcze raz pokreslic, iz postac festéw dla podanych
powyzej konfiguracji nie skupia sie na badaniu opisanych wczesniej mechanizméw bezpieczenstwa (jest
jeden wuyjgtek w przypadku aplikacji firmy Helmsman), lecz gtownie na:

e Prdbach przerwania lub zaktocenia w jak najprosfszy sposob trwajgcego lub zestawianego
potgczenia. Celem takiego podejscia jest wykazanie potrzeby implementacji opisanych w zaleceniach
mechanizmow bezpieczenstwa - nawet tych prostych, gdyz finalnie mogq one utrudnic, choc troche
mozliwosc ingerencji w komunikacje infruza.

e Analizie zgodnosci implementacji Agenta Uzytkownika z zaleceniem na tych obszarach, kfare mogg
mie¢ kryfyczne znaczenie dla bezpieczenstwa zaréwno dziatania samej aplikacji jak | mozliwej
wymiany wiadomosci sygnalizacyjnych.

923  Grupa testow do Konfiguracyi!

Gtownym celem tej grupy testow jest zbadanie zgodno$ci zachowania badanej aplikacji (pod kgtem
odbioru celowo Zle sformowanych wiadomosci sygnalizacyjnych) z zaleceniem, na ktdrym bazuje (RFC
2543). Testy te majg wykazac ewentualne braki implementacyjne moggce wspomagaé dziatania
potencjalnego intruza, kfory znajgc takie ,dziury” moze utrudnia¢ prawidtowe funkcjonowanie Agenta
Uzytkownika, a w rezultacie obnizy¢ QoS (Qualifty of Service] catej ustugi. Wszystkie tfresci
wykorzystanych w tej konfiguracji testow zostaty zaprezentowane w [14]

924  Grupa festow do Konfiguracji?

Celem przeprowadzania fej grupy festow jest che¢ sprawdzenia szans intruza, ktory bedzie probowat
przerwac lub zaktocic istniejqce potqczenie. Zaktadamy, iz bedzie on dziatat ,na slepo” tzn. zna tylko adres
SIP jednej z komunikujgeych sie stron. Wszystkie fresci wykorzystanych w fej konfiguracji festow zostaty
zaprezentowane w [14]

925  Grupafestow do Konfiguracji3

Celem przeprowadzania fej grupy festow jest che¢ sprawdzenia szans intruza, ktory bedzie probowat
przerwac lub zaktocic istniejgce potqczenie. Zaktadamy, ze afakujgey za pomocq aplikacji podstuchujgeey
pakiety jest wstanie odkryc zawarfosc przesytanych wiadomosci. Wszystkie tresci wykorzystanych w tej
konfiguracji testéw zostaty zaprezentowane w [14] (sq to prawie te same festy co w przypadku
Konfiguracji2).

926  Testy mechanizmu SIP Digest

Do przeprowadzenia doswiadczen w tym punkcie wuykorzystamy konfiguracje frzecig (fam gdzie
wykorzystuje sie aplikacje £thereal) oraz odpowiednio utozone festy, ktére bedq odpowiadaty sytuacji

a) Podobnej jak w Konfiguracji2, gdy intruz przeprowadza ataki ,na $lepo” - znajge fylko adres SIP
Agenta Uzytkownika

b) Padobnej jak w Konfiguracji3, gdy atakujgey za pomocg aplikacji podstuchujgeej pakiety jest wsfanie
odkryc zawartosS¢ przesytanych wiadomosci

Zastosowane fesfy;

a) Dowolne wybrane z grupy testow dla Konfiguracjil oraz préba nawigzania prawidtowego potgezenia
W czyims imieni,

b) Préba podszycia sie pod innego uzytkownika z wykorzystaniem informacji uzyskanych przy pomocy

aplikacji Efhereal - zastosowanie poprawnie sformutowane] wiadomasci ze zmodyfikowanymi polami
pobranymi z przechwyconych wiadomascl
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93 Tesfowane aplikacje SIP UA

W Infernecie dostepnych buyto okoto dziesieciu darmowych aplikacji bedgeych implementacjami Agenta
Uzytkownika SIP. Przy wyborze programow do testowania kierowalisSmy sie gtawnie ich dostepnoscig
oraz tym, by kazdy z nich byt firmowany przez innych tworcdw (by uzyskac jak najszerszy przeglgd
dostepnych UA]. Wszystkie dostepne nam aplikacje SIP UA zostaty zaimplementowane zgodnie z
RFC2543. Nie mieliSmy mozliwosci przetestowania zadnych aplikacji bazujgcych na RFC3261.

Do celow badawczych pokazujgcych mozliwosc zrealizowanego przez nas narzedzia wybrano
nasfepujgce dostepne darmowe programy:

e Helmsman User Agent 3.0.6 firmy Helmsman,
eStara SoftPHONE 3.0 - firmy eStarq,
e Siemens Communication System Clienf v.1.0 firmy Siemens,

e Magellan &.0 opracowany w Instyfucie Telekomunikacji PW,
e Hughes SIP User Agent (E-Z Phone) firmy Hughes Software Systems,
e Vovida SIP UA1.0.2 - Columbia University.

Nalezy w fym migjscu po raz kolejny podkreslic, iz z posrad wszystkich aplikacji wymienionych
powyzej fylko Helmsman User Agent 306 posiada celowo zaimplementowany jakikolwiek mechanizm
bezpieczenstwa (w tym przypadku jest to mozliwosc uwierzytelnienia SIP Digesfl. Reszta programéw
zostata zubozona on ten kryfyczny obszar stanowigey o jakosci oraz funkcjonalnosci zaréwno samego
Agenta Uzytkownika jak i catej ustugi Voice aver Internet Protocol

94  Analiza wynikéw przeprowadzonych testéw z grup 12 oraz 3

Wuyboru najlepszej pod wzgledem zapewnienia bezpieczenstwa aplikacji bedqcej implementacjg
Agenta Uzytkownika SIP dokonano po analizie ocen wszystkich testow dla poszczegélnych aplikaci (ilosci
zaliczonych fesfow). W trakcie doswiadczen przeprowadzono na kazdej aplikacji 25 roéznych festow.

Ocenianie festow:
.+ - fest zaliczony - zachowanie zgodne z oczekiwaniami;

- - test czesciowo zaliczony (sytuacja, gdy np. nie nastgpito przerwanie potgczenia, ale nie ma
sygnalizacji btedu);

.- - test nie zaliczony.
941 Uzyskane wyniki

Suma zaliczonych testow dla poszczegdlnych aplikacji przedstawia sie nastepujqco:
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llos¢ zaliczonych testow dla poszczegoélnych SIP UA
‘DLiczba zaliczonych testéow ‘
3 25
2
7]
£ 20 4 17
s 16 16 16
< 15 ||
? 10
R 10 o
H
3 5 ||
N
(%]
S0 : : : ‘ ‘
Siemens Magellan Hughes eStara Vovida SIP  Helmsman
UA

Wukres 1. llo$¢ zaliczonych testdw dla poszczegdlnych SIP UA

Natomiast sume festow nie zaliczonych dla poszczegolnych aplikacji obrazuje wykres:

llos$¢ testow niezaliczonych
‘I:llloé(: testow niezaliczonych ‘
25
20 -
3
2 15 14
7]
2
2 10
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6 6 5 6
54
0 ‘ ‘ ‘ ‘ ‘
Siemens Magellan Hughes eStara Vovida SIP  Helmsman
UA

Wukres 2. llos¢ testdw nie zaliczonych dla poszczegdlnych SIP UA

Analiza powyzszych wykresow prowadzi do wniosku, iz sposrod szesciu testowanych aplikacji SIP
UA na wyroznienie zastuguje aplikacja firmy Helmsman. Sprawdzita sie ona zaréwno pod wzgledem
zaliczonych tesfow, jak pod wzgledem inferfejsu I komunikacji z uzytkownikiem - jest on godny uwagi -
prosty, intuicyjny i funkcjonalny.

Zadna z aplikacji nie zaliczyta wszystkich testow, co dowodzi jak tatwo weale nie duzymi Srodkami
osiggng¢ udany afak na tego rodzaju program. Wielu Agentow Uzytkownika w ogole nie reagowato na
wiadomos$¢ festujgcg, mimo fego, ze dziatajgc zgodnie z zaleceniem, na kférym bazujg powinny
zasygnalizowac wystgpienie btedu.

942 Wuyniki i analiza festow mechanizmu SIP Digest

Jak juz podkreslano jedyng aplikacjg ze wszystkich dostepnych, ktora miata zaimplemenfowany
Jakiekolwiek mechanizm bezpieczenstwa byta aplikacja Helmsman User Agent 3.0.6, co uwzglednigjge
wyniki festow przeprowadzone w poprzednim punkcie sfawigjg tq aplikacje w bardzo korzystnym Swietle
I pozwalajg, fym bardziej, na wyrdznienie jej posrod innych tesfowanych w tej pracy.
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Zastosowanym w niej mechanizmem bezpieczenstwa jest SIP Digest Opcja wykorzystania tego
mechanizmu nie jest wtgczona domystnie. Dlatego fez festy przeprowadzone wczesniej na tej aplikacji nie
uwzgledniaty takiego przypadku.

W przypadku wystania poprawnej wiadomosci bez zawartych w niej danych uwierzytelnigjgeych
gtownie otrzymano odpowiedzi: 401 Unauthorized. Jest to zgodne z oczekiwaniami oraz zasadg dziatania
SIP Digest.

Tg samg odpowiedz ofrzymano rowniez w przypadku préby nawigzania potqczenia poprawng
wiadomoscig (poszycie sie).

Aby odnalez¢ wartosci potrzebne do obliczenia skrotu przy uwierzytelnieniu SIP Digest dla aplikacji
Helmsman UA mozliwe sq dwa rozwigzania:

e (Odczytanie ich z odpowiedzi 401 Unauthorized, ktora przychodzi do nas zwratnie po wystaniu np.
metody INVITE (nagtdwek WWW-Authenticate),

e  Zdobycie szukanych wartosci za pomocg podstuchania wiadomosci (aplikacja Ethereal)

Niestety, dla atakujgcego, aby wymiana uwierzyfelnigjgca zakonczyta sie sukcesem to skrat wyliczony
z tych wartosci jak rawniez z nazwy uzytkownika oraz jego hasta musi zosta¢ wystany w ,poprawionej”
wiadomosci w nagtowku Authorizafion. Mimo podstuchania fego nagtéwka intruz nie ma wystarczajgeych
danych ku temu by wygenerowac oczekiwany skrot

Jedynym sposobem ztamania takiego mechanizmu uwierzytelnienia jest zdobycie brakujgeych danych
uzytkownika. Dodatkowo wartos¢ pola nonce jest razna dla kazde) wymiany uwierzytelnigjgce).

Podsumowujqc nie jest to rozwigzanie idealne, ale w wydatny sposob poprawia bezpieczenstwo
badanego Agenta Uzytkownika. Widac teraz jak na dtoni, iz afakujgcy zmuszony jest do duzo wiekszego
wysitku przy zastosowaniu nawet tak nieidealnego mechanizmu.

W innym przypadku naprawde nie jest trudno wptyngc negafywnie na samq aplikacje ub potqczenie -
afakujgey pofrzebuje naprawde minimalne] wiedzy w postaci odpowiednie) tresci wiadomosci oraz
narzedzia umozliwigjgcego jej wystanie.

95  Stabosci implementacji komercyjnych SIP UA ujawnione przez organizacje CERT

Po opracowaniu metody fesfowania oraz przeprowadzeniu zaprezentowanych  tesfow
bezpieczenstwa na dostepnych aplikacjach SIP UA w ramach pracy dyplomowej - 21 lutego 2003 roku
znana organizacja CERT w artykule ,CA-2003-06 Mulfiple vulnerabilifies in implementations of the Session
Initiafion Protocol (SIP]' opublikowata niezalezne wyniki specjalnie opracowanych testow PROTOS, kforych
cel oraz natura byty podobne do przeprowadzonych przez autoréw. Jako, ze testy odbywaty sie byty w
laboraforiach ich zasieg oraz mozliwosci byty wigksze (min. testowane réwniez inne elementy
architektury  funkcjonalngj SIP 1. serwery proxy, redirect oraz registrar). Przeprowadzone tam
doswiadczenia wykazaty gtownie podobne btedy implementacyine w festowanych SIP UA oparfym na
zaleceniu RFC 3261 Stgd nalezy wnioskowac, iz nawet najbezpieczniejszy protokét, jesli zostanie zle
zaimplementfowany nie gwarantuje zadnego poziomu bezpieczenstwa. Powtarzyta sie, zatem sytuacja,
ktora zostata opisana w tym arfykule.

Nalezy, wiec przed zakupem komercynego oprogramowania dla VolP bazujgcym na profokole SIP
dowiedziec sie doktadnie, czy I jakie mechanizmy bezpieczenstwa zostaty tam zaimplementowane. Nie
dopilnowanie tfego moze mie¢ krytyczne znaczenie dla bezpieczenstwa catej komunikacji przeprowadzane)
za pomocg fakiej aplikacji.
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10 Przyktad bezpiecznej konfiguracji ustugi VolP bazujgcej na SIP

Przy projekfowaniu bezpiecznej konfiguracji dla ustugi Voice over Infernet Protocal wykaorzystujgce]
jako protoket sygnalizacyiny profokot  SIP- nalezy umiejetnie  dobiera¢  dostepne  mechanizmy
bezpieczenstwa oferowane przez ten proftokot, jak réwniez niezbedne jest wykorzystanie z mechanizmow
oferowanych przez warstwy nizsze (patrz opis teoretyczny).

Przyktadem bezpiecznej konfiguracji zgodnej z zaleceniem RF(3261 moze byc sysfem przedstawiony
na rysunku ponizej.

Zaufana
domena
TLS
IP Digest lub =
lub TLS IPSec o
Klient SIP Serwer proxy 5 :
brzegowy Serwer

Rys. 13. Przyktad bezpiecznej konfiguracji ustugi VolP opartej na SIP z zalecenia RF(3261

Mechanizm wykorzystany do komunikacji klienf SIP - serwer proxy: TLS lub SIP Digest.
Mechanizm wykorzystany do komunikacji brzegowy serwer proxy - serwer docelowy: TLS lub IPSec.

Niezbedne zatozenia: brzegowy serwer proxy ,dopuszcza® tylko zgdania od uwierzytelnionych
klientow (firewall). Serwer docelowy akceptuje tylko ruch przenoszony przez brzegowy serwer proxy.

Niepodwazalnymi zaletami przedstawionej w tym punkcie konfiguracji jest (oprocz bezpieczne)
wymiany wiadomosci sygnalizacyjnych):

e Umozliwienie przeprowadzenia brzegowemu serwerowi proxy uwierzytelnienia klienta fypu Hop-
by-Hop,

e (Oddzielenie logiki realizowania ustugi uwierzyfelnienia od logiki danej ustugi

Wadg takiego rozwigzania moze okazac sie fakf, iz wszystkie elementy ustugowe muszq ufac
serwerowi proxy oraz fo, ze serwer docelowy moze nie znac prawdziwej tozsamosci klienta.

11 Podsumowanie i wnioski

W ninigjszym artykule w czesci teoretyczne) zosfaty zebrane, przeanalizowane oraz ocenione
mechanizmy bezpieczenstwa tworzgce architekture bezpieczenstwa SIP dla dwoch zalecen: RFC 2543
oraz RFC 3261 Wuykazano potencjalne zagrozenia, kfére mogq wystgpic dla SIP w wersji pierwszej (RFC
2543). Pokazano réwniez jak rozwigzano te problemy zastepujgc pierwszq wersje SIP drugq (RFC 3261).
Gtownym wnioskiem z tej czesci jest mozliwosc utworzenia potencjalnie bezpiecznej architektury SIP -
nowe zalecenie okresla mechanizmy, ktore powinny umozliwic wydging | bezpieczng wymiane
wiadomosci sygnalizacyinych. Wszystko pozostaje teraz w rekach implementujgcych, poniewaz nawet

najlepsze plany sg niczym w przypadku, gdy nie zostang one poprawnie zrealizowane. Przyktad takie)
architektury zostat podany w rozdziale 10
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Sprawdzenie za pomocg odpowiednio dobranych festow-wiadomasci szesciu dosfepnych, darmowych
Agentow Uzytkownika SIP bazujgeych na RFC 2543 nie dostarczyto niestety optymistycznych wynikow. Z
szesciu aplikacji fylko jedna (Helmsman User Agent) miata zaimplementowany jakikolwiek mechanizm
bezpieczenstwa (SIP Digest). To wysfarczyto, aby odpowiednio utrudni¢ ,domowy” atak na sygnalizacje
SIP. Reszta aplikacji niestety nie zostata zrealizowana w sposeb nalezyty.

(zeSc winy za taki sfan rzeczy ponoszg sami fworcy zalecenia RFC 2543, gdyz mechanizm SIP Digest
(podobnie jak i Basic) nie jest tam narzucony (wymagany) - jest to fylko opcja. Drugq przyczyng fakiego
sfanu rzeczy jest fakt, iz wiekszg czesc z tych aplikacji sfanowig wersje testowe programow lub fakie,
kfore majq zacheci¢ do kupna jego petnej wersji. Mozliwe, ze kupujqc petng wersje produktu ofrzymuje sie
program, razem z zaimplementowanymi mechanizmami bezpieczenstwa nalezy, wiec to bezwzglednie
sprawdzi¢ przed zakupem.

Jak pokazalismy w swoich doswiadczeniach istnieje wiele prostych mefod, za pomocg ktorych mozna
zaktocic wymiane sygnalizacji, przerwac potgezenie lub wptyng¢ negatywnie na samg aplikacje.

Dowodzi to koniecznosci uwzglednienia w trakcie implementacji Agenta Uzytkownika odpowiednich
(nawet najprostszych) mechanizméw gwarantujgeych bezpieczenstwo. Dlatego tez min. w drugiej wersji
profokotu SIP zapisano obowiqzek realizacji mechanizmu SIP Digest

Jesli chodzi o bezpieczenstwo sygnalizacji systemu VolIP bazujgcego na profokole SIP to z pewnoscig
druga jego wersja (bazujgca na RFC 3261) gwarantuje wiecej trafnych i nowoczesnych mechanizmow
kryptograficznych limitujgeych ilos¢ przeprowadzenia udanych afakéw na taki system. Nie jest to dziwne,
gdyz wtasnie jedng z gtownych przestanek jej stworzenia byty luki bezpieczenstwa wersji pierwszej.

/ kolel, aby prawidtowo zabezpieczy¢ wymiane wiadomosci sygnalizacyjnych z wykorzystaniem
profokotu SIP nalezy umiejetnie dobierac dosfepne mechanizmy bezpieczenstwa. A usciSlgjge nalezy
zdefiniowac jak jednostki funkcjonalne SIP mogq dokonywa¢é wyboru pomiedzy odpowiednimi
mechanizmami podczas komunikacji tak, aby by¢ w sfanie zagwarantfowac podstawowe ustugi ochrony
informacji | komunikacji zdefiniowane w przyjetym kryterium.

Architektura bezpieczenstwa profokotu SIP przedstawiona w RFC 3261 powinna gwarantowac
wystarczajgey  poziom  bezpieczenstwa fzn.  faki,  ktéry zminimalizuje  prawdopodobienstwo
przeprowadzenia udanego afaku na profokot sygnalizacyjny SIP. Na razie jednak zalecenie fo jest zbyt
nowe I jeszcze nie ma zadnych opublikowanych mozliwych atakow na mechanizmy bezpieczenstwa tam
opisane. Ale powod braku potencjalnych afakow moze byc¢ rowniez inny - niewykluczone, ze
doswiadczenia zebrane przy tworzeniu SIP w wersji pierwszej jak i fesfowaniu pierwszych aplikacji SIP
zaowocowaty wtasciwym doborem mechanizmaw bezpieczenstwa dla drugiej wersji tegoz profokotu.
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